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Prologo

]J. TRINIDAD PADILLA LOPEZ

La tecnologia ha llegado a todas las ciencias y artes, a tal grado de no exis-
tir algo que se escape a esta y menos en este siglo xx1, va tan deprisa que
mas que caminar en hombros de gigantes, parecieran saltos de gigantes
hacia el perfeccionamiento. Tal es el caso que en la medicina la tecnolo-
gia ha influido, por ejemplo con la biotecnologia, en la arquitectura con
las ciudades digitales y en el derecho con los nuevos paradigmas digita-
les en la regulaciéon y armonizacién entre derecho y tecnologia.

Si nos adentramos en la obra, nos daremos cuenta, que es un
capitulado completo de un aspecto legal y otro técnico sobre el In-
ternet, que abarca diversos temas que a primera vista parecieran ser
para un publico selecto que son los abogados e ingenieros, pero la
realidad es, que el Internet influye tanto en nuestras vidas, que me pa-
rece bastante adecuado el titulo de la obra, pues abre una interrogante
sobre si el Internet es un arma o herramienta, exhortando a todos los
lectores a conocer a profundidad la naturaleza legal y conceptual de
las ventajas y desventajas que puede atraer el uso de éste, e inclusive
cuando no se utiliza.

El libro se divide en dos partes, de los capitulos del 1 al 4, se aborda
temas legales. Mientras que del 5 al 10 son temas de conocimientos
técnicos de ingenieria.

Por lo que respecta a la parte legal, se comienza con una breve in-
troduccion al fendmeno juridico de la delincuencia cibernética, aborda
la definicién del concepto de delito cibernético en un estudio general,
haciendo un estudio breve ontoldgico en comparativa con las diferen-
tes terminologias usadas como delito informatico, tecnologico, electro-
nico o de alta tecnologia, que son utilizados por varios paises en sus
marcos normativos y en documentos doctrinales, lo cierto es que no
existe una homologacion internacional sobre estos nuevos delitos.

Por otra parte, se realiza una explicacion de quiénes son los
sujetos que intervienen en la delincuencia cibernética desde dife-
rentes puntos, como los sujetos activos, pasivo, 6rgano investigador,
intermediarios de Internet, CERT/CSIRT y Organo resolutor, que de
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manera directa e indirecta intervienen en la delincuencia cibernética,
explicando el papel que realizan y las problematicas que se plantean al
trabajar en conjunto.

Siguiendo con la parte legal, es menester mencionar que los de-
litos cibernéticos son algo complejo, ya que ciertas conductas ilicitas
no solo comprenden una tipificaciéon, ademas de que su constante
y rapida evolucion tecnologica, hace que el derecho se armonice
juridicamente casi en tiempo real, haciendo dificil su clasificacion a
tal grado de entrar en debate sin tipificar el objeto juridico, es decir, el
bien juridicamente protegido.

Tratandose de los Derechos Humanos, con la reforma del 2011
en México, hubo un cambio de denominacioén, donde anteriormente
se contenian en nuestra carta magna “garantias individuales”, cam-
bidndolas a “Derechos humanos y garantias”, también en el articulo
1° de la Constitucion Federal, se mencionaba “otorgar” en lugar de
“reconocer” dichos derechos, dando paso a un nuevo paradigma cons-
titucional, asi como a un bloque constitucional con la proteccion mas
amplia a toda persona; sin embargo lo anterior sigue en desarrollo,
pues formalmente de una manera pedagogica existe el reconocimiento
de 3 generaciones de Derechos Humanos, y atn sigue en debate si los
“derechos tecnologicos” son categorizados de cuarta o quinta genera-
cion, asi el texto nos muestra un gran catilogo de derechos digitales,
mencionando los mas conocidos como los de acceso a Internet, pro-
teccion de datos personales, pero proponiendo nuevos, basindose en
los documentos internacionales como el de anonimato y encriptar, que
en estos momentos son parte de la doctrina del derecho informatico,
sin menoscabo que se concluye con el tema de un nuevo paradigma de
derechos humanos y tecnologia donde el ser humano va mas lejos de
usar tecnologia y se la incorpora, con el tema de los cyborgs.

Para finalizar el apartado legal, se incluye un marco normativo de
seguridad y delitos cibernéticos desde las entidades federativas de la
nacion, asi como las leyes federales en México, la naturaleza de la no-
menclatura de cada ordenamiento, actos totalmente legislativos, ema-
nados del poder legislativo, asi como de actos materialmente legislati-
vos expedidos por el poder Ejecutivo como lo son los reglamentos y las
Normas Oficiales Mexicanas. El capitulo concluye con un marco juridi-
co Internacional, de todos los paises reconocidos por la oNu, donde se
escribe el nombre de la ley y los articulos sobre la materia, desglosado y
agilizando el estudio del derecho comparado para toda persona que de-
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see conocer las legislaciones extranjeras, que incluso serviria de marco
normativo para posibles reformas nacionales.

En lo concerniente a la parte técnica del libro, se comienza mos-
trando un panorama general, el cual conforme se avanza en los capi-
tulos, se enfoca en cada uno de los diversos temas que conforman la
seguridad informatica. Ademas, se habla acerca de las criptomonedas,
las cudles estdn tomando mas auge dia con dia, y son cada vez mas
faciles de adquirir, por ello, en la presente obra, se explica que es una
blockchain y como se realiza una transferencia de dinero utilizando la
red de bitcoin.

El comienzo de esta parte, es a través de comprender primeramen-
te que es el Internet, y como es que gracias a una serie de procesos
que se ejecutan de manera transparente al usuario, es que se puede
establecer una conexion con cualquier computadora del mundo en
cuestion de segundos y sin tener que conocer todos los detalles de
la misma, sino simplemente con su direccion electronica.

Después de comprender coOmo es que se compone esa gran red
de computadoras, se establecen algunos de los conceptos sobre se-
guridad informadtica, esto con la finalidad de familiarizarnos con el
lenguaje utilizado actualmente en la industria, se habla sobre varios
conceptos clave como lo son el modelo c1A y el modelo AaA, ademas
de que se muestra una clasificacion de los diversos tipos de vulnerabi-
lidades que pueden llegar a afectar un sistema.

Una vez comprendido el lenguaje basico y entendido un poco
acerca de qué se protege y los diversos modelos que existen para
comprender los conceptos de seguridad aplicados a los sistemas, se
presentan las amenazas con las que los administradores de red e in-
cluso muchos de nosotros tenemos que lidiar dia a dia, como los virus
informaticos, se profundiza también sobre los piratas informéticos y
sus diversas técnicas para robar informacién, se aborda el tema de la
criptografia y la esteganografia.

Todo lo anterior, explica de una manera general esta obra, que
sin duda recomiendo para todo el publico, pues no estd de mas saber
dentro de nuestra cultura general, como funciona el Internet, ventajas
y riesgos, asi como las obligaciones tanto técnicas como juridicas
que conllevan.

La ciberseguridad como un tema de importancia para el uso del In-
ternet, ya no solo es algo de agenda legal, es una realidad, es un cambio
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cultural, que deberiamos aprender desde los niveles basicos de educa-
cién, para asi evitar en un futuro ser activos a la delincuencia cibernética.
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Capitulo 1. Introduccion a la delimitacion
del fenomeno juridico de la
delincuencia cibernética

Cada vez la humanidad tiene mas contacto con la tecnologia, por lo que
las leyes entran a regular estas relaciones, hemos llegado a un punto
donde todo lo que podamos imaginar puede aplicarse de una manera
virtual, tal es el caso donde Rumania cuenta ya con una ley sobre la
situacion juridica de la actividad notarial electronica (Legislative Portal
Romanian Government, 2004), o Nueva Zelanda, que en su Ley Alimen-
taria contempla delitos relacionados con el sistema electronico automa-
tizado (New Zealand Legislation, 2014), estos y otros tantos ejemplos
nos hacen ver que la tecnologia cada dia es aplicable en todos los dmbitos
de la vida, donde la ley entra para su regulacion y proteccion.

Con anterioridad la conexién a Internet era limitada y la brecha
digital era muy grande, pero se ha trabajado tanto que existen millo-
nes de dispositivos conectados a la red, motivo por el cual se pasé del
protocolo 1pv4 al 1Pv6, donde se terminaron las direcciones 1P y se tu-
vieron que hacer las direcciones mas largas para ser mas en este mun-
do cibernético. Se comenzd con el uso de computadoras de hogar con
conexion a Internet, posteriormente laptops, celulares y tabletas, pero
ademais de ello, con la llegada del Internet de las cosas, abreviado con
10T, entran al mundo virtual hasta los edificios, vehiculos, televisiones,
tostadoras, licuadoras y la mayoria de los productos de uso comun.

El Internet de las cosas es la interconexion digital de objetos coti-
dianos con el Internet, por ejemplo, cuando un reloj, television, lava-
dora o incluso una cafetera estan conectados a Internet, su sefial pue-
de ser robada para llevar a cabo muchos ilicitos. En la actualidad la
utilizacion mas famosa es infectar los dispositivos para poder realizar
ataques DDOS (ataque distribuido de denegacion de servicio), lo que
permite atacar un servidor desde muchos ordenadores y dispositivos
cotidianos, para que el sistema deje de funcionar. ;Quién iba a imaginar
que algtn dia una pagina web estaria fuera de servicio por ataques de
cafeteras, relojes, televisores y lavadoras?
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Ello abre un panorama general, pues aumentan los usuarios de
Internet, dispositivos electronicos conectados a una red y los servi-
cios publicos o privados en funcion tecnoldgica, abriendo un nuevo
panorama con la llegada del cibergobierno, cibercomercio, cibersalud,
cibereducacion, causando una agilidad y efectividad en los procesos
tradicionales al servicio de la humanidad y sociedad, pero también ha
causado un aumento de delitos que se cometen por estas vias, y que
persisten por su dificil busqueda, enjuiciamiento y falta de aptitudes de
los usuarios del Internet respecto del tema de ciberseguridad.

El precio inferior, la gratuidad de ciertos servicios y la rapidez ha
hecho que exista una verdadera inclusion de personas que hasta ten-
gan ingresos limitados, formando asi una verdadera sociedad de la in-
formacion, donde todos somos parte de este espacio virtual para su
desarrollo y evolucion, creando un mundo con mds oportunidades, sin
muros, obsticulos y fronteras. Sin embargo, esta construccién bene-
factora se acompana de nuevas amenazas, ya es tan fuerte la conexion
que hasta los servicios de agua, electricidad y nucleares dependen de
la tecnologia, asi como los semaforos de trafico, ascensores, automovi-
les y celulares, siendo casi todo susceptible de ataques cibernéticos y
como resultado perjudican a la sociedad de formas personales, econd-
micas y politicas por mencionar algunas.

Los ataques informadticos y cibernéticos han existido en todo mo-
mento, al principio, hacer fallar un sistema con dafos fisicos o internos
se podia concebir como un ataque; con la llegada de las computadoras
personales a los hogares naci6 un nuevo tipo de pirateria, el ataque de
los software y los malwares. Con la llegada del Internet se amplian los
delitos tradicionales y se utiliza la tecnologia como una herramienta
potencial para cometer mas ilicitos, aumentando la pornografia infan-
til, violacion de propiedad intelectual y nuevas técnicas de delinquir
utilizando la tecnologia como medio y como fin. En la actualidad hay
tantos dispositivos conectados a Internet que existen redes de bots
zombis, ademas de la innovacion con la computacion en la nube la cual
aumenta el riesgo de robar o modificar informacion, no s6lo convir-
tiendo el ciberespacio en una forma de cometer ilicitos, sino también
en cometer ciberataques con pérdidas potenciales y hasta guerras ci-
bernéticas entre paises.

Aunque resulte extrafo, los ciberataques son mas caros que los de-
sastres naturales. Un informe de Lloyd’s afirm6 que los gastos por la
amenaza cibernética superan los ciento veinte mil millones de dolares,

18



una cifra menor que la que supuso el huracan Katrina que, en 2005, fue
uno de los desastres naturales con peores consecuencias en Estados Uni-
dos y también el mas costoso. En total, los dafios por el huracan llegaron
a los ciento ocho mil millones de dolares y, en el caso del huracan San-
dy, las pérdidas econdmicas tuvieron un costo de entre cincuenta mil y
setenta mil millones de dolares. Sin embargo, estas grandes cantidades
parecen no superar una de las mayores amenazas de nuestro tiempo: los
ciberataques. Un informe de la aseguradora britanica Lloyd’s y la empre-
sa de andlisis de seguridad cibernética Cyence asegurd que la amenaza
de hackeos en Estados Unidos podrian llegar a costar ciento veintitin mil
millones de dolares (Redondo, 18 de julio de 2017).

Conocer las estrategias y soluciones para los ciberataques es un
desafio, principalmente para los paises que se encuentran en vias de
desarrollo, ya que el principal factor a tomar en consideracion, es una
proteccion técnica en cuestion de seguridad cibernética que realmente
es costosa por ser un nuevo panorama y estar en constante evolucion.
Posteriormente la crear y promocionar la legislacion sobre la materia,
incluyen la tipificacion de conductas ilicitas, debido a que su realiza-
cion necesita mucho estudio y tiempo.

El objetivo de este texto es llegar a una aproximacion y conoci-
miento sobre la delincuencia cibernética, desde un aspecto juridico y
legal, hasta técnico especializado en razon de la informética e Internet.
Por medio de diversos temas se ayudara al lector a comprender aspec-
tos juridicos, asi como poner a su disposicion un marco internacional
de las legislaciones de los paises que reconoce la Organizacion de las
Naciones Unidas (ONU), recopilacion que fue realizada de manera per-
sonal y que es colocada junto con los articulos a revisar sobre la materia
con temas de ciberdelito y ciberseguridad. Ademas de la teoria técnica
de seguridad informatica preparando al lector, para comprender temas
especializados de computacion y programacion, y asi no solo conocer
los delitos en las leyes, sino también las técnicas y métodos empleados.

Definicion del delito cibernético
Realmente encontrar una definicion sobre el delito es algo complicado,
ya que en un sentido estricto, el Internet es el factor principal para

diferenciar la conceptualizacion del delito, por ejemplo, al tener una
computadora no significa que necesariamente tenga que estar conec-
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tada a Internet para funcionar; desde este punto de vista se hace una
diferencia entre un delito informatico y cibernético, donde el ciberné-
tico tiene que cometerse con el uso de Internet, mientras los informa-
ticos solo con el uso de las computadoras.

Durante el estudio exhaustivo de las leyes en todos los paises se
encontraron diversas formas de llamarle a estos delitos, dependiendo
de la ubicacion geografica es como se le denominan, los mas comunes
son delitos informaticos, cibernéticos, electronicos, tecnologicos o de
alta tecnologia.

Realmente es muy raro encontrar la definicion de delitos cibernéti-
cos en las leyes, atin no se ha acufiado tal concepto en las legislaciones,
la gran mayoria se refieren al uso de dispositivos informaticos, electré-
nicos, medios de comunicacion o generalizando con la frase de cual-
quier medio, si se tomara en cuenta el concepto exacto de la palabra
electronico o electrdnica, nos dariamos cuenta de que es mas utilizado
por la mayoria de las leyes, cuestion por la cual lingiiisticamente seria
la definicion mds correcta de delitos electronicos. Pero desde nuestra
perspectiva, es una palabra tan amplia que no s6lo contemplaria la de-
lincuencia informadtica, siendo tan general que perderia su eficacia al
momento de legislarse.

No hay definicion exacta de los aparatos electronicos que abarque
la delimitacion de estos delitos, generalizando con la frase de cualquier
medio o por cualquier forma, el Codigo Nacional de Procedimientos
Penales es mas exhaustivo al declarar la extraccion de informacion,
la cual consiste en la obtencion de comunicaciones privadas, datos de
identificacién de las comunicaciones; asi como la informacién, docu-
mentos, archivos de texto, audio, imagen o video contenidos en cual-
quier dispositivo, accesorio, aparato electronico, equipo informatico,
aparato de almacenamiento y todo aquello que pueda contener infor-
macion, incluyendo la almacenada en las plataformas o centros de da-
tos remotos vinculados con éstos, asi como como por cualquier otro
medio o forma que permita la comunicacion entre uno o varios emiso-
res y uno o varios receptores.

Por lo tanto un delito informatico, electronico, tecnolégico, de in-
formacion, relacionado con el sistema o datos, de alta tecnologia o ci-
bernético es una accion antijuridica, empleada en medios informaticos
o electronicos, con el objeto de violar, destruir, dafiar, corromper y
acceder sin autorizacion en ordenadores, medios electrénicos, de pro-
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cesamiento de datos, sistemas de informacion o automatizados y redes
de Internet.

Sin tener conocimientos técnicos sobre la tecnologia, algunas per-
sonas cometen delitos por estos medios, y es precisamente ahi don-
de puede nacer otra vertiente entre delitos informaticos y crimenes
informaticos, donde los delitos informaticos s6lo son cometidos por
personas con ciertos conocimientos especializados, se inician y termi-
nan por el mismo medio, evolucionan constantemente empleando nue-
vas técnicas, pueden ser programados o realizados por cddigo para su
ejecucion. Mientras que los crimenes informaticos puede cometerlos
cualquier persona que tenga acceso a la tecnologia y la utilice para co-
meter actos ilegales, mayormente se utiliza para cometer delitos tradi-
cionales, donde es el medio para cometer la conducta ilicita principal,
terminando como accesorios o agravantes de los delitos principales co-
munes. En este contexto la palabra delincuencia abarcaria tanto delitos
como crimenes.

En un principio, el Convenio sobre Ciberdelincuencia de Budapest
habla sobre ciertos ataques, como los de Confidencialidad, Integridad
y Disponibilidad, delitos informaticos, relacionados con el contenido y
también las infracciones de propiedad intelectual, pero la opcion mas
favorable y a la que debe mutar el concepto de este delito tanto infor-
matico como cibernético, mas que la delincuencia informética englo-
bando toda conducta ilicita, debera ser la de delincuencia cibernética,
ya que siendo visionarios llegard el momento que el delito cibernético
contemple todo, por lo rdpido que avanza la conectividad cada dia; un
claro ejemplo es como se han dejado de lado los cables para utilizar
las redes inalambricas, ademas de que ya las computadoras no son los
Unicos dispositivos conectados a Internet, omitiendo la delimitacion
del delito informatico al cometerse por otros medios tecnologicos, de-
jando en escasez a los otros conceptos, solo por referirse a los ataques
locales. La vision de este delito no debe valerse por el concepto de si
mismo, sino como un conjunto de actos y conductas ilicitas que las
leyes determinen.

Sujetos en los delitos cibernéticos

Todos los sujetos que participan en la lucha contra el delito informa-
tico y cibernético desempefian un papel clave en la prevencion, lucha
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y justicia de los delitos en Internet. Gracias al apoyo de todas las areas,
incluyendo la de armonizacion y legislacion penal, es como los poderes
procesales, jurisdiccionales y los intermediarios de Internet trabajan
en conjunto a nivel local y en cooperacion internacional.

1. Sujeto activo

La desventaja para la investigacion de estos nuevos crimenes en el
espacio virtual es que son totalmente diferentes a los tradicionales,
especialmente porque una persona en el mundo fisico puede actuar
de manera distinta que en el mundo virtual, utilizando la red como
escudo para cometer conductas ilicitas gracias a su anonimato. Es aqui
donde las apariencias pueden enganar y hasta las personas con mayor
prestigio en sociedad o nifos inocentes ante el ojo humano, pueden ser
expertos potenciales en materia de hacking.

Los foros de Internet, que comparten informacion sobre seguridad
informatica, se convierten en escuelas de hacking, donde usuarios en
su mayoria adolescentes y jovenes distribuyen informacion creando
una comunidad que promueve la seguridad informatica, pero por otra
parte algunos usuarios acceden a estos para organizarse de una manera
delictiva y virtual. Mientras que un factor para ejecutar estos ilicitos es
la diversion, otra intencion nada justificable es cometerlos como forma
de supervivencia a falta de empleo. Cabe destacar que algunas legisla-
ciones tienen como agravante el acceso a estos datos y tener conoci-
mientos técnicos especializados de informatica.

La mayoria de los ataques cibernéticos son internos en los sectores
publicos y privados, por personas que tienen acceso a ello, ya sea el fin
para el que se utilice la informacion tomada como sustraer, destruir,
ocultar, negar, utilizar o inutilizar ilicitamente documentos bajo su cus-
todia o cargo. Las instituciones gubernamentales y empresas tendran
que preparar éticamente a todos sus empleados, para el buen manejo
de informacién y trabajo con los medios electronicos, pero no solo eso,
también contar con una seguridad técnica y legal, ya que los exem-
pleados, independientemente de su renuncia o despido, son un foco
rojo para las empresas, pues se convierten en amenazas al conocer el
funcionamiento interno.

Respecto de las investigaciones del delito, cuando el gobierno no
cuenta con la suficiente infraestructura y capacitacion en sus agentes
de investigacion e inteligencia, tiene que recurrir al apoyo de agencias

22



privadas de seguridad informadtica para hacer cumplir la ley, brinddndo-
le a este sector privado la capacidad completa en asuntos de la materia,
sin embargo estas pueden tener una fachada de empresa legal y ética,
y sin embargo actuar con intenciones delictivas, al igual las empresas
que hospedan y realizan software pueden instalar puertas traseras, es
por esto que la auditabilidad es importante para descartarlos de sujetos
activos en la delincuencia cibernética.

Conforme la tecnologia avanza, la comunidad comparte y aporta nue-
vos conocimientos técnicos de seguridad de la informacion, también la
delincuencia informatica mejora en sus técnicas, pues en la actualidad es
muy sencillo encontrar y bajar de manera gratuita diversas herramientas
maliciosas, que con solo hacer clic ayudan a cometer ciertos ilicitos, lo
cual se traduce a que para interferir o dafar equipos cibernéticos no se
requiere de conocimientos elevados para su aplicacion.

Por desgracia el sujeto activo puede llegar a ser totalmente andni-
mo para evadir la responsabilidad, ya que no necesariamente tiene que
utilizar su propio sistema informatico, sino que puede hacer todo por
terceros en el sentido de tener maquinas zombis —equipos infectados—,
en las cuales el delincuente puede disponer de ellas y éstas obedecer
a todas las peticiones sin que el verdadero duefio del equipo infectado
tenga conocimiento de ello; como ejemplo es el ataque ppos (distribu-
ted denial-of-service attack, en inglés) que, como su nombre lo dice, es
un ataque distribuido, es aqui donde el 6rgano investigador tendra que
aplicar inteligencias y mecanismos de proteccion, vigilancia y rastreo.

Segun la Real Academia Espafola (RAE) un hacker es un pirata in-
formatico, cuya definicion es la persona que accede ilegalmente a sis-
temas informdticos ajenos para apropiarselos u obtener informacion
secreta. Estos sujetos se clasifican por medio de sombreros, donde los
mas comunes son los white hat, black hat y gray hat, que en espafiol
son sombrero blanco, negro y gris. Dependiendo de las acciones e in-
tenciones se les otorga un color al sujeto, donde el blanco es el bue-
no, pues penetran los sistemas con el fin de buscar vulnerabilidades y
saber como protegerlos meramente por cuestiones de seguridad y en
ocasiones de trabajo, el negro es el malo pues viola la seguridad por
malicia o beneficio personal, y el gris es la combinacion entre blanco
y negro, pues viola los sistemas informaticos pero lo hacen con el fin
de notificar al administrador y ofrecerse para reparar el sistema a un
precio accesible.

23



Cabe destacar que los hackers de sombrero negro también pueden
encontrarse con el concepto de crackers, ya que si bien todos los hac-
kers son expertos en la seguridad informética y pueden violar sistemas
informatizados, el hacker de sombrero negro lo hace con propdsitos
ilicitos, identificAndolo por ese principal elemento.

Claramente ni los hackers ni nadie nace sabiendo, por lo tanto, si la
definicion por si sola de hacker es de alguien experto con conocimien-
tos técnicos avanzados en la materia de seguridad informatica, entran
dos conceptos mas aqui, uno de ellos es el de newbie que se traduciria
como hacker novato. Es una palabra usada en argot informatico para
referirse a alguien que acaba de iniciarse en el hacking y tiene poca ex-
periencia. Ademas de los conceptos de lamer o script-kiddie para aque-
llos que no tienen conocimientos técnicos especializados y por medio
de programas llegan a penetrar sistemas sin autorizaciéon (aunque no
sepan ni como lo hacen), y presumen mas de lo que realmente saben
hacer en Internet.

Por ultimo, en diversas legislaciones de todo el mundo se hace
hincapié en la prohibicién de aparatos electronicos en las carceles, asi
como de sefiales de comunicacion, pero en la actualidad la mayoria de
los fraudes y extorsiones son cometidos desde los reclusorios, cuestion
por la cual puede ser un foco rojo y nido de delincuentes que usan he-
rramientas tecnolégicas para seguir delinquiendo.

2. Sujeto pasivo

Entendemos como sujeto pasivo o victima del delito el propietario legi-
timo del bien juridico protegido, o sea la persona fisica o juridica en la
cual recae la accion u omision ilicita que realiza el sujeto activo, ya sea
teniendo como objetivo atacar los sistemas automatizados de informa-
cion, o utilizar la tecnologia para llevar a cabo los delitos convencionales.

Todos podemos ser victimas de los delitos informaticos y ciber-
néticos, principalmente por actuar sin proteccion en la red, ademads
de no conocer el funcionamiento de aplicaciones, asi como por bajar
software con cracks de dudosa procedencia, por no tener actualizadas
las herramientas digitales que se utilizan, y aunque seamos unos ex-
pertos en la seguridad cibernética esto no nos excluye de ser victimas,
ya que los ataques pueden ir mas lejos, atacando los mismos productos
que utilizamos dia a dia y hasta los servicios de seguridad informatica
que se tengan contratados, por lo que nada es seguro. Quiza solo esta
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protegido lo que no estd conectado a la red y no tenga acceso a ésta, y
aun asi lo dudamos.

En cuestiones de la utilizacion de medios tecnologicos solo para
cometer delitos convencionales, en la prictica encontraremos que las
redes sociales son como una bola magica que cuenta todos los secretos,
ya que por medio de publicaciones, fotografias y estados los delincuen-
tes eligen victimas conociendo su comportamiento y antecedentes de
su historia, asi como lugares que se frecuentan, convirtiéndose en su-
jetos potenciales para los delincuentes. Catalogamos como grupo mas
vulnerable a los menores de edad por no ser supervisados por sus pa-
dres o tutores, siendo susceptibles a escenarios de posible pornografia
infantil, trata de personas, ciberbullying, y a todos los usuarios con de-
litos como fraude, robo de identidad, acoso, entre otros.

De alguna manera todos hemos sido victimas de la delincuencia
informatica, ya que desde el robo de nuestro wifi del hogar hasta reci-
bir correos basura de publicidad sin nuestra autorizacién son ejemplos
claros de pequenas acciones que suceden en nuestra vida cotidiana, y
las dejamos pasar por alto. El sujeto pasivo es a quien se le tiene que tu-
telar el bien juridico y la mayor proteccidon por encontrarse como vic-
tima u ofendido por el sujeto activo, en este caso las victimas pueden
ser personas, instituciones del sector privado y gobiernos que utilizan
la tecnologia de la informacién y entran en una conexion.

Este sujeto, ademas de ser al que se le tiene que proteger y hacer
valer la justicia, es muy importante, ya que gracias a éste se conocen
las diferentes técnicas, métodos y actos ilicitos que cometen los delin-
cuentes informaticos, por lo tanto, mas que llevar los casos del sujeto
pasivo a los tribunales, la autoridad competente especializada deberia
crear campanas de prevencion, asi la estadistica de los delitos podria
reducirse a lo minimo.

3. Organo investigador

Las naciones deben contar con una estructura investigadora especia-
lizada en delitos cibernéticos e informaticos, esto significa capacitar
a todos los agentes con conocimientos informaticos y proveerles un
equipo para desempefar su trabajo, donde la capacitacion sea cons-
tante y se le destine recursos suficientes para llevar a cabo conti-
nuamente estos programas para concentrar una inteligencia que sea
capaz de mitigar y contrarrestar los ataques y delitos en Internet. Si el
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gobierno no puede proveer este servicio, es necesario que solicite asis-
tencia técnica de empresas o agencias encargadas en la investigacion
para hacer cumplir la ley.

Para que las autoridades conozcan los delitos informéticos es indis-
pensable que las victimas denuncien, es por ello que los 6rganos inves-
tigadores adaptan sistemas de denuncia en linea y telefonica, asi como
ciertas actividades de concientizacion para que los usuarios de Internet
sientan seguridad. Si es necesario, se deber4 hasta entrar al mismo espa-
cio virtual de manera encubierta, respetando todos los derechos funda-
mentales de los usuarios de Internet, pues solo asi en las redes sociales,
chats, foros, sitios webs, redes descentralizadas y secretas se conoceran
directamente las actividades delictivas.

La investigacién no solo debe ser en el campo virtual con datos
de contenido y de trafico en tiempo real, ya que la recopilacion y pre-
servacion del trabajo fisico es esencial, como la busqueda, cateo y de-
comiso de los aparatos electronicos para ponerlo en custodia para su
investigacion con técnicas como el andlisis forense o la recopilacion y
tratamiento de datos por agentes policiales.

Respetar el derecho a encriptar de los usuarios, cuando los pode-
res de investigacion se apeguen a la ley y obtengan los datos cifrados,
puede que sea un total desafio, ya que éstos podrian dilatar y hasta en-
torpecer la investigacion; es por ello que el Estado tiene que garantizar
un respeto al cifrado de las personas y contar con la inteligencia para
desencriptar la informacion que se ha conseguido mediante el debido
proceso, creando también politicas publicas y acuerdos con empresas
y naciones extranjeras para los posibles datos en los almacenamientos
de su jurisdiccion.

La funcién principal del 6rgano investigador primeramente es la
persecucion de los delitos cibernéticos, para posteriormente recabar
suficiente evidencia y llevar hacia la justicia a supuestos delincuentes
cibernéticos, cumpliendo con los lineamientos de su tratamiento, para
asi mostrar ante los tribunales (6érganos resolutores) la autenticidad e
integridad de la evidencia de manera ordinaria solicitando la informa-
cion o aplicando técnicas avanzadas como andlisis forense digital en
computadoras, celulares y en la misma red para recuperar informacion
para alcanzar un alto valor probatorio.

Las técnicas de investigacion podrian variar segan la capacitacion
y recursos de las entidades, ademas de que no necesariamente tiene
que ser un procedimiento regulado pero si apegado al derecho, de tal
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manera que podrian hasta contratar hackers para atrapar otros hackers
y criminales que utilizan la tecnologia como un simple medio. Pero al
final esa tarea no se concluye si no hacen un uso debido de la evidencia,
es por esto que a continuacion se sintetiza el protocolo de actuacion
para la obtencion y tratamiento de los recursos informaticos y/o evi-
dencias digitales de México.

Dado el gran auge de las tecnologias de la informacion, fue nece-
sario proporcionar métodos y procedimientos que aseguren la deten-
cion, recoleccion, manejo, autentificacion, andlisis, procesamiento y
resguardo de los recursos informaticos y/o evidencias digitales obteni-
dos de las computadoras, redes informaticas, discos duros, floppy disk,
zip disk, cintas magnéticas, appliances, routers, switches, memorias de
almacenamiento masivo de informacion (UsB), discos compactos, ta-
bletas, teléfonos alaimbricos y moviles, sistemas de correo electronico,
mensajeria sincronica o instantdnea asincronica, intercambio de archi-
vos en linea, redes sociales y en general de cualquier dispositivo de co-
municacion, almacenamiento y transmision de datos, con la finalidad
de integrar en estricto apego al marco constitucional y normativo de
las investigaciones.

Dentro de los sujetos en un procedimiento de delincuencia infor-
matica, se necesita informacion para que el 6rgano investigador cum-
pla con la tarea mas dificil que es de investigar, recolectar, preservar,
procesar, analizar y presentar un cuerpo completo de evidencias para
garantizar la seguridad, integridad y autenticidad de los actos malicio-
sos, por lo tanto un algoritmo o protocolo son lo ideal para no dejar a
las potestades personales el tratamiento de datos importantes; de por
si el andlisis de la evidencia digital como evidencia probatoria y alma-
cenada es dificil de comprobar, ahora por cuestiones malas de forma
podria limitarse mas el alcance de la justicia.

Siguiendo los pasos de dicho protocolo se llegard a formar medios
de conviccion claros y precisos, respetando la Constitucion y tratados
internacionales, tan exactos que al momento de llegar con la autoridad
resolutora exista una conviccion de la validez por el proceso que paso
la investigacion, ya que la prueba es la sustancia principal para compro-
bar y hacer valer los derechos de las personas, para hacer un homenaje
ala razon y hacer valer la legalidad.
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Faceta Actividad
|. PROCEDENCIA 1. Verificar el objeto, alcance y contenido de la orden de la autoridad
solicitante.
Il. INSPECCION, 2. Constituirse en el o los lugares autorizados para la investigacion.
DETECCION,

ASEGURAMIENTO
Y DOCUMENTACION

3. Verificar las condiciones minimas de seguridad.
4. Inspeccionar la escena de la investigacion.
5. Desarrollar plan para la obtencion de evidencia digital.

6. Detectar y en su caso asegurar fuentes potenciales de datos que apor-
ten evidencia digital.

7. Fotografiar recursos informaticos, pantallas y conexiones.

IIl. RECOLECCION

8. Obtener la imagen forense de la evidencia digital, conforme a los
Lineamientos del Protocolo de actuacion para la obtencion y tratamiento
de recursos informaticos y/o evidencias digitales.

9. Asegurar y preservar el recurso informatico que contiene la evidencia
digital original.

10. Registrar la informacion dinamica o en procesamiento, asi como en
transito o desplazamiento.

11. Verificar la integridad de los datos de la imagen forense.

IV.REGISTRO

12. Inventariar el recurso informatico y/o la evidencia digital.

V. EMBALAJE

13. Disponer del recurso informatico y/o evidencia digital para almace-
narlo, sellarlo, etiquetarlo y contenerlo conforme a los Lineamientos del
Protocolo de actuacion para la obtencion y tratamiento de recursos infor-
maticos y/o evidencias digitales.

14. Mantener cadena de custodia de la evidencia digital.

15. Elaborar el formato de la entrega-recepcion de recursos informaticos
y/o evidencia digital.

16. Cuando asf se requiera, cambiar el embalaje, lo que debera documen-
tarse a través de un acta circunstanciada y en el campo de observaciones
del Registro de Cadena de Custodia, por quien tenga el resguardo en ese
momento, con la debida evidencia fotografica.

17. Requisitar el Registro de Cadena de Custodia.

VI. TRASLADO
Y ENTREGA PARA
ANALISIS

18. Efectuar el traslado del recurso informatico debidamente embalado
conforme a los Lineamientos del Protocolo de actuacion para la obtencién
y tratamiento de recursos informaticos y/o evidencias digitales y con el
Registro de Cadena de Custodia.

19. Documentar, en los casos que asi lo requieran, las necesidades espe-
cificas para el manejo y traslado de los medios de almacenamiento con la
finalidad de garantizar la integridad de los datos recabados.

20. El personal responsable entregara el recurso informatico, en el lugar
autorizado que al efecto se sefale.

21. Requisitar el Registro de Cadena de Custodia y el formato de la
entrega-recepcion de recursos informaticos y/o evidencia digital.
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Faceta

Actividad

VIl. DESEMBALAJE

22. Recibir la evidencia digital y/o recursos informaticos, procediendo a
verificar la integridad del embalado y sellado, a fin de cumplir con los requi-
sitos establecidos y que cuenten con el Registro de Cadena de Custodia.

23. Cotejar los identificadores del embalado con los registros de cadena de
custodia que lo acompafan, para corroborar su identidad.

24. Desembalar y verificar que el contenido sea el precisado en el formato
Registro de Cadena de Custodia, debiendo documentar cualquier cambio
o alteracion.

25. Requisitar el Registro de Cadena de Custodia y el formato de la
entrega-recepcion de recursos informaticos y/o evidencia digital.

VIIl. ANALISIS
E INFORMES

26. Realizar el analisis correspondiente al recurso informatico y/o eviden-
cia digital.

27. Realizar el informe técnico que debera contener, al menos, los siguien-
tes puntos:

a) Descripcion de la evidencia.

b) Informacién relevante del sistema analizado.

¢) Analisis de la evidencia digital documentada.

d) Metodologia utilizada.

e) Descripcion de los hallazgos.

f) Conclusiones claras, firmes y congruentes.

g) En su caso, identificar al autor o autores de la evidencia digital.
h) Identificar problemas que deban solucionarse.

i) Nombre y firma de quien elaborb.

28. Realizar Informe ejecutivo.

29. Proceder al re-embalaje en los términos que apliquen del apartado V
de este Protocolo, inmediatamente después de concluidos los informes.

30. Registrar los ingresos y salidas de los recursos informaticos de los luga-
res autorizados por la Direccion General de Tecnologias de la Informacion.

31. Enviar al lugar autorizado por la Direccion General de Tecnologias de
la Informacion el recurso informatico reembalado, una vez concluidos los
informes correspondientes, quedando a disposicion de la autoridad soli-
citante.

32. Requisitar Registro de Cadena de Custodia y formato de la entrega-
recepcién de recursos informaticos y/o evidencia digital.
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Faceta

Actividad

IX. ALMACENAMIENTO
EN EL LUGAR DE
RESGUARDO

33. Recibir y registrar el ingreso, salidas temporales y definitivas del mate-
rial embalado.

34. El material embalado debera estar acompafado del Registro de
Cadena de Custodia y formato de la entrega-recepcion de recursos infor-
maticos y/o evidencia digital.

35. Observar y documentar las condiciones en que se recibe el material
embalado en el Registro de Cadena de Custodia.

36. Custodiar el material embalado en el lugar de resguardo cumpliendo
con las especificaciones de almacenamiento de acuerdo a su tipo, aten-
diendo a los Lineamientos del Protocolo de actuacion para la obtencion y
tratamiento de evidencias digitales y/o recursos informaticos.

37. El titular del 6rgano auxiliar o unidad administrativa instruira al perso-
nal encargado del resguardo, con el fin de reportar anomalias o situacio-
nes que pongan en riesgo la integridad de la evidencia digital.

38. Requisitar el Registro de Cadena de Custodia y el formato de la
entrega-recepcion de recursos informaticos y/o evidencia digital.

X. TRASLADO PARA
LA PRESENTACION
DE LOS RECURSOS
INFORMATICOS Y/O
EVIDENCIA DIGITAL
COMO MATERIAL
PROBATORIO

39. El area competente solicitara a la Direccion General de Tecnologias
de la Informacién el traslado de los recursos informaticos y/o evidencia
digital a las autoridades correspondientes.

40. Requisitar el Registro de Cadena de Custodia y el formato de la
entrega-recepcion de recursos informaticos y/o evidencia digital.

XI. DESTINO FINAL

41. El area competente determinara el destino final de los recursos infor-
maticos. Dicha determinacion se incluira en el Registro de Cadena de
Custodia.

La autoridad responsable de los nimeros 11, 111, 1V, V, VII y VIII €S
el personal autorizado por la Direccion General de Tecnologias de la
Informacion, independientemente de su adscripcion.

Para el proceso numero VI recae la responsabilidad en el personal
designado por la autoridad solicitante, con apoyo del autorizado por
la Direccidon General de Tecnologias de 1a Informacion, independien-
temente de su adscripcion. En el proceso 1x es el personal autorizado
por el titular del 6rgano auxiliar o unidad administrativa, en el x el
personal autorizado por la Direccion General de Tecnologias de la In-
formacion y por ultimo en el x1 el titular del 6rgano auxiliar o unidad

administrativa.

30



4. Intermediarios de Internet

En el Internet existen intermediarios como lo son proveedores de ser-
vicio, motores de bisqueda y plataformas de redes sociales que son una
funcion necesaria para la comunicacion por este medio. Dado al estado
de delincuencia cibernética en el mundo, estos intermediarios han
tenido una mayor presion estos ultimos afios por parte de gobiernos y
organismos internacionales, entrando en una disputa donde convergen
la violacion de los derechos de libertad de expresion y privacidad, pero
desde otra perspectiva la seguridad nacional y la persecucion de delitos
contra la ciudadania y el patrimonio.

Sin embargo, la seguridad sin violar derechos humanos siempre es
primordial, por lo tanto cada vez son mas regulados y censurados los
contenidos de los cibernautas. Estos intermediarios deben apegarse a
una responsabilidad legal, apoyada en normas internacionales y nacio-
nales sin perder esa naturaleza del Internet que es la comunicacion y
libertad iniciando con la de expresion.

Intermediario de Internet es un término que comprende desde las
empresas de alojamiento web, proveedores de servicios de Internet
(1sP por sus siglas en inglés), motores de busqueda y por tltimo las pla-
taformas de redes sociales. A principios del hallazgo de Internet, estos
intermediarios solo se encargaban de ofrecer el servicio como medios
de accesibilidad y comunicaciéon procesando datos, sin embargo con el
gran avance en las tecnologias y el abuso ilicito han sido presionados a
evolucionar para no solo ser intermediarios sino también custodiado-
res de las puertas digitales, colaborando con empresas de seguridad y
gobiernos.

Los 18P son unos de los tantos intermediarios de Internet en nues-
tra vida cotidiana, de hecho son los principales, ya que estos tienen
toda la informacion sobre nosotros, desde ubicacion, conexiones, gas-
tos, historiales, suscripciones, ademds de informacion que se procesa
por todos los dispositivos electréonicos conectados a la red que estos
nos proveen por medio de contratos.

Esto quiere decir que son importantes en la busqueda y lucha con-
tra los delincuentes informaticos, sin embargo, la relacion con los po-
deres investigadores es algo complicada, ya que al ser empresas nacio-
nales e internacionales deben apegarse a las leyes de los gobiernos a
los que se les brinda el servicio, y por un lado encontramos gobiernos
que solicitan acceso a esta informacioén, por una orden judicial para asi
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generar las debidas pruebas electrénicas, pero por otro lado también
existen gobiernos que legislan en favor de exigir estos datos electroni-
cos sin ningin fundamento legal por cuestiones de seguridad nacional.
Sin duda esto crea un debate que pondera situaciones de los paises,
pero desde una vista juridica debe existir un equilibrio entre la privaci-
dad de los usuarios de Internet y el debido proceso legal.

En el tema de cooperacion internacional, naciones externas pue-
den solicitar de manera informal algunos datos a las empresas, aun-
que lo ideal seria la formal y legal. He aqui donde nace el problema de
ubicacion, ya que los datos pueden estar seccionados en diversos cen-
tros de datos e incluso paises, un ejemplo seria cuando los datos de un
servicio virtual pudieran encontrarse almacenados en Europa, pero se
haga hincapié de que se regiran por las leyes de algin pais de América,
contactando directamente la sede de las empresas trasnacionales, pero
por otra parte también puede deslindarse de responsabilidad, tal es el
caso del derecho al olvido que se tocara a profundidad como un dere-
cho digital, donde Google Inc. designé a Google Spain como responsa-
ble del tratamiento en Espana de dos ficheros inscritos por Google Inc.

Si bien el Convenio sobre Ciberdelincuencia en su articulo 32 que
se refiere al acceso transfronterizo a datos almacenados, con consenti-
miento o cuando estén a disposicion del ptblico, mencionan que una
parte (o sea pais) podra sin la autorizacién de otra parte tener acceso
a datos informaticos almacenados que se encuentren a disposicion del
publico (fuente abierta), con independencia de la ubicacion geogra-
fica de dichos datos, o tener acceso o recibir, a través de un sistema
informatico situado en su territorio, datos informaticos almacenados
situados en otra parte, si la parte obtiene el consentimiento licito y vo-
luntario de la persona legalmente autorizada para revelar los datos por
medio de ese sistema informético.

Aunque en la prictica los poderes investigadores pueden brincar
este pequeno candado legal, evadiendo ese consentimiento, tanto de
las personas como de los intermediarios de Internet, con diversas ac-
ciones, un ejemplo es cuando se tenga en posesion un dispositivo elec-
tronico y se utilice para llegar a los datos, ya sea por la conexion o la
sesion que mantiene iniciada, o por medio de credenciales de acceso de
manera licita, en ocasiones hasta infectando a otros usuarios potencial-
mente sospechosos para obtener informacion.

El tema de la responsabilidad de los intermediarios no es ajeno, en
un principio amplio éstos tienen la responsabilidad de la privacidad de
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los usuarios, asi como la implementacion de medidas técnicas para la
seguridad de la informacion, como el filtrado de contenido, notifica-
ciones de violacion a la seguridad de los datos y conexiones, protec-
cion, almacenamiento y retencion de datos. Pero por otra parte, algu-
nas legislaciones podrian ser rigidas y emitir hasta sanciones o penas
respecto al contenido que viole diversos derechos, como la propiedad
intelectual e incluso pornografia infantil.

Por lo que los intermediarios de servicios de Internet no deberan
ser responsables por los contenidos generados por terceros y tampoco
se les debera exigir controlar el contenido generado por los usuarios.
Sélo seran responsables cuando omiten la exclusion de un contenido,
en cumplimiento de una orden judicial legitima, proferida de confor-
midad con el debido proceso, y siempre que tengan la capacidad téc-
nica para llevarlo a cabo. A los intermediarios se les debe exigir ser
transparentes acerca de las practicas en la gestion del trafico o la infor-
macién y no aplicar ningun tipo de discriminacion en el tratamiento de
los datos o el trafico (OEA, 2011).

5. CERT/CSIRT

La poca participacion de las victimas es un factor para el estanca-
miento de la seguridad informatica; el no ejercer su derecho subjetivo
y denunciar es el peor error, pues asi se crea vacio permitiendo el paso
a la delincuencia informdtica y por ende aumentar la cifra de victi-
mas, ademas de que no da la oportunidad a las inteligencias competen-
tes para tomar las medidas pertinentes de seguridad. Las compafias
y gobiernos en ningin momento muestran las llagas y errores en su
seguridad informdtica, para simular un servicio adecuado y funcional
dando “seguridad y certeza” a los clientes y gobernados, para asi no
perder la confianza, razon por la cual nacen centros especializados con
personal capacitado para poder informar, prevenir y responder ante
amenazas y vulnerabilidades cibernéticas.

El Computer Emergency Response Team (CERT) fue creado por la
Defense Advanced Research Projects Agency (DARPA) en noviembre
de 1988 como respuesta a las carencias mostradas durante el incidente
del gusano (worm) de Internet. Los objetivos del CERT son trabajar jun-
to a la comunidad Internet para facilitar su respuesta a problemas de
seguridad informatica que afecten a los sistemas centrales de Internet,
dar pasos proactivos para elevar la conciencia colectiva sobre temas
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de seguridad informadtica y llevar a cabo tareas de investigacion que
tengan como finalidad mejorar la seguridad de los sistemas existentes
(Pena, 2008).

Puesto que la palabra CERT es un término protegido y registrado
en Estados Unidos de América en www.cert.org, para no causar pro-
blemas diversos paises y equipos han optado por otros nombres como
son Computer Security Incident Response Team (csIRT), Computer
Security Incident Response Capability or Center (csirc), Computer
Incident Response Capability or Center (circ), Computer Incident
Response Team (cIRT), Incident Handling Team (1HT), Incident Res-
ponse Center or Incident Response Capability (1Rc), Incident Respon-
se Team (IRT), Security Emergency Response Team (SERT), Security
Incident Response Team (SIRT) (Ruefle, 2007).

La humanidad ha basado el futuro de su vida en la tecnologia, pre-
ponderantemente en aspectos econdmicos y sociales, por lo que este tipo
de centros son importantes, por ello que la seguridad de la informacion,
redes y comunicaciones afectan a todos, razon por lo cual deben existir
equipos con capacidad de enfrentar dichos problemas por la compleji-
dad, ya que al nacer nuevas formas delictivas es necesario la creacion de
nuevos grupos, con caracteristicas especiales de actuar ante incidentes,
accidentes, errores, ataques a infraestructuras criticas y fisicas, en mate-
ria de seguridad de la informacion.

Por ultimo, cabe destacar que a nivel global existe el Foro de Equi-
pos de Seguridad y Respuesta de Incidentes (Forum of Incident Res-
ponse and Security Teams, [FIRST]), que es la asociacion global de los
CSIRT (www.first.org). Ademas de que sirve para conocer de manera
oficial Ia gestion de incidentes de seguridad de la informacion, en ra-
z6n de sus principios y las directrices para planificar y prepararse para
la respuesta, y verificar con claridad las 1s0/1Ec 27035-1 y 27035-2 del
afo 2016, con el fin de llegar a una armonizacion global.

6. Organo resolutor

Para que un drgano resolutor pueda emitir su fallo, es necesario que
se comience un juicio respetando el debido proceso; dentro de este
juicio deben existir pruebas que son de suma importancia, ya que por
medio de éstas se sabe si una persona es inocente o culpable. Estas
pruebas pueden ser de forma electrénica como archivos, metadatos y
datos de red, obtenidas de una manera legible, o aplicando a su vez téc-
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nicas como analisis forense digital para recuperar informacion y crear
evidencia, asi como la implementacion de técnicas de criptoanalisis
para producir informacion legible. Pero lo mas importante que deben
tener en cuenta los paises es que se debe admitir la prueba electronica
como evidencia, tanto la local como la extraterritorial, pues si un pais
no reconoce estos tipos de prueba dejaria en incertidumbre la justicia
y se trabajaria en vano.

De antemano las pruebas deben contar con una autenticidad e in-
tegridad perfecta, asi como pasar por lineamientos para su recopila-
cion y tratamiento para ser aceptadas en los juicios como medios de
conviccion, pero habra que tener cuidado con su obtencion, pues aqui
entra un tema muy debatido, donde toda informacion interceptada en
una intervencion privada sin mandato judicial podria vulnerar dere-
chos humanos, convirtiéndose en prueba ilicita o hasta clandestina,
infringiendo todas las leyes que protegen a los usuarios de Internet,
prohibiendo su admision por su poca valoraciéon en el proceso, ya que
atenta contra la dignidad humana, con opcion de ser impugnada por
violacion a las leyes.

Es cierto que la justicia siempre tiene que prevalecer ante todo,
pero tampoco caer en el exceso maquiavélico donde el fin justifica los
medios. De cualquier forma, siempre tienen que ser respetados los
derechos constitucionales y digitales de todas las personas, mas atn
cuando existe una colision de derechos fundamentales como el de res-
peto a la dignidad humana e intimidad de las personas, por lo que la
verdad real no se puede obtener a cualquier precio, deben existir reglas
y un proceso para llegar a la justicia. En la practica la mayoria de los
juicios quieren ser impugnados por no realizar un debido proceso, con-
tando la obtencién de las pruebas de manera ilicita, por ello lo mejor es
siempre apegarse a la ley.

Acerca de la capacitacion, ya se mencion6 de ésta hacia los usuarios
como prevencion de los ilicitos, asi como de los organismos investi-
gadores, donde no deja fuera la capacitacion a los ministerios publi-
cos, fiscales, jueces y magistrados. Principalmente porque a falta de
actualizacion de los jueces y magistrados como emitidores de fallos, al
escuchar y leer conceptos tecnologicos como direccion 1p, protocolo,
puerto o malware, no pueden llegar a tener un punto de vista adecuado
excusandose o simplemente dilatando los juicios.

Dicho lo anterior, puesto que el tiempo es el mayor verdugo de la
justicia, los juicios deben tener una mayor inmediatez, luchando contra
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la prescripcidn y caducidad en el juicio, pero no solo eso, es cierto que

por ley algunos datos electronicos son guardados pero solo por cierto

tiempo, cuestion principal por lo que deberd desahogarse con la mayor
prontitud este tipo de juicios.

Para conocer la jurisdicciéon y competencia en el territorio nacio-
nal, es légico decir que si no existe delito no puede haber pena, por lo
que si la Constitucion Federal otorga las facultades y materias de mane-
ra expresa sobre algin tema a la Federacion que en el articulo 73 recae
en el Congreso de 1a Unidn, se entiende que las entidades federativas
no pueden legislar sobre dichos temas, pero si expresamente no se dice
lo contrario, también tendran competencias de legislar sobre el tema
las entidades federativas y por lo tanto capacidad para juzgar, esto solo
en términos generales. Siguiendo el mismo articulo de facultades, el
argumento principal es el articulo 73 fraccion xx1 de la Constitucion,
pues faculta al Congreso para expedir lo siguiente:

a) Las leyes generales que establezcan como minimo, los tipos pena-
les y sus sanciones en las materias de secuestro, desaparicion forza-
da de personas, otras formas de privacion de la libertad contrarias
a la ley, trata de personas, tortura y otros tratos o penas crueles,
inhumanos o degradantes, asi como electoral.

Las leyes generales contemplardn también la distribuciéon de com

petencias y las formas de coordinacion entre la Federacion, las en-

tidades federativas y los municipios;

b) La legislaciéon que establezca los delitos y las faltas contra la
Federacion y las penas y sanciones que por ellos deban imponerse;
asi como legislar en materia de delincuencia organizada;

c) La legislacion tnica en materia procedimental penal, de mecanis-
mos alternativos de solucion de controversias en materia penal, de
ejecucion de penas y de justicia penal para adolescentes, que regira
en la republica en el orden federal y en el fuero comun.

Haciendo hincapié en que las autoridades federales podran conocer de
los delitos del fuero comtn, cuando éstos tengan conexidad con deli-
tos federales o delitos contra periodistas, personas o instalaciones que
afecten, limiten o menoscaben el derecho a la informacién o las liber-
tades de expresion o imprenta. En las materias concurrentes previstas
en esta Constitucion, las leyes federales estableceran los supuestos en
que las autoridades del fuero comdn podran conocer y resolver sobre
delitos federales.
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Dicho lo anterior, Jalisco como una de las tantas entidades federa-
tivas del pais reconoce en su articulo 5 de su Ley Organica del Poder
Judicial que los tribunales de justicia del fuero comun del Estado de
Jalisco ejerceran su jurisdiccion para aplicar las leyes en asuntos pena-
les, familiares, civiles, mercantiles y cuanta especialidad lo permita el
presupuesto, con las limitaciones en el lugar, grado y términos que se-
fiala esta ley y su reglamento. En los asuntos del orden federal podran
intervenir en los casos que expresamente las leyes de esa materia les
confieran jurisdiccion.

Ademas de que reconoce que en términos del articulo 73 fraccion
xx1I de la Constitucion Politica de los Estados Unidos Mexicanos, los
tribunales de justicia del fuero comutn del Estado de Jalisco conoce-
ran de los delitos que las leyes federales les otorguen jurisdiccion. Los
organos jurisdiccionales en materia penal del Estado tomaran conoci-
miento de las consignaciones en materia de narcomenudeo de confor-
midad con los términos y formalidades establecidos en el titulo décimo
octavo, capitulo vii, de la Ley General de Salud, asi como llevaran un
registro de las mismas y realizaran las actualizaciones concernientes.
En los procedimientos penales que se sustancien con motivo de los
mismos, se observaran las disposiciones previstas en el articulo 480 de
dicho ordenamiento.

Se concluye que existen materias inicas por parte de la Federacion,
pero que ademas las autoridades federales podran conocer de los deli-
tos de fuero comun, cuando éstos tengan conexidad con delitos fede-
rales o delitos contra periodistas, personas o instalaciones que afecten,
limiten o menoscaben el derecho a la informacién o las libertades de
expresion o imprenta, pero que en materia de delitos concurrentes las
leyes federales estableceran los supuestos en que las autoridades del
fuero comun podran conocer y resolver sobre delitos federales, tal es
el caso de la Ley General de Salud, que otorga a las autoridades de eje-
cucion de sanciones de las entidades federativas para conocer y resol-
ver de los delitos o para ejecutar las sanciones y medidas de seguridad
en materia de narcomenudeo.

Pero si nos preguntamos cudles son los delitos federales, el articulo
50 de la Ley Organica del Poder Judicial de la Federacion los sefiala en
el siguiente catalogo:

a) Los previstos en las leyes federales y en los tratados internaciona-
les. En el caso del Codigo Penal Federal, tendran ese caracter los
delitos a que se refieren los incisos b) a 1) de esta fraccion;
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b)
c)

d)
e)
f)

g

h)

i)

1)

k)

D

Los sefialados en los articulos 2 a 5 del Codigo Penal;

Los cometidos en el extranjero por los agentes diplomaticos, perso-
nal oficial de las legaciones de la Republica y consules mexicanos;
Los cometidos en las embajadas y legaciones extranjeras;

Aquellos en que la Federacion sea sujeto pasivo;

Los cometidos por un servidor publico o empleado federal, en ejer-
cicio de sus funciones o con motivo de ellas;

Los cometidos en contra de un servidor publico o empleado fede-
ral, en ejercicio de sus funciones o con motivo de ellas, asi como
los cometidos contra el Presidente de la Reptblica, los secretarios
del despacho, el Procurador General de la Republica, los diputados
y senadores al Congreso de la Union, los ministros, magistrados y
jueces del Poder Judicial Federal, los miembros de Consejo de la
Judicatura Federal, los magistrados del Tribunal Electoral del Poder
Judicial de la Federacion, los miembros del Consejo General del
Instituto Federal Electoral, el presidente de 1a Comisién Nacional de
los Derechos Humanos, los directores o miembros de las Juntas de
Gobierno o sus equivalentes de los organismos descentralizados;
Los perpetrados con motivo del funcionamiento de un servicio pu-
blico federal, aunque dicho servicio esté descentralizado o conce-
sionado;

Los perpetrados en contra del funcionamiento de un servicio pu-
blico federal o en menoscabo de los bienes afectados a la satisfac-
cion de dicho servicio, aunque éste se encuentre descentralizado o
concesionado;

Todos aquéllos que ataquen, dificulten o imposibiliten el ejercicio
de alguna atribucion o facultad reservada a la Federacion;

Los sefialados en el articulo 389 del Codigo Penal cuando se prome-
ta o se proporcione un trabajo en dependencia, organismo descen-
tralizado o empresa de participacion estatal del Gobierno Federal;
Los cometidos por o en contra de funcionarios electorales federa-
les o de funcionarios partidistas en los términos de la fraccion 11 del
articulo 401 del Codigo Penal, y

m) Los previstos en los articulos 366, fraccion 111; 366 ter y 366 quater

del Codigo Penal Federal, cuando el delito sea con el propdsito de

trasladar o entregar al menor fuera del territorio nacional.

11. De los procedimientos de extradicion, salvo lo que se disponga
en los tratados internacionales.
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1. De las autorizaciones para intervenir cualquier comunicacion
privada; asi como para las autorizaciones de la localizacion
geografica en tiempo real o la entrega de datos conservados de
equipos de comunicacion asociados a una linea.

1v. De los delitos del fuero comun respecto de los cuales el
Ministerio Publico de la Federacion hubiere ejercido la facultad
de atraccion.

Claramente los delitos informaticos no son catalogados como federa-
les, pero los articulos del 2 al 5 del Codigo Penal son delitos que se
refieren a varios supuestos, pero en los que destacan son aquellos que
son cometidos en el extranjero y con efectos en el territorio de la repa-
blica, asi como aquellos en el extranjero por un mexicano contra mexi-
canos o contra extranjeros, 0 por extranjeros contra mexicanos, con
los requisitos de que el acusado se encuentre en la repuablica, que no
haya sido juzgado ya y que la infraccion de que se le acuse tenga el
caracter de delito en el pais en que se ejecut6 y en la reptblica. Ademas
de ser también federal los temas de extradicién, terrorismo, delincuen-
cia organizada, etcétera.

Dicho lo anterior, es importante precisar que la mayoria de los deli-
tos cibernéticos deben ser federales, ya que es un hecho que el Internet
es global y la mayoria de los ataques se realizan desde fuera del pais,
cuestion que automaticamente lo convertiria en federal por ley, ade-
mas de que los poderes investigadores federales tienen mayor recurso
financiero y facultades para la constante lucha contra la delincuencia
cibernética nacional, en cooperacidon con organismos internacionales.

Por lo que no existe una restriccion a las entidades federativas para
juzgar los delitos mediante medios informaticos en razon de su compe-
tencia, pero si un limite en algunas materias y supuestos, ademas de que
los Estados también podran perseguir algunos delitos federales cuando
la ley de manera expresa lo indique, en la prictica habria presuncion
cuando las leyes en vez de ser nombradas como federales sean generales;
un ejemplo es la Ley General para Prevenir, Sancionar y Erradicar los
Delitos en Materia de Trata de Personas y para la Proteccion y Asistencia
a las Victimas de estos Delitos que si emite concurrencia y permite que
los Estados hagan sus adecuaciones legislativas, mientras que la Ley Fe-
deral contra la Delincuencia Organizada es clara en su aplicacion en todo
el territorio nacional y por ende por tribunales federales.
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Aspecto legal de los delitos cibernéticos

Los poderes ejecutivo y judicial son parte del capitulo referente a los
sujetos en los delitos cibernéticos, ya que el primero participa en la
investigacion y el segundo en los tribunales a la hora de emitir una
resolucion y juzgar. De una manera, el poder legislativo es un sujeto
que interviene pero de manera indirecta con la promulgacion de leyes,
es por esto que tiene un rol importante tanto en la prevencioén, combate
y reinsercion de los delincuentes cibernéticos, manteniendo normas
claras y exhaustivas sobre la materia asi como el reconocimiento de
pruebas, creacion de procedimientos justos para las investigaciones
y procedimientos penales y garantizar una cooperaciéon internacio-
nal formal, ademas mecanismos que hacen llegar a las naciones en un
orden. En pocas palabras: Nullum crimen, nulla poena sine praevia lege,
es una frase en latin que traducida significa “ningan delito, ninguna
pena sin ley previa”, o sea que sin ley no hay delito.

El derecho penal es la cispide al momento de mitigar los delitos, sin
embargo esto no exime el resto de las materias juridicas, ya que todos
los paises son autonomos de legislar conforme a su libre decision, un
ejemplo es el spam, que para algunos es un delito y para otros no. Otro
ejemplo son la proteccion de datos personales, transparencia y derechos
de autor que dependiendo de la gravedad y el caso, podria contraerse
responsabilidad desde penal hasta civil. Dicho lo anterior, las acciones
cibernéticas ilicitas e irregulares también son parte del derecho civil, asi
como en las materias administrativas que el legislador regule, sin olvidar
que gran cimulo de legislaciones no castigaran los delitos cibernéticos
pero si propiciaran mecanismos de seguridad cibernética.

Tal es el caso donde podremos encontrar el ilicito y la irregularidad
de las acciones cibernéticas en leyes de todo el mundo, por ejemplo:
Codigo Penal y Procesal, Ley de Seguridad Cibernética, Ley de Ciber-
crimen, Ley de Proteccion al Consumidor, Ley de Transparencia, Ley
de Acceso a la Informacion, Ley de Protecciéon de Datos Personales,
Ley de Delitos de Alta Tecnologia, Ley de Transacciones Electronicas,
Ley de Comercio Electrénico, Ley de Firma Electrénica, Ley de Dere-
chos de Autor y Conexos, Ley de Terrorismo, Ley de Financiamiento
del Terrorismo y Lavados de Activos, Ley de Cooperacion Internacio-
nal, Ley de Aduanas, entre otras.

Es cierto que el Internet es solo una herramienta, y que ciertas ac-
ciones son delitos en México, China y todas partes, por lo tanto los
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delitos en el mundo fisico también lo son en Internet sin ninguna
excepcion, en esa lucha contra la delincuencia cibernética los paises
han desarrollado 1a armonizacion de estos delitos cibernéticos con los
tradicionales, asi como agregar agravantes por su uso, pero no solo se
completa el proceso asi, pues deben optar por crear nuevos conceptos
y objetos de las conductas delictivas intangibles, diferentes a las que
cominmente conocemos con objetos fisicos, sin olvidarse de las figu-
ras de tentativa, complicidad, accion, omision e intencién que serviran
como factor importante para la pena. Tal es el caso del articulo 366 del
Codigo Penal de Rumania que castiga la tentativa en los delitos infor-
maticos (Legislative Portal Romanian Government, 2009).

Cuando los paises no cuentan con la legislacion necesaria para lle-
var a cabo un juicio adecuado conforme a la delincuencia cibernéti-
ca, los abogados tienen que hackear las leyes. En el caso de México
no me refiero a que entren y modifiquen los diferentes sitios webs de
los periodicos oficiales de los estados, asi como al Diario Oficial de la
Federacion donde se publican las leyes, sino a que vean la ley como un
codigo fuente para encontrar ventajas y vulnerabilidades, pues solo asi
es la inica manera de defender a los usuarios y clientes con las leyes
antiguas, anacrénicas o mal hechas que pudiera tener un pais. Un cla-
ro ejemplo es cuando el Codigo Penal Federal mexicano se refiere a
algunos delitos en su realizacion por “cualquier medio” sin especificar
cudles, donde el abogado hace adaptacion de los hechos a estos tipos
penales (en el cual el legislador no contemplaba la ciberdelincuencia
en su creacion).

Los delitos cibernéticos en la actualidad no cuentan con una armo-
nizacion, pues existe mucha diversidad de conceptos dependiendo la
zona geogréfica, traduccion e idioma, por ejemplo, en un pais podria
tipificarse la conducta con la leyenda de “acceso no autorizado de un
ordenador o computadora”, mientras que en otros podria ser el “acceso
ilegal a un ordenador o computadora”, entretanto que en el convenio
de Budapest se menciona el “acceso ilicito”, que en sustancia todos los
mencionados anteriormente abarcan la proteccién del mismo objeto y
bien juridico protegido, pero con diferente denominacion.

Dicho lo anterior, es aqui cuando los paises comienzan la armo-
nizacion de las leyes locales observando las legislaciones extranjeras,
pero que en ocasiones mas que armonizar solo copian los conceptos
sin adentrarse en un estudio exhaustivo, creando conflictos, lagunas
e incertidumbre juridica; tal es el caso de Bolivia, que en su Ley de
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Servicios Financieros articulo 124 (Sistema de Informacion Legal del
Estado Plurinacional de Bolivia, 2013), menciona que “las operaciones
efectuadas en el marco de los servicios que prestan las entidades finan-
cieras, podran realizarse a través de medios electronicos, los que nece-
sariamente deben cumplir las medidas de seguridad que garanticen la
integridad, confidencialidad, autentificacién y no repudio”.

Es aqui donde nos damos cuenta de la importancia de hacer un
texto con un aspecto legal y técnico, ya que podemos observar en el
articulo anterior (ademds de varias leyes de otros paises incluyendo
México) que el modelo c1a (que en inglés se desglosa como confiden-
tiality, integrity, and availability) esta incompleto y se intenta mezclar
el AAA, ya que menciona el concepto de autentificacion, y a nuestra
percepcioén lo ideal y recomendable es el concepto de autenticacion,
que se explicard a profundidad mas adelante. Ademads de que al final
del articulo podemos encontrar la palabra “no repudio”, que acerta-
damente es un concepto de seguridad informatica, conocido en inglés
también como non-repudiation, pero que a nuestra perspectiva deja en
incertidumbre a la sociedad, porque realmente ;cuintos gobernados
sabran lo que significa el no repudio? Es necesario que todos los con-
ceptos técnicos especializados sean definidos en los diccionarios de las
leyes y no solo caer en anglicismos.

Como abogado y ciudadano es dificil conocer cudles son las leyes,
reglamentos y todos los vehiculos legales que protegen los derechos di-
gitales, asi como la tipificacion de delitos informaticos y cibernéticos,
ademads de medidas de ciberseguridad, pues en la practica son tantos
ordenamientos juridicos que uno no sabria ni por déonde empezar para
conocer la materia, y peor ain para que se le respeten sus derechos
en conjunto con las tecnologias de la informacién. Dicho lo anterior,
Espafia es un claro ejemplo del futuro y prospeccion que deberian te-
ner las leyes, ya que cuenta con sus leyes por separado, pero hacen
una unificacion en forma de codigo sobre ciertos temas, tal es el caso
de Seguridad Informatica, por ejemplo cuentan con el Codigo de Ad-
ministracion Electrénica, asi como el Codigo del Derecho al Olvido y
también el Cédigo de Derecho de la Ciberseguridad, que al final solo
son recopilaciones de ordenamientos juridicos sobre un tema.

Por dltimo, creemos que las leyes deben verse como un cuerpo
completo y no de manera separada, ya que no solo deben sefalarse los
articulos que hablen de una pena, ya que los temas de ciberseguridad,
procedimiento y requisitos son importantes para llevar a cabo una jus-
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ticia completa, es mis, la ley es un cuerpo tan completo que hasta los
articulos transitorios son importantes; tal es el caso de la Republica
de Kirguistan, que posee un codigo penal vigente pero también otro
codigo penal publicado (Adviser-Legislation of the Kyrgyz Republic,
2017) que castiga los delitos cibernéticos, pero que entrard en vigor
hasta el 1 de enero de 2019, asi como Vietnam que su Ley de Acceso a
la Informacion entrard en vigor el 1 de julio del 2018, por lo que si las
personas solo miran las penas y no la ley completa, podrian acudir a
articulos que ain no pudieran ser aplicados a la justicia.
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Capitulo 2. Tipos de delitos cibernéticos

Crear un catilogo de los tipos de delitos cibernéticos es algo complejo,
ya que ciertas conductas ilicitas cibernéticas no solo comprenden una
tipificacion, ademas de su constante y rapida evolucion creando nuevas
formas y bienes que proteger, lo cual dificulta su clasificacion. Es aqui
donde se entra en debate si tipificar el objeto juridico, es decir ese bien
juridicamente protegido, o basarse en las técnicas y métodos que se
utilizan para legislar, por ende categorizar.

Si bien pueden observarse y adaptarse ambos aspectos desde el
bien juridico hasta los métodos empleados, donde el estado de Cali-
fornia de Estados Unidos de América es un claro ejemplo, ya que éste
presentd un proyecto de ley en el 2016 el cual ya ha sido aprobado
que penaliza el ransomware; el proyecto es el SB-1137 Computer Cri-
mes: Ransomware (California Legislative Information, 2016), en este
se agrega al Codigo Penal en el capitulo de extorsion la tipificacion de
que toda persona que, con la intencion de extorsionar dinero u otra
contraprestacion, introduzca un rescate en cualquier computadora, sis-
tema informatico o red informatica sera castigada, de 1a misma manera
que si dicho dinero u otra contraprestacion fueron realmente obteni-
dos por medio del ransomware aplicable.

Para algunos seria facil decir que cuadremos este tipo de delito con
los tradicionales, que la mayoria de las naciones cuentan como extor-
sion simple o extorsion con agravante del uso de medios informati-
cos, pero la ley debe ser siempre exhaustiva y clara. Sin duda es loable
como California estd a la vanguardia de la tecnologia y la justicia, pero
creemos que en la actualidad tal tipificacion, o sea cuando se centra
en el método y técnica empleado, no enfoca bien las leyes y las vuelve
caducas, dejando casi sin materia el articulo.

La palabra ransomware se conforma por rescate y software; de todos
los que existen en el mundo hasta la actualidad los que destacamos son
el WannaCry, Petya y Nyetya, donde los dos primeros si buscaban un
fin econd6mico como lo confirma en su ley el estado de California, pero
la altima version Nyetya no pide ningun rescate, solo encripta la infor-
macion del disco duro por completo sin que los interesados puedan
recuperar la informacion.
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Por lo que el tipificar en la actualidad por medio de técnicas y
métodos, en este caso el ransomware como extorsion es anacronico,
creemos que mas que seflalar elementos econdmicos se debe tener la
técnica legislativa correcta, donde se llegue a una generalidad pero ser
exhaustivo a la vez; consideramos que la tipificacion ademas de la que
ya contempla de la extorsion por computadora también debe ir enca-
minada a que se castigue a aquella persona que encripte informacion
que no le pertenece sin el consentimiento del titular, independiente-
mente si sea de un beneficio econémico o no, legislando a favor de la
proteccion del bien juridico protegido y no de la técnica empleada.

El Convenio sobre Ciberdelincuencia de Budapest hace una clasifi-
cacion en cuatro tipos:

1. Delitos contra la confidencialidad, la integridad y la disponibilidad

de los datos y sistemas informaticos.

Delitos informéticos.

3. Delitos relacionados con el contenido.

4. Delitos relacionados con infracciones de la propiedad intelectual y
de los derechos afines.

N

No obstante, se puede identificar como la primera, tercera y cuarta clasi-
ficacion antes mencionadas se refieren al bien juridico protegido, mien-
tras que la segunda que es sobre delitos informaticos va mas encaminada
al método en un sentido amplio, creando que ciertas conductas encua-
dren con delitos informaticos, pero también con las otras tres categorias
restantes. A nuestra percepcion tal clasificacion no es en su totalidad una
incongruencia, es una clasificacion hibrida y mixta, ya que realmente
este mundo cibernético crea nuevos delitos, muy aparte de los ya cono-
cidos tradicionalmente, cuestion que las partes que crearon el convenio
vieron pertinente para precisar la existencia de éstos mismos.

Creemos que de todas las posibles clasificaciones sobre los ciberde-
litos que se puedan hacer, las mas completa es la realizada por 1a Union
Internacional de Telecomunicaciones (1TU), basada en un principio en
el Convenio sobre Ciberdelincuencia de Budapest. Por lo cual desarro-
llaremos los temas e ilicitos acorde con dicha clasificacion.
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Delitos contra la confidencialidad, la integridad y la disponibilidad
de los datos y sistemas informaticos

Los delitos que conforman esta categoria son aquellos que al menos
dafnan uno de los tres principios juridicos y técnicos: la confidencia-
lidad, la integridad y la disponibilidad. Estos principios son también
conocidos como el modelo c1A. En otro capitulo se abordard a profun-
didad dicho sistema y sus caracteristicas, pero si es necesario que no
queden solo en la teoria técnica y que sean llevados a las leyes para su
aplicabilidad.

Acceso ilicito (pirateria de sistemas y programas)

Este es el acceso deliberado e ilegitimo a la totalidad o a una parte de
un sistema informatico, ya sea con la intencion de obtener datos infor-
maticos o con otra intencion delictiva, o en relaciéon con un sistema
informatico que esté conectado a otro sistema informatico.

Se podria decir que éste es la madre de los delitos informaticos,
pues engloba desde los primeros hasta a los actuales, en un principio
todo acceso no autorizado, o sea sin el consentimiento del titular del
derecho, es un acceso ilicito, por ejemplo en esta categoria engloba
acciones como la penetracion o invasion de sitios webs, aplicaciones,
computadoras o cualquier dispositivo con contrasefia, asi como un ac-
ceso indirecto como utilizar herramientas de administracién remota
como troyanos para obtener informacién y contrasefias, o llegar has-
ta el engafio con métodos mas especializados como crear sitios webs
falsos dafiinos, haciéndose pasar por una entidad para que se revelen
datos de acceso.

En un sentido amplio, el acceso ilicito podria denominarse como la
accion principal para cometer la mayoria de los ilicitos en el ciberespa-
cio, ya que teniendo acceso a un sistema se tiene completo control so-
bre éste, pudiendo desencadenar diversos delitos ya dentro de un sis-
tema, como robar datos bancarios, modificar datos personales, infectar
el sistema para quien tenga acceso a este se infecte también, entre otros
tantos. Pero en un sentido estricto se podria limitar al simple acceso ili-
cito, sin autorizacion a un dispositivo o servicio informatico y ciberné-
tico, teniendo como elementos que el dispositivo tiene una medida de
seguridad, las intenciones del actor y las acciones que éstas conllevan,
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pudiendo dafar la confidencialidad, integridad y disponibilidad, ya sea
obteniendo, modificando, dafiando o borrando informacion.

Aqui entra en debate si el acceso ilicito a datos o un sistema infor-
matico se materializa con el simple acceso sin autorizacion a un orde-
nador o a cierta informacién, o que conlleve el requisito de que ese
acceso debe evadir y romper medidas de seguridad, ademas de una
intencion de causar pérdidas o dafios. Habrd que considerar que un
acceso ilicito simple a un sistema informético no significa que el infrac-
tor haya obtenido acceso a archivos y datos del sistema, por lo tanto el
acceso ilicito podria tener niveles desde conseguir informacion, datos,
parte del sistema o hasta el control total del sistema.

Habra que tomar en cuenta que el acceso ilicito puede realizarse
de manera imprudencial. Por esto, es recomendable tomar en cuenta
ciertos elementos, como cuando sea cometido intencionalmente, cons-
cientemente, de manera fraudulenta, infringiendo las medidas de segu-
ridad, sin autorizacién o permiso del titular del derecho o de manera
ilegal, ademas de las acciones que se cometan con ese acceso ilicito, por
lo que también serian necesarias las agravantes para tal tipificacion. Sin
embargo, esto queda a potestad de cada pais, pues éstos deberan adop-
tar las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno tales conductas que diver-
sos instrumentos internacionales esclarecen.

Adquisicion ilicita de datos (espionaje de datos)

Este ataque se centra en la confidencialidad de los sistemas informa-
ticos, asi como de los datos que éstos procesan de manera local o en
red, también en los datos que uno pudiera ofrecer siendo victima de
un engafo; existen diversas maneras de obtener datos de manera ili-
cita, a la vez de diversos usos que se le puede dar. No obstante, con el
auge del Internet se ha facilitado la obtencion de acceso a informaciéon
confidencial desde cualquier parte del mundo. La informacién confi-
dencial es muy importante para los gobiernos, empresas y los mismos
usuarios, razon por lo cual la adquisicion ilicita de datos, es decir su
espionaje, sea una manera de delinquir.

Los gobiernos y empresas tienen informacion confidencial, aunque
cabe destacar que no significa que sea secreta, pues esto indica que
solo aquel personal autorizado podra tener acceso a ésta, en calidad
de sus funciones o por ser propia, pero estos sistemas mayormente
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son mas seguros que las computadoras y dispositivos privados, donde
guardamos informacion de datos bancarios, laboral y hasta de intimi-
dad y vida personal, donde esta informacion puede ser utilizada para
hacer transacciones, venderla a terceros, exponerla o hasta extorsionar
y chantajear por ella.

Existen diversos métodos para aplicar este tipo de ilicito; de mane-
ra general, el primero es por medio del acceso a los sistemas informa-
ticos extrayendo la informacion y retirarse, mientras que otro podria
ser el engafio y manipulacién del usuario con técnicas como el phishing
para que otorgue informaciéon como usuarios, c6digos y contrasefias
de seguridad.

Cabe destacar que esto no atenta contra la integridad o la disponi-
bilidad de los datos, ya que solo se acceden a los datos e informacion
confidencial; de aqui se podria decir que es como si solo observamos
para recabar informacion, tal es el caso de los spyware, que es un pro-
grama espia para transmitir datos violando tnicamente la confidencia-
lidad, ademas de programas como keyloggers que guardan cada tecla
pulsada en el ordenador para ser enviada al delincuente.

Para evitar este tipo de ilicitos se aconseja no pasar informacion
confidencial por medio de la tecnologia, utilizar herramientas para
encriptar la informacion, asi como tener nuestro sistema operativo
(os por sus siglas en inglés) lo mas actualizado con herramientas de
software para la seguridad como antivirus o antispyware, sin olvidar de
revisar de manera fisica si existe algin dispositivo desconocido conec-
tado al ordenador que pudiera guardar datos y enviarlos. Lo mas im-
portante es conocer los riesgos del Internet tanto técnicos con conoci-
mientos especializados como los tradicionales como lo es la ingenieria
social, sabiendo verificar los posibles engafios y teniendo en mente que
las empresas bancarias e instituciones no piden datos confidenciales.

Intervencion ilicita

Conforme al Convenio de Ciberdelincuencia de Budapest, por un lado
tenemos la interceptacion deliberada e ilegitima, por medios técnicos, de
datos informaticos comunicados en transmisiones no publicas efectua-
das a un sistema informatico, desde un sistema informatico o dentro del
mismo, incluidas las emisiones electromagnéticas procedentes de un sis-
tema informatico que contenga dichos datos informaticos. Por otro lado
esta la interferencia de datos como la comision deliberada e ilegitima de
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actos que dafien, borren, deterioren, alteren o supriman datos informati-
cos, asi como la interferencia en el sistema, con la obstaculizacion grave,
deliberada e ilegitima del funcionamiento de un sistema informatico
mediante 1a introduccion, transmision, provocacion de dafios, borrado,
deterioro, alteracion o supresion de datos informéticos.

Esto principalmente se centra en las comunicaciones, razéon por la
cual englobamos los conceptos de intercepcion e interferencia con la
palabra de intervencidn ilicita, pues se intervienen las comunicacio-
nes de los usuarios, ya sea correo electronico, transferencias de datos,
mensajes de texto, chat, documentos enviados, etcétera.

La interceptacion ilicita (cabe destacar que existe la licita, la cual
es por orden judicial) es cuando el atacante de manera fraudulenta in-
tercepta o intenta interceptar datos o mensajes informaticos y en red
durante su transmisioén no publica, ya sea desde dentro o fuera de los
sistemas y redes. La interceptacion de los datos informaticos tnica-
mente viola la confidencialidad de la informacion o del sistema de las
comunicaciones privadas, en pocas palabras, es el acceso y adquisicion
de datos informaticos privados.

Es aqui donde el legislador tiene que decretar de manera perspicaz,
ya que en un sentido amplio una transmisién o comunicaciéon priva-
da es aquella que se da entre dos o mas sujetos independientemente
de la forma, modo y via. Pero en un sentido estricto la comunicacion
pudiera ser de naturaleza privada, pero transmitirse por redes publi-
cas, cuestion que al poner en la ley la palabra transmision no publica o
conceptos como privada, se pudiera interpretar tal articulo donde en
algunos supuestos no fuera delito aunque la intencion haya sido ilicita,
y como se diria en el lenguaje técnico informatico, la ley tendria un
bug, y en el aspecto técnico legal una laguna juridica.

Realmente el concepto de interferencia no es nuevo, quiza anterior-
mente hemos escuchado la frase de “la radio no se escucha bien, pa-
rece que hay interferencia de otras sefiales”, es aqui donde nos damos
cuenta que siempre ha existido pero ahora solo aplicada a los sistemas
informaticos e Internet. En un principio desde el mundo fisico podria-
mos entender que interferimos al momento de cortar la electricidad
de un sistema, desconectandolo o causando interferencia electromag-
nética, pero centrandonos en lo digital, la interferencia puede violar la
confidencialidad, integridad y disponibilidad del sistema o los datos,
es un concepto algo complejo, principalmente porque el convenio de
Budapest sobre ciberdelincuencia y varias legislaciones lo manejan por
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separado al referirse a la interferencia de datos o a la del sistema, pero
que en general es una interferencia a datos especificos y del sistema, asi
como del sistema por si mismo, como también las redes, computadoras
y otros dispositivos.

Existen varios ejemplos sobre la interferencia, uno de ellos que se
refiere a la interferencia del sistema en la disponibilidad es el ataque
DDOS, donde varios dispositivos, incluidos los enrutadores de red, su-
fren una interferencia causada de manera ilicita. Aunque en un sentido
amplio no solo se trata de dafiar en las interferencias, ya que también
se contemplan acciones como borrar, deteriorar, alterar, suprimir o
introducir, un ejemplo de esto podria ser un ataque man in the midd-
le, donde un delincuente puede leer, insertar y modificar a su gusto
mensajes entre dos 0 mas partes sin que éstas conozcan que el vinculo
digital entre ellos ha sido violado, el atacante es capaz de observar e
interceptar los mensajes entre las victimas, y como se ha dicho antes
hasta modificarlos y borrarlos.

Sintetizamos que la interceptacion solo es la recabacion de la co-
municacion violando la confidencialidad por conocer los datos que se
procesan y envian dentro del sistema o redes, tal es el caso donde las
legislaciones dan el poder de investigacion a los entes de inteligencia
para poder interceptar las comunicaciones privadas y obtener eviden-
cia siguiendo el debido proceso y respetando derechos fundamentales;
mientras que la interferencia es muy amplia al poder dafiar la confiden-
cialidad, integridad y disponibilidad, accediendo a los datos que son
procesados, con la opcion de poder alterarlos, suprimirlos o dejar fuera
de servicio la comunicacion. Los legisladores deben ser cuidadosos al
momento de legislar sobre la interferencia, ya que deberan tomar en
cuenta la intencion y el acto, asi como el objeto de danar, interferir u
obstaculizar, ya que el proposito y los dafios son los elementos princi-
pales para tipificar tales conductas, pues no hay duda que se podran
cometer interferencias de manera imprudente o negligente.

Manipulacion de datos

Cuando hablamos de datos informaticos podemos referirnos a archi-
vos informaticos, caché, control, acceso, entrada y salida, estandares,
gestion, almacenamiento, conjuntos, conversion, eliminacion, enlace,
procesamiento y transmision de datos, entre otros tantos conceptos.
Pero también hablamos de la seguridad de la informacion, pues en la
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manipulacion de datos se afecta la integridad y disponibilidad de los
datos, ya que éstos pueden ser borrados, suprimidos o alterados.

Los ejemplos mds claros son en general los malware, ya que en un
principio los virus informadticos solo borraban informacién y hacian sal-
tar alertas con mensajes de que estaban infectados los usuarios, no obs-
tante, los malware han evolucionado tanto que en la actualidad pueden
propagarse a su gusto de manera pensante, o hasta cifrar ficheros sin dar
vuelta atras o solicitando dinero a las victimas para obtener clave de des-
cifrados de sus archivos, como en la actualidad lo hacen los ransomware.

La manipulaciéon de datos en las paginas webs también puede suce-
der, tal es el caso del famoso defacement, que es la deformacién o cambio
producido de manera intencionada en una pagina web por un atacante,
un ejemplo es la sQL injection que dependiendo de varios factores como
configuracion del servidor, error de programacion y capacidad del ata-
cante no solo se pudiera llegar a la manipulaciéon de datos, sino a tener
acceso a todo el servidor por medio de comandos o hasta descargar fi-
cheros como bases de datos atacando también la confidencialidad, con
métodos como Local File Inclusion con la funcion load_file(), pero dejan-
do esa posibilidad nos limitamos en el ejemplo a la accién mas comun
que es cuando los atacantes dafan la integridad y disponibilidad de los
datos en las bases de datos, insertando, alterando, borrando o creando
datos con mensajes como hacked by, defaced by y haxored by.

En este caso también los legisladores tienen que tener mucho cui-
dado, ya que el concepto del delito informatico, cibernético, electroni-
co, de alta tecnologia, cambia dependiendo del pais, donde todos son
correctos pero que se deberia tener una aceptacion mas formal por el
cibernético, por su vision donde todo estard conectado en un futuro.
Es asi, en el caso donde el borrado o alteracion de datos sea utilizando
un dispositivo fisico, como lo son algunas memorias USB que sirven
para infectar a otros ordenadores, o que destruyen datos de la com-
putadora cuando son conectadas a estas, se podria excusar que no es
parte de un ciberdelito por no cometerse en red y solo de manera local.

Es por esto que la recomendacion es que se amplie el concepto de
ciberdelito en los paises, ademas de que se tipifique la conducta de
crear, almacenar, alterar, borrar, manipular los datos de un sistema in-
formatico o cibernético, con la finalidad de proporcionar informacion
falsa y causar un dano considerable a las personas o propiedad. Aun-
que en un sentido amplio, la manipulacién de datos también tiene que
ver con transmitir, desviar, desencaminar e interferir, pero que en un
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sentido estricto es parte de la intervencion ilicita, es aqui donde el le-
gislador tendra que ser muy exacto en sus decisiones.

Ataques contra la integridad del sistema

Los ataques contra la integridad del sistema también podrian ser con-
siderados como sabotaje informatico, pero desde nuestra percepcion
es mas amplio el primer concepto; son aquellos que impiden que los
sistemas informaticos funcionen correctamente, en otras palabras, son
aquellas conductas para eliminar o modificar las funciones o los datos en
una computadora sin la autorizacion del titular con el fin de poder obs-
taculizar su correcto funcionamiento, sin limitarse solo a los datos, pues
también se contemplan desde los dafios al hardware o software hasta el
mismo sistema como una parte Unica y entera.

Uno de los ataques podria ser de manera fisica, que es cuando el
delincuente tiene acceso fisico a los sistemas informaticos y causa des-
trozos, donde en la practica las legislaciones no tuvieran problema al
castigar este tipo de conductas, equiparandolas como dafio o destruc-
cion de bienes o de propiedad.

En el &mbito virtual, nos encontramos también con los gusanos in-
formaticos, pertenecientes a la familia de los malware. Estos gusanos a
diferencia de los virus (que manipulan los archivos de programas) se
encuentran en la memoria y se duplican a si mismos de manera auténo-
ma e inician multiples procesos de transferencia de datos, causando pro-
blemas en la red aunque sea simplemente consumiendo ancho de banda,
con el resultado de danar la red. Su funcion principal en los sistemas
informaticos consiste en impedir un buen funcionamiento y utilizar los
recursos del sistema para su reproduccion por Internet o generar trafico
en las redes atacando la disponibilidad.

Otra forma virtual son los ataques DDOS y DOS, que se centran en la
disponibilidad de los recursos informaticos y web, mandando demasia-
das solicitudes y peticiones sobrepasando las que se pueden gestionar,
causando que los gobiernos, empresas y civiles tengan pérdidas econd-
micas por dejar sus servicios fuera de linea por horas o dias.

También las bombas l6gicas son parte de este capitulo, ya que pue-
den destruir o modificar datos en un momento o en el futuro. Se con-
cluye en que todo ataque contra la integridad del sistema es aquel que
obstaculiza el correcto funcionamiento de un sistema informatico, de
antemano cabe la posibilidad que se pueda cometer de manera impru-
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dencial, pero retomando el tema principal, este ataque tiene como fin
suspender o paralizar el funcionamiento de un sistema informatico,
con acciones de destruccion u omisiones como la inutilizacion de he-
rramientas, sobre bases de datos, instalaciones, equipos o redes.

Delitos en relacion con el contenido

Este capitulo abarca contenidos que son ilegales, como el contenido
erdtico en general, pornografia infantil, racismo, lenguaje ofensivo,
exaltacion a la violencia, también los relacionados contra la religion, asi
como los juegos ilegales en linea, la difamacion e informacion falsa, los
correos basuras, extorsiones y otras tantas formas de cometer ilicitos.

Dejando por un lado el tema de la libertad de expresion que se
abordara como un derecho digital en conjunto con sus limitaciones,
es importante mencionar que por falta de armonizacioén por cuestio-
nes de tradicion y cultura el contenido ilicito es un tema complejo,
ya que cierto contenido puede ser ilicito en algunos paises mientras
que en otros no, por ejemplo, en cuestion de delitos contra la religion
no se sanciona lo mismo en paises latinoamericanos comparados con
los arabes. Es asi donde todo varia dependiendo de la zona geogrifica,
época, cultura y tradiciones de un pais, cuestion que debera tomarse
en cuenta y respetarse.

La proteccion de contenido ilicito es muy importante, no hay duda
que la seguridad en el Internet en razén de su contenido hace que el
espacio virtual sea un ambiente sano, pero tampoco habra que caer en
ese exceso de filtros desmedidos, bloqueos y limitaciones de conteni-
do, que solo para algunos sea considerado como “ilicito” pero que en
realidad es contenido no favorable para estos, donde mayormente son
sitios con noticias referentes a la politica, causando una censura y no
una proteccion.

Material erctico o pornogrdfico (excluida la pornografia infantil)
El material erético o pornografico excluyendo la pornografia infantil,
tomando éste termino de manera general al referirse a los adultos, es

un tema que antes de la existencia del Internet ha tenido demasiado
auge, ahora con las nuevas tecnologias esto ha ayudado a que se propa-
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gue de manera rapida por su facil acceso mundial, clientes y en ocasio-
nes por el anonimato.

De antemano, el acceso a este material a los menores de edad es
una falta grave, pues la proteccion del menor siempre es lo importante,
es por esto que los sitios webs con este contenido avisan del contenido
sexual, con la opcién de poder acceder al sitio si solo se es mayor de
edad o en caso contrario salir de éste; no obstante, regresando al tema
principal, la penalizacion del material erético y pornografico puede va-
riar seguin la nacion, en algunas estaria permitido mientras que en otras
prohibido (claramente entre adultos).

La persecucion de estos delitos es dificil, pues realmente por prin-
cipio de soberania nacional, los paises solo pueden realizar investiga-
ciones en su propio territorio y no en otro sin el consentimiento de la
parte, ademas de la falta de extraterritorialidad de las leyes que se limi-
tan a lo local, dejando fuera el derecho internacional ptblico y privado.

A lo que se refiere al material erético en general, diversas naciones
han optado por tipificar nuevos delitos en concordancia con las tecno-
logias de la informacion, por ejemplo el nuevo delito llamado sexting,
acronimo de sex (sexo) y texting (escrito, mensaje), que consiste en el
envio de contenido personal de tipo er6tico o sexual como audios, fo-
tografias y videos, para luego ser divulgados contra su voluntad, lesio-
nando gravemente la intimidad de 1a persona afectada. El ejemplo mas
comun de este delito para su mayor comprension es cuando dos novios
se mandan fotografias intimas o uno de ellos graba los actos sexuales,
posteriormente la pareja rompe su relacion pero uno de ellos por enojo
o venganza sube tal material a las redes sociales o lo pasa por aplicacio-
nes de mensajeria, de aqui nace el famoso dicho “rélame el pack”. Cabe
destacar que dicha accion cuando se trate de menores de edad siempre
serd un delito, sin importar si hay consentimiento o no.

Pornografia infantil

La pornografia infantil es uno de los focos rojos del Internet, por lo cual
la mayoria de las naciones tienen una unificacién en la penalizaciéon
de tal conducta en razon del bien juridico protegido, tal es la impor-
tancia del tema que han nacido instrumentos internacionales como
Convencion de las Naciones Unidas sobre los Derechos del Nifio de
1989, la decision marco del Consejo de la Uniéon Europea relativa a la
lucha contra la explotacion sexual de los nifios y la pornografia infantil
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de 2003 y la Convencién sobre la Proteccion de los Nifios contra la
Explotacion Sexual y el Abuso Sexual de 2007, donde este altimo fue
el primer documento internacional que sefiala distintos delitos penales
en cuestion de conductas ilicitas sexuales protegiendo a los menores.

El Convenio sobre Ciberdelincuencia de Budapest en su articulo
9 enumera los actos concernientes a la pornografia infantil, los cuales
son a) la produccion de pornografia infantil con vistas a su difusion
por medio de un sistema informético, b) la oferta o la puesta a dispo-
sicion de pornografia infantil por medio de un sistema informatico, c)
la difusion o transmision de pornografia infantil por medio de un sis-
tema informatico, d) la adquisicion de pornografia infantil por medio
de un sistema informatico para uno mismo o para otra persona y e)
la posesion de pornografia infantil en un sistema informatico o en un
medio de almacenamiento de datos informaticos. A la vez puntualiza
que se entenderd todo material pornografico cuando la representacion
visual contenga a) un menor comportandose de una forma sexualmen-
te explicita, b) una persona que parezca un menor comportandose de
una forma sexualmente explicita y ¢) imagenes realistas que represen-
ten a un menor comportandose de una forma sexualmente explicita.
Claramente como la mayoria de edad cambia dependiendo el pais, el
instrumento internacional puntualiza que menor de edad se entendera
aquella persona menor a 18 afios, pero que también algin pais podra
establecer el limite inferior minimo de 16 afos, ademas de ciertas re-
servas de los incisos.

En la actualidad el capitulo de pornografia infantil en diversas le-
gislaciones ha tomado un papel fundamental, pues todos la tipifican,
algunos agregan también a los incapaces, mencionando otro tipos de
actos como el exhibicionismo y otras conductas sexuales, cuestion por
la cual el contenido legal y proteccion varian entre los paises, ademas
de que éstas no solo se refieren a los medios informaticos, sino a cual-
quier medio por el cual se pudiera cometer, haciendo una proteccion
juridica completa, sin olvidar que su persecucion puede seguirse en el
extranjero por la gran cooperacion sobre el tema.

El tema sigue avanzando y no se ha quedado en la pornografia tra-
dicional con el uso de medios electronicos, de tal manera que se crea-
do también la tipificacion de la figura de pseudopornografia, conocida
como morphing, que se trata de un material pornografico que no se uti-
liza directamente a un menor de edad. Esta técnica consiste en utilizar
filtros mediante programas informaticos para transformar una imagen
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real fotografica y cambiarla de contexto, un ejemplo es cuando se toma
el rostro de un menor de edad de una fotografia ordinaria, para trans-
formarla y exponerla en acciones, actitudes y poses de caracter sexual.

Otra nueva tipificacion que ha tomado mucho auge en los paises, in-
cluyendo a México, es el famoso grooming, que en un sentido amplio
pudiera considerarse un delito preparatorio para llegar a otro de carac-
ter sexual mas grave, por lo cual es el proceso de técnicas que utiliza un
adulto, en este caso pederasta o pedofilo, con el fin de ganarse la con-
fianza de un menor de edad, utilizando las tecnologias de la informacion
y las redes del Internet, para asi obtener del menor de edad beneficios
de caricter sexual, como grabaciones, imigenes, videos, entre otros, di-
cho material en ocasiones es publicado en foros de pornografia infantil,
posteriormente de aqui puede nacer el supuesto de chantajear al menor
para obtener mayor material pornografico o llevarlo a un plano fisico
para abusar sexualmente de éste.

El grooming, como concepto general, no se limita al mundo ciber-
nético a pesar de que en nuestro contexto ha aparecido vinculado a
éste. Se entiende por grooming el proceso de socializacién que se da en
los casos de abusos sexuales contra menores, en los que el victimario
(groomer) interactia con el menor y se gana su afecto, interés y con-
fianza manipuldndole mediante buenas palabras, muestras de atencion,
cercania y aceptacion con la finalidad de mantener con éste relaciones
sexuales. En ese sentido, el Internet es un medio que permite una rapida
manipulacion o engafio del nifio, nifia o adolescente, proporcionandole
atencion, fingiendo compartir sus intereses y actividades, ofreciéndole
afecto, a la vez que permite el uso de amenazas mediante intimidacion
o coaccion en los casos que se crea necesario, por ejemplo con mostrar
fotografias y material intimo al pablico o contar los secretos del menor
a todos sus contactos, entre otros (Diaz, 2011).

Retomando el concepto general de pornografia infantil que por su
género abarca todas las conductas ilicitas de los menores de edad en
razon del contenido, en la vida cotidiana obtener pornografia infantil,
asi como el contacto entre compradores y vendedores es una manera
muy facil y ademds muy lucrativa, ya que existe una gran cantidad de
personas que se dedican a su compra y venta; sonara hasta mentira,
pero los buscadores web ayudan a encontrar estos sitios sin problemas.
El crimen organizado ha tocado las puertas de tal negocio, donde son
creadas organizaciones bien estructuradas con jerarquia, que obtienen
grandes beneficios econdmicos y que para su supervivencia en el mer-
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cado optan por proteger sus foros por medio de contrasenas o sitios de
manera encriptada, para que dificilmente los usuarios sin invitacion
puedan acceder a éstos.

Existen varios elementos que han potencializado la pornografia in-
fantil; en un principio ya mencionamos el “anonimato” que otorga el
Internet, pues esto significa que pueden ocultar su identidad y por ende
evadir la justicia. Otro elemento es la tecnologia de cifrado, donde los
poderes investigadores e inteligencias pueden interceptar los mensajes
entre los posibles delincuentes, pero es dificil obtener los mensajes de
manera legible para llegar a estos y poder incriminar a los sujetos acti-
vos, sin olvidar también el cifrado de los archivos de una computadora,
dejando sin pruebas para llegar a un proceso jurisdiccional.

Un ultimo elemento es la utilizacion de monedas virtuales, o sea
criptomonedas, con el fin de realizar pagos an6nimos. En la actualidad
existen muchas, pero entre las que mas destacan son el bitcoin, litecoin,
ethereum, ripple y dogecoin; sin entrar mucho en detalle pues mas ade-
lante se hablara del ciberblanqueo de dinero, estas monedas permiten
hacer pagos sin identificacion y validacion como lo haria un medio tra-
dicional, en pocas palabras, es dificil rastrear toda transaccion y pago
que se haga en linea por estos medios.

En cuestion de menores de edad, existen otros delitos que van mas
lejos que la pornografia infantil, es decir que no se centran solo en el
contenido ilicito, pues conectan el mundo virtual con el fisico, como
lo son la trata de personas, prostitucion, pederastia, pedofilia y abuso
sexual infantil, entre otros, que no son tocados en este capitulo pues no
solo se refieren al contenido, sino al abuso y criminalidad de la infor-
matica y tecnologias de la informacion para llevar el delito principal.

Racismo, lenguaje ofensivo, exaltacion de la violencia

Este tema es muy importante al igual que todos, pero la diferencia es que
si existe un protocolo vinculado al Convenio sobre Ciberdelincuencia en
Budapest, tal convenio fue elaborado el 23 de noviembre de 2001, pos-
teriormente se cre6 el Protocolo adicional al Convenio sobre la Ciberde-
lincuencia relativo a la penalizacion de actos de indole racista y xen6foba
cometidos por medio de sistemas informaticos, en Estrasburgo el 28 de
enero de 2003. La finalidad de tal protocolo es completar lo que respecta
ala tipificacion penal de los actos de indole racista y xen6foba cometidos
mediante sistemas informaticos.
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En dicho protocolo se define el concepto de material racista y xe-
nofobo, que se entendera por todo material escrito, toda imagen o cual-
quier otra representacion de ideas o teorias que propugne, promueva o
incite al odio, la discriminacion o la violencia contra cualquier persona
o grupo de personas, por razon de la raza, el color, la ascendencia o el
origen nacional o étnico, asi como de la religién en la medida en que
ésta se utilice como pretexto para cualquiera de esos factores. El do-
cumento recomienda tomar medidas contra la difusion de material ra-
cista y xen6fobo mediante sistemas informaticos, asi como amenazas,
insultos con motivacion racista y xen6foba, también la negacion, mini-
mizacion burda, aprobacion o justificacion del genocidio o de crimenes
contra la humanidad y relaciones de complicidad.

Dicho lo anterior, debe reconocerse que el Internet se ha converti-
do en un lugar para divulgar contenido racista, de lenguaje ofensivo y
que incite a la violencia, que conforme aumenta la poblacion en Inter-
net dichas conductas lo hacen también. Al ser el Internet un espacio
de audiencia mundial, los delincuentes transforman esta herramienta
en un lugar ruin, donde se incita a menores de edad a cometer delitos
y hasta suicidios, promoviendo el racismo y la violencia con memes,
fotografias y videos, a tal grado que se arrincona a las personas para
entrar en conflicto tanto en el espacio virtual como en el fisico. En la
actualidad es normal encontrar peleas en redes sociales, burlas y ofen-
sas contra personas.

En otro capitulo se abordari el derecho digital a la libertad de expre-
sion que puede entrar en colision contra este tipo de expresiones.

Delitos contra la religion

Si bien el tema de la religion en el Internet lo contempla el Protocolo
adicional al Convenio sobre la Ciberdelincuencia relativo a la penali-
zacion de actos de indole racista y xen6foba cometidos por medio de
sistemas informaticos de Estrasburgo del 28 de enero de 2003, que se
cito en el tema anterior referente al racismo, lenguaje ofensivo, exal-
tacion de la violencia, es importante separarlo por la gran importancia
del tema religioso en el aspecto cultural y legal.

Un claro ejemplo es que en el derecho musulméan, que es un sistema
autobnomo de derecho religioso, su base principal es el Cordn, mientras
que en el derecho mexicano la base principal es la Constituciéon y los
tratados internacionales; desde este punto de vista existe una colision,
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por la cual no habria alguna armonizacion en qué conductas podrian co-
meterse un delito contra la religion y cuando no. Los musulmanes pue-
den argumentar con preferir seguir el libro sagrado del islam en vez de
leyes y normas, respetando las tradiciones de su pueblo, mientras que
los mexicanos hablaran del Estado laico y de la supremacia de la ley.

Es asi como esta tipificacion varia entre los paises, ya sea por sus
religiones y simbolos religiosos, donde algunas naciones con una vi-
sion mas laica y liberal no penalizan tales actos.

Juegos ilegales y juegos en linea

La regulacion de los juegos en linea no es un tema que deba dejarse en
el aire, por lo cual algunos paises lo han abordado de manera legal; tal
es el caso de Australia con su ley Interactive Gambling Act, Estonia,
Nueva Zelanda y Reino Unido con su Gambling Act, y Singapur con
Remote Gambling Act, esto solo mencionando algunos. Mientras que
algunos paises no tocan el tema dejandolo en la oscuridad, por lo tanto
permitiéndoles a las personas hacerlo, otros paises lo regulan para que
se haga conforme a la ley, entretanto otros prohiben tales juegos por
Internet, convirtiéndolos en ilegales.

La mayoria de los juegos en linea son utilizados para cometer ili-
citos, como podria ser el intercambio de pornografia infantil, realizar
fraudes, difamacion, lavado de dinero y financiamiento del terroris-
mo, principalmente porque algunos paises no imponen la obligacion
de estos intermediarios a mantener los registros, ademds de que serian
demasiados por revisar. Mientras que las autoridades y poderes de in-
vestigacion e inteligencia apuntan contra herramientas como Whats-
App, foros y comunicaciones privadas, los delincuentes informdticos
pueden utilizar los juegos en linea para comunicarse sin dejar rastro.

Enfatizando lo que se refiere al financiamiento del terrorismo, tam-
bién puede llegar a ser una forma de comunicacién para éste. Es mas,
hay tantas formas posibles de mandar mensajes que a los terroristas no
les haria falta ni la comunicacion verbal, por ejemplo creando letras me-
diante disparos en una pared del juego Call of Duty. Las posibilidades
son de lo mas dispares y muchas de ellas practicamente imposibles de
rastrear (Moya, 16 de noviembre de 2015).

Otro caso es cuando unos adolescentes rusos se suicidaron por un
juego creado en redes sociales llamado Blue Whale o Ballena Triste
(también traducido erréneamente como Ballena Azul), que consistio
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en que los adolescentes se pusieron en contacto con un curador que les
dio una serie de retos por cincuenta dias, como marcarse la piel con el
animal en cuestion o bien ver peliculas de terror durante dias, hasta que
en la tltima jornada se les pidi6 acabar con sus vidas tirindose desde un
edificio. Las victimas encontraron este juego en la red social VKontakte,
en donde el administrador de un grupo dio las instrucciones a los juga-
dores. Curiosamente todos los casos reportados hasta ahora son de mu-
jeres que bordean los 15 afos, casos que desde 2015 hasta ahora suman
mas de 130 suicidios por causa —presuntamente— de este pasatiempo
(Silva, 2 de marzo de 2017).

También existe una distincion entre los juegos por medio de tecno-
logia y telecomunicaciones durante un evento en el mundo fisico, que
de alguna manera pueden considerarse como un juego en linea pero
participando presencialmente en los lugares materiales, mientras que
otro seria un juego virtual, donde toda la plataforma y movimientos
son realmente por medios intangibles; lamentablemente en este tltimo
no se tiene la opcion de comprobar los resultados del juego, ya que no
se puede garantizar un juego limpio, por el problema técnico de inves-
tigacion y las jurisdicciones que intenten regular tal caso, por ejemplo
el titular del juego en linea puede ser venezolano, con sus servidores en
Suecia pero con el servicio en México.

Dichos juegos en linea que por su naturaleza son de apuesta, deben
ser susceptibles a una auditabilidad para conocer su funcionamiento en
la red, asi como de vigilancia y cooperacion con las autoridades compe-
tentes siguiendo el debido proceso, pues por principio de soberania na-
cional los paises podran establecer politicas y regulaciones conforme a
las apuestas, juegos en linea y de azar, definiendo estrategias junto con
medidas de restricciones y obligaciones que sean proporcionales entre
las empresas, gobiernos y usuarios, haciendo principal énfasis cuando
estos juegos intentan corromper a los menores e incluso atentan con-
tra sus vidas, asi como cualquier forma de comunicacién para cometer
actos delictivos y medio como lavado de dinero.

Difamacion e informacion falsa
El Internet es utilizado para compartir informacién, sin embargo, en
ocasiones dicha informacién no siempre es fidedigna, a veces se utiliza

para hacer bromas y satiras, pero en otras situaciones hasta para causar
caos. En otro capitulo se abordara a profundidad el derecho digital a la
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verdad, cuestion que hace hincapié a recibir informacion correcta por
parte de las autoridades, asi como la participaciéon de los gobiernos,
empresas y sociedad en general en lucha contra las noticias falsas, que
realmente abundan en el Internet.

Respecto al tema de difamacion, también se abordara a profundi-
dad en el capitulo de derechos digitales, como derecho al honor, en-
contrando sus pros y contras, pero es importante mencionar que la
difamacion y acciones que ésta conlleva dafia 1a reputacion y dignidad
de las personas, en pocas palabras el honor, pues al momento de publi-
carse la informacion en la red se propaga de una manera rapida por la
propiedad de universalidad del Internet, peor ain que siendo falsos los
datos los usuarios del ciberespacio los comparten sin verificar su fuen-
te y sin juzgar su contenido. Aqui se debe tener un equilibrio y ponde-
rar entre el derecho a la verdad, libertad de expresion e informacion en
relacion con el derecho al honor, privacidad e intimidad.

En la practica algunos paises podran considerar también noti-
cias falsas aquellas que atenten contra algunos funcionarios publicos,
creando una censura, donde habrd que hacer un andlisis de aquellas
leyes que prohiban la difamacion a las majestades, autoridades, bande-
ras y simbolos tanto nacionales como religiosos, a los jefes de Estado y
jefes de gobierno, para proteger el supuesto “honor” de ciertos objetos
y sujetos.

Correo bClSU}’Cl)/ amenazas conexas

Uno de los derechos a la proteccion de los consumidores en Internet,
es el derecho digital a no ser molestado, que se abordara a profundidad
en su capitulo, aunque esta conducta no solo se le aplique al sector
publico y privado, sino también a particulares.

El spam se define como el envio indiscriminado y masivo de men-
sajes no solicitados, fundamentalmente de caricter comercial. Se cal-
cula que aproximadamente el 85% del trafico mundial de correo es
spam; en otras palabras, el 85% de los servidores de correo y del ancho
de banda empleado en el envio y recepcion de e-mails se emplea en
correo basura (Vallina, 2010).

Es aqui donde las legislaciones deberan puntualizar y crear una ar-
monizacion respecto al tema, ya que dependiendo del pais esta con-
ducta puede ser considerada como delito o como infraccién, también
en algunas ocasiones no es regulado, por ende permitido.
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Extorsion

Las extorsiones en el ciberespacio han tomado demasiado auge, ya que
éstas pueden cometerse mediante la utilizacion de medios electronicos
para materializar el delito principal que es la extorsion, a la vez ser-
virse de recursos graficos y contenido digital para llevarlo a cabo y por
ultimo empleando conocimientos técnicos para dafar la integridad del
sistema, solicitando en todos los casos un beneficio econémico, ya que
su naturaleza es ser un delito de apoderamiento, ejecutado por medio
de la violencia o intimidacion.

En primer término se comete la extorsion como delito tradicional,
mayormente son contra bienes fisicos, pero se llevan a cabo con el uso de
las tecnologias de informacion, como lo son el correo electronico, men-
sajes de texto o llamadas en linea, algunos casos son la extorsion amena-
zando por un secuestro exprés, las famosas cometidas en las carceles y
también haciéndose pasar por un familiar; esto solo es una agravante por
la utilizacion de dichos medios, ya que éstas son principalmente para co-
meterse de manera anénima, y peor aun, ya no piden portafolios llenos
de dinero ni depositos bancarios, ahora son pagos en criptomonedas o
monedas electronicas que permiten mas su anonimato.

En segundo término tenemos las extorsiones que utilizan para ame-
nazar o intimidar datos electronicos como imagenes, videos, mensajes
etc. Un ejemplo es la sextorsion, que es una forma de chantaje hacia una
persona utilizando material grafico o audiovisual que la compromete,
por ejemplo como imagenes desnudas, que pueden ser obtenidas por
diversas formas, verbigracia por el acceso ilicito o la practica del sex-
ting, para asi chantajear a la persona con el fin de seguir obteniendo
material sexual o hasta llegar a un acto carnal con dicha persona; aqui
también cabe la posibilidad de que se aplique la extorsion.

Por ultimo son las extorsiones que se aplican con un conocimien-
to técnico especializado, como primer ejemplo es cuando hackean un
correo electronico o servicio web y solicitan dinero para su recupe-
racion, otra técnica es el famoso ransomware que restringe el acceso
al sistema o los datos, solicitando el pago del rescate para eliminar tal
restriccion que a diferencia de la forma del correo electrénico su forma
de propagacion es rapida por ser un malware, y por ultimo los famosos
ataques DDOS que ultimamente han tomado popularidad por su facil
realizacion en comparacion con otras técnicas, donde se le solicita un
pago a ciertas paginas o servicios web, bajo la amenaza de que si no lo
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realizan recibirdn un ataque DDOS, es decir, la denegacion del servicio
distribuido, haciéndoles perder grandes cantidades econdmicas.

Habra que recordar que el elemento principal de una extorsion es
el animo de lucro, asi como el uso de la violencia e intimidacion, en-
tre otros elementos. Las extorsiones pueden cometerse utilizando las
tecnologias de la informacion como un medio, los datos y contenido
electronico como una forma, o los sistemas informaticos y cibernéticos
como su fin.

Otras formas de contenido ilicito

El Internet como gran herramienta en todos los aspectos también tiene
su lado oscuro, conocida popularmente como la deep web, aunque en
aspectos mas técnicos es la dark web, con servicios y contenido ilicito
de todas sus formas, principalmente ofreciendo e incitando a cometer
crimenes, a lo que compete al Internet ordinario también existe conte-
nido ilicito, ademas de los antes mencionados.

Dicho contenido ilicito son las ventas, principalmente en los gru-
pos de redes sociales como Facebook, que no estd en su totalidad re-
gulado, pues se venden objetos robados, animales exdticos, armas, ma-
terial historico, ademas de la venta de medicamentos y narcoticos sin
receta médica y de dudosa procedencia.

En la actualidad si vamos a Google y se teclea para buscar los pla-
nos de una bomba, en cuestion de minutos encontraremos los planos,
materiales e instrucciones para realizarla, sin olvidar de otro tipo de
armas y hasta la creacion de drogas sintéticas. Como temas mas fre-
cuentados en razon de la seguridad nacional encontramos la apologia
del terrorismo la cual no habré que olvidar, y por otro lado la seguridad
econdmica con diversas instrucciones de codmo cometer delitos en to-
das las formas imaginables.

Delitos en materia de derechos de autor y marcas

Una de las funciones mas importantes del Internet es el compartir,
es por ello que en el capitulo sobre derechos digitales se profundiza
sobre el derecho digital de compartir, asi como sus pros y contras, pero
es menester mencionar que el violar la legislacion sobre derechos de
autor y marcas es algo que socialmente pareciera normal en la vida
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cotidiana, quizd de alguna manera todos los usuarios del Internet de
una forma imprudencial o sin saberlo se han involucrado en el copiado
de material almacenado en datos informaticos, protegidos por dere-
chos de autor o marcas comerciales, a la vez bajando, subiendo, repro-
duciendo y almacenando en dispositivos electronicos dicho contenido,
o almacenando en sus servidores para que se descarguen canciones y
videos protegidos. Es aqui donde nos preguntamos si el intercambio de
contenido sin licencia es un delito.

Delitos en materia de derechos de autor

La pirateria es un fendmeno con muchas connotaciones. La primera
impresion que tendriamos sobre ésta es la de un barco pirata robando
pertenencias y encontrando tesoros en los mares mas peligrosos, en
cuestion material y derechos de autor, la copia, reproducciéon y venta
sin licencia de contenido protegido por derechos de autor ha cambiado
de vehiculo por diversas épocas, tomando medios como casetes, discos
de vinilo, cp, DVD, USB y ahora Internet.

El intercambio de archivos sin su licencia o consentimiento, como
programas informaticos, musica, peliculas, libros, son las formas mas
comunes de violar derechos de autor, ya sea en las formas tradicionales
y automatizadas de comparticion de archivos, o en una manera mas
interactiva con el intercambio de archivos por diversos medios, plata-
formas y aplicaciones.

En la actualidad es muy dificil 1a lucha contra las violaciones de de-
rechos de autor en el Internet por la falta de extraterritorialidad de las
leyes, respetando la soberania nacional de cada pais, asi como la des-
centralizacion del Internet que hace una red sélida donde se comparte
contenido, donde unos lo hacen para garantizar su derecho digital a
compartir y otros con animo de lucro.

Debido a estas situaciones se ha aceptado que la lucha contra este
tipo de conductas nunca terminard, realmente las autoridades no tie-
nen las capacidades econdémicas, humanas y materiales para extermi-
nar dichas conductas. Cuando nosotros queremos descargar algun tipo
de contenido desconocemos de los sitios webs donde esta disponible,
por esto accedemos a motores de busqueda como lo es Google para
conocer el paradero y links directos de estos sitios webs, con el fin de
descargar lo buscado y de manera gratuita; si dichos portales violaran
derechos de autor, en la practica legal seria muy dificil obligarlos a re-
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tirarlo y penalizar, principalmente porque éstos se encuentran lejos de

la jurisdiccion de los paises que lo solicitan, ademas de que el proceso

judicial es muy lento.

Es aqui donde Google entra, planteando la desindexacion de sitios
webs que puedan infringir tal contenido; esto no significa que se borre
la p4agina web, solo que la deja fuera de las bsquedas de todos los usua-
rios, podriamos decir que es un pequefio derecho al olvido en razén del
material protegido por derechos de autor, donde la inica manera de ac-
ceder al contenido desindexado es con el hipervinculo directo, que sin
los motores de busqueda seria imposible encontrarlo.

Google con regularidad recibe solicitudes de tribunales y agencias
gubernamentales de todo el mundo solicitando eliminar informacion
de los productos de Google, asi como también 6rdenes judiciales que
obligan a Google a tomar medidas. Lo anterior también permite que
un individuo adjunte como respaldo una orden en una solicitud de eli-
minacién, posteriormente las solicitudes se revisan para decidir si el
contenido se debe eliminar ya sea por los supuestos de infringir una ley
o las politicas de sus productos.

Los gobiernos solicitan eliminar o revisar contenidos por diversos
motivos, puede ser por difamacidn, mientras que otras afirman que el
contenido infringe las leyes locales que prohiben la incitacion al odio
o a la violencia, o contenido para adultos, siempre respetando las leyes
dependiendo el pais. Las estadisticas muestran que desde el lanzamien-
to del informe de transparencia en 2010, mdas de un tercio de todas las
solicitudes de eliminacién por parte del Gobierno hicieron referencia
a la difamacion como un motivo de eliminacion, donde de julio de di-
ciembre de 2015, el 28% de las solicitudes gubernamentales para quitar
contenido indic6 “difamacion” como la causa para dicha accion, el 17%
indico “seguridad y privacidad”, y el 15% indic6 “seguridad nacional”.
Mayormente las solicitudes de los gobiernos suelen dirigirse al conte-
nido politico y a las criticas al gobierno, argumentando para la elimi-
nacion del contenido de los servicios de Google derechos vulnerados
como difamacion, privacidad e incluso a las leyes de derechos de autor.

El procedimiento de las solicitudes es el siguiente:

e Serecibe la solicitud de eliminacion de contenido por diversos me-
dios y de todos los niveles de gobierno (desde 6rdenes judiciales,
solicitudes escritas de agencias gubernamentales locales y naciona-
les, y solicitudes de profesionales de seguridad publica), en ocasio-
nes algunos usuarios envian una solicitud de eliminacion guberna-
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mental, por ejemplo, cuando un usuario adjunta una orden judicial
que indica que cierto contenido es ilegal.

Las solicitudes pueden pedir la eliminacion de uno o varios articulos
de contenido, a la vez también es posible que existan diversas solici-
tudes que pidan la eliminacién del mismo contenido.

Se evalta la legitimidad e integridad de las solicitudes gubernamen-
tales para poderla evaluar correctamente, tiene que ser por escrito,
ser lo mas especifica posible en cuanto al contenido que debe elimi-
narse y explicar de qué manera el contenido es ilegal.

Existen varios motivos por los que se podria rechazar la elimina-
cion de contenido en respuesta a una solicitud. Por ejemplo, algu-
nas solicitudes podran no ser lo suficientemente especificas como
para identificar lo que el Gobierno desea que se elimine a tal grado
de hasta olvidar poner en el formulario 1a direccion web del sitio
que se solicita accionar. En otros casos, se le da seguimiento soli-
citando més informacion. A veces no se acata la solicitud porque
el propietario del contenido ya lo elimin6 dejando sin materia el
procedimiento.

En ocasiones no se cumplen las solicitudes por cuestiones de for-
ma, como es que no se hayan realizado a través de los medios apro-
piados, ya que se pide que las solicitudes se realicen por escrito
en vez de manera verbal. En algunas ocasiones, las cartas escritas
de los organismos no son suficientes, por lo tanto, se requiere una
orden judicial. A la vez se examina la legitimidad de todos los do-
cumentos y las 6rdenes judiciales falsificadas no son acatadas por
ningdn motivo. Se podria malinterpretar y poner en duda la obli-
gatoriedad de una orden judicial, como varias personas solicitan
que se suprima algin contenido acompanada de una orden judicial,
pero esto no significa que Google deba realizar alguna accion. En
ocasiones estas 6rdenes suelen ser resultados de una disputa con
un tercero en la que un tribunal ha determinado que un contenido
en concreto es ilegal sin tener obligacion Google de accionar.

Aparte del servicio de solicitudes y bloqueo de contenidos, Google no
solo espera a que sea a peticion de parte el retiro y exclusiéon de infor-
macién, ya que cuenta con procesos regulares de verificacion en sus
servicios, ademas de que las politicas y sistemas estin configurados
para identificar y retirar pornografia infantil siempre que se detecte,
independientemente si se recibe una solicitud de un pais.
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Cabe destacar que las solicitudes no son solo de los gobiernos, sino
por autoridades y sujetos competentes, pero se clasifican por pais para
mejor orden. Google no puede borrar el contenido de otros sitios webs,
ya que existe una autonomia, pero lo que si puede hacer es excluir cier-
tas direcciones web del dominio de Google al que el pais pertenece.
Ya comentamos que Google no borra contenido de la red, solo exclu-
ye direcciones web de sus motores de busqueda, pero ademas de este
servicio la empresa cuenta con servicios propios en los que destacan
Blogger y YouTube; en estos supuestos reciben solicitudes de retiro de
contenido, pero por ser propios pueden retirarlo de todo el Internet.

El tema de derechos de autor es el principal, pues el proceso es
similar donde un propietario de derechos de autor envia una notifi-
cacion de eliminacion de contenido en relacion con una posible vio-
lacion de estos derechos, posteriormente se comprueba si es valida la
notificacion y si se ha rellenado correctamente sin errores, se retira
la direccion web de los motores de busqueda, a la vez de que se avisa
al administrador del sitio web afectado. No obstante, esto no termina
aqui, ya que se sigue el proceso de la pmcaA (ley estadounidense de
proteccion de los derechos de autor, es una ley de Estados Unidos que
proporciona a los proveedores de servicios online que retnen los requi-
sitos, como Google, un puerto seguro de responsabilidad econémica
por las demandas de infraccion de derechos de autor) donde un web-
master, administrador de un sitio web afectado o proveedor del conte-
nido afectado pueden enviar una contranotificacion, verificando si el
contenido material deberia estar de nuevo disponible, pero finalmente
si el propietario de los derechos de autor aun cree que el contenido es
ilegal, puede presentar una demanda.

Las legislaciones cominmente se centran en la tipificacion de
quien produzca, reproduzca, introduzca al pais, almacene, transporte,
distribuya, venda o arriende copias de obras, fonogramas, videogramas
o libros protegidos por la ley, en forma dolosa, con fin de especulacion
comercial y sin la autorizacion que en los términos de ley deba otorgar
el titular de los derechos de autor o de los derechos conexos, asi como
a quien fabrique con fin de lucro un dispositivo o sistema cuya finali-
dad sea desactivar los dispositivos electronicos de proteccion de un
programa de computacion. Por lo cual los paises deberan adoptar tales
medidas pero enfocandose también en los contenidos del Internet.
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Delitos en materia de marcas comerciales

Los delitos mas comunes sobre las marcas comerciales son poner a la
venta o en circulacion productos u ofrecer servicios, indicando que
estan protegidos por una marca registrada sin que lo estén, asi como
el uso de ésta sin el consentimiento del titular y usar una marca pare-
cida para confundir a otra registrada, amparando que son la misma o
venden los mismos productos, entre otras penas.

En el caso del Internet todas las penas tradicionales que contem-
plan los ordenamientos nacionales e instrumentos internacionales son
aplicados también en el uso del Internet, pero destacamos principal-
mente dos: la primera es la utilizacién de marcas para conducir activi-
dades delictivas con el fin de engafar a los usuarios y la segunda delitos
relacionados con los dominios y nombres.

En el caso de la suplantacién de una marca, los delincuentes utili-
zan nombres semejantes de marcas y hasta dominios parecidos para
llevar a cabo conductas delictivas, como el fraude en técnicas mas es-
pecializadas como el phishing, haciéndose pasar por la empresa para
obtener informacion de tarjetas bancarias o cuentas.

El segundo caso sin consecuencia legal pero quizi si ética por el
momento es en materia de dominios en su compra “licita”, ya que para
su compra debe pasar el dominio en su proceso de vencimiento por
tres fases, como el periodo de gracia, de rendicion y pendiente de eli-
minacion para poder ser liberado y ser puesto a venta a todo el publico
(Aroche, 14 de octubre de 2010), y no en técnicas de hacking como
envenenamiento para cometer actos ilicitos.

Pondremos de nuevo el caso de Google, donde su dominio principal
es Google.com, de aqui se desprenden otros dependiendo de los paises,
tal es el caso que en México es Google.com.mx, en Espana Google.es
y en Brasil Google.com.br, y asi sucesivamente conforme al dominio
nacional de cada entidad, pero ;qué pasaria si Google no hubiera regis-
trado el dominio google.com, que en vez de usar doble o, sea solo una,
o que fuera Google.net y .org? De antemano esto crearia una confusion
muy grande a los usuarios al momento de equivocarse para entrar al
sitio deseado, peor aun si los duefios de esos dominios no pertenecien-
tes a Google suplantaron su identidad para cometer ilicitos con dichos
dominios, aqui si siendo un delito.

En la practica existen empresas que se dedican a comprar diferen-
tes dominios con los nombres de empresas serias, por si algan dia for-
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man una empresa y compran un dominio que no se les haga raro recibir
ofertas de venta por particulares, los dominios faltantes podrian ser los
.com, .mx, .net o .org. También por cuestiones ajenas o de servicio, algu-
nos dominios expiran por cierto tiempo, es aqui donde ciertas personas
aprovechan para comprarlos y después contactar a los antiguos duefios
para venderlos en grandes cantidades de dinero.

Un caso peculiar en 2015 fue el de Sanmay Ved, exempleado de
Google que logro ser duefio por unos minutos del dominio mas famoso
del mundo (Google.com) por solo 12 délares. Otro caso similar se pre-
sentd en 2003, cuando Microsoft olvido renovar su dominio Hotmail.
co.uk, que estuvo alojado en Nominet UK, asi que al estar libre, una
persona lo adquiri6 y Microsoft no pudo hacer nada al respecto, ya que
la compafiia no les pertenecia (Alvarez, 1 de octubre de 2015).

Delitos informaticos

Ya mencionamos al comienzo del capitulo de tipos de delitos informa-

ticos que el Convenio sobre Ciberdelincuencia de Budapest hace una

clasificacién en cuatro puntos:

1. Delitos contra la confidencialidad, la integridad y la disponibilidad
de los datos y sistemas informaticos.

2. Delitos informaticos.

3. Delitos relacionados con el contenido.

4. Delitos relacionados con infracciones de la propiedad intelectual y
de los derechos afines.

Donde se mencionaba que las secciones 1, 3 y 4 se refieren a la pro-
teccion del bien juridico, mientras la segunda estd mas enfocada al
meétodo, técnica o fin empleado por los delincuentes, provocando que
se pudieran repetir conductas delictivas iguales a las otras secciones.
Como comentamos anteriormente, a simple vista esto pareceria una
incongruencia, por unas referirse al bien juridico protegido y otra a
las técnicas, métodos empleados o el fin que persigue, pero a nuestra
percepcion es un buen trabajo con vision, pues creemos que esta cla-
sificacion es la mas correcta hasta el momento por ser hibrida y mixta.

En una clasificacion general, se podria decir que el delito infor-
matico o cibernético, es toda conducta ilicita cometida en un entorno
informatico, utilizado como medio, objeto o fin. En un sentido mas
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estricto pareciera que no existen tales delitos, ya que nos encontramos
en una encrucijada donde nos preguntamos si es necesario distinguir
y hacer una clasificacion de delitos informaticos del resto, o es innece-
sario diferenciarlos de los tradicionales, puesto que se trata de los mis-
mos delitos convencionales pero cometidos a través de otros medios,
como en este caso los tecnologicos. De hecho, diversas legislaciones
e instrumentos internacionales no contemplan tales conductas ilicitas
como delitos informaticos; nos encontramos con delitos relacionados
con la informaciéon computarizada, actos contra dispositivos informa-
ticos, uso ilegal de dispositivos informaticos, delitos contra la confi-
dencialidad, integridad y disponibilidad de los datos y sistemas infor-
maticos, delitos relacionados con el contenido, delitos cometidos con
las tecnologias de la informacién y comunicacion, entre otros tantos.

Dicho lo anterior, es claro que se abre una gran concepcién sobre
la tipificacion de tales conductas ilicitas, donde se enfocan en el ob-
jeto del bien juridico protegido, o sea en la persona, cosa o valor que
se quiere proteger o a quien se dirige el delito material, ademas de los
métodos, técnicas empleadas y fines, no pudiendo crear una clasifica-
cion sobre los delitos informaticos o cibernéticos, pero si un conjunto
de actos en diversas categorias que ayudan a la clasificacion de dichas
conductas ilicitas.

Es aqui donde podriamos hacer una distincion, donde si el objeto
es la persona o cosa de valor, para poder distinguir si es un delito con-
tra la informacion, contenido o derechos adquiridos, o si el objeto son
los datos o un sistema informatico creando un verdadero “delito infor-
matico” en un sentido estricto, pero en la lucha de este debate y la no
armonizacién nos encontramos en un problema cuya tnica solucion es
mostrar este sistema hibrido mixto, donde existe un reconocimiento a
los delitos enfocados a la proteccion de un bien juridico (que a nuestra
percepcion es la mejor opcion) y los delitos informaticos enfocados en
las técnicas, métodos y fines como tal, creando una protecciéon no tan
estricta pero si general.

De antemano esta seccion abarca numerosos delitos ya sefialados
en otras, pero es importante mencionarla, ya que algunas legislaciones
contemplan los delitos informaticos como tal, como es el caso de la
figura de sabotaje informatico, que a nuestra percepcion no es la mejor
forma, ya que en el caso de México el delito de sabotaje es un delito
contra la seguridad de la nacion y con el fin de trastornar la vida econé-
mica del pais o afectar su capacidad de defensa, razén por lo cual que-
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daria muy limitado, y es por ello que a nuestra percepcion protegiendo
el bien juridico como lo es en este caso el delito contra la integridad del
sistema se amplia el concepto por proteger el bien juridico.

Se debera tener una aceptacion formal de tales delitos enfocados
en las técnicas, métodos y fines, razén por la cual el sistema mixto del
Convenio sobre Ciberdelincuencia de Budapest es el ideal, aunque in-
congruente en el aspecto ya mencionado de que algunas secciones se
refieren al bien juridico protegido y la seccion de delitos informaticos
a las técnicas, métodos y fines, pero visionario el reconocer como debe
ser y como es en la actualidad, dando la opcion a las partes de decidir
dichas clasificaciones y respetando la autonomia y soberania de las na-
ciones en el ejercicio de 1a materia de seguridad informética y derecho.

Hay que recordar que los delitos mencionados en este capitulo de
delitos informaticos, como parte del convenio de Budapest, son aque-
llos que son reconocidos por éste y algunas legislaciones.

Fraude y fraude informadtico

Siguiendo el Convenio sobre Ciberdelincuencia de Budapest, se define
que el fraude informdtico son los actos deliberados e ilegitimos que
causen un perjuicio patrimonial a otra persona mediante: a) cualquier
introduccion, alteracion, borrado o supresion de datos informaticos y
b) cualquier interferencia en el funcionamiento de un sistema informa-
tico, con la intencion fraudulenta o delictiva de obtener ilegitimamente
un beneficio econé6mico para uno mismo o para otra persona.

Por lo tanto, todo acceso ilicito, adquisicion ilicita de datos o es-
pionaje de datos, manipulacion de datos, intervencion ilicita, juegos
ilegales y juegos en linea, correo basura y amenazas conexas entrarian
en esta seccion, pero solo si se realiza con una intencion fraudulenta o
delictiva de obtener ilegitimamente un beneficio econémico para uno
mismo o para otra persona, centrando la conducta en el fin econdémico.

Este delito de fraude es de los mas cometidos en el Internet, a di-
ferencia del fraude tradicional es el objeto que se persigue, ya que si el
delincuente se enfoca en la persona u objeto es un fraude tradicional,
pero si se enfoca en los datos y sistemas informaticos es informatico,
asi como en los bancos o fisco nace el fraude bancario y fiscal, etcétera.

Otra opcion de la existencia de éste tipo de delitos es llenar ciertas
lagunas en las legislaciones, ya que un pais como lo mencionamos an-
teriormente podria tipificar el acceso ilicito, la manipulacion de datos,
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intervencion ilicita pero no apuntando hacia fines ilegales y econémi-
cos, asi como también pudiesen tener tipificado el delito convencional
de fraude pero sin la medida de alcanzar los delitos informaticos en
dichas conductas ilicitas.

La oNU reconoce ciertos delitos informaticos, donde fraude infor-

matico es uno de ellos y se cita a continuacion:
a) Fraudes cometidos mediante manipulacion de computadoras

I. Manipulacidn de los datos de entrada. Este tipo de fraude infor-
matico conocido también como sustraccion de datos, represen-
ta el delito informatico mas comun ya que es facil de cometer
y dificil de descubrir. Este delito no requiere de conocimientos
técnicos de informatica y puede realizarlo cualquier persona
que tenga acceso a las funciones normales de procesamiento de
datos en la fase de adquisicion de los mismos.

II. La manipulacion de programas. Es muy dificil de descubrir y a
menudo pasa inadvertida debido a que el delincuente debe te-
ner conocimientos técnicos concretos de informatica. Este deli-
to consiste en modificar los programas existentes en el sistema
de computadoras o en insertar nuevos programas o nuevas ruti-
nas. Un método comun utilizado por las personas que tiene co-
nocimientos especializados en programacion informatica es el
denominado Caballo de Troya, que consiste en insertar instruc-
ciones de computadora de forma encubierta en un programa
informatico para que pueda realizar una funcion no autorizada
al mismo tiempo que su funcion normal.

II1. Manipulacion de los datos de salida. Se efectda fijando un obje-
tivo al funcionamiento del sistema informatico. El ejemplo mas
comun es el fraude de que se hace objeto a los cajeros automati-
cos mediante la falsificacion de instrucciones para la computa-
dora en la fase de adquisicion de datos. Tradicionalmente esos
fraudes se hacian a base de tarjetas bancarias robadas, sin em-
bargo, en la actualidad se usan ampliamente el equipo y progra-
mas de computadora especializados para codificar informacion
electronica falsificada en las bandas magnéticas de las tarjetas
bancarias y de las tarjetas de crédito.

b) Fraude efectuado por manipulacion informatica que aprovecha las
repeticiones automaticas de los procesos de computo.

Es una técnica especializada que se denomina “técnica de salchi-

chon” en la que “rodajas muy finas” apenas perceptibles, de tran-
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sacciones financieras, se van sacando repetidamente de una cuenta
y se transfieren a otra (1ct Parliament, 2005).

Los delitos mas comunes en el Internet son las estafas, donde el cora-
z6n del tipo penal de la estafa consiste en el engano, que es cuando el
sujeto activo promete la entrega de un bien u objeto (que no tiene)
y exige su pago antes de la entrega, o solicita productos pero sin la
intencion de pagar por éstos, esto cominmente se da en los grupos de
ventas que no cuentan con un sistema de reputacién o que no estin
regulados, como los grupos de ventas de redes sociales, que solo son un
vehiculo para conectar pero no garantizar las compras y ventas.

Falsificacion informatica

Ademas del fraude informatico, la falsificacion informatica es otro de

los delitos informaticos reconocidos por la ONU y se cita a continuacion:
Falsificaciones informaticas

a) Como objeto. Cuando se alteran datos de los documentos almacena-
dos en forma computarizada.

b) Como instrumento. Las computadoras pueden utilizarse también
para efectuar falsificaciones de documentos de uso comercial.
Cuando empez6 a disponerse de fotocopiadoras computarizadas
en color a base de rayos laser, surgié una nueva generacion de fal-
sificaciones o alteraciones fraudulentas. Estas fotocopiadoras pue-
den hacer copias de alta resolucion, pueden modificar documentos
e incluso pueden crear documentos falsos sin tener que recurrir a
un original, y los documentos que producen son de tal calidad que
solo un experto puede diferenciarlos de los documentos auténticos
(1cT Parliament, 2005).

Tal definicion se centra meramente en los datos, documentos y archi-
vos electronicos, contemplando en un sentido estricto como objeto,
con la manipulacion de datos en la concepcion de alteracion de éstos,
asi como de una manera general como instrumento, en la manipula-
cion de documentos digitales, creando documentos que parecen ser
reales, asi como imagenes, videos y todo archivo que pueda servir en la
sociedad como una prueba o con un reconocimiento de validez perso-
nal, académica o laboral, pero que en esencia son falsos.
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Robo de identidad

Encontramos conceptos que se refieren a las conductas ilicitas de la
identidad de las personas, que son el robo, suplantacién y usurpacion
de identidad; sin duda diversas legislaciones han adoptado tales figuras
a sus ordenamientos legales, cambiando el nombre o unificando algunos
como sindbnimos, pero para ser mas precisos nos basaremos en los con-
ceptos de la RAE, donde suplantacion es falsificar un escrito con palabras
o clausulas que alteren el sentido que antes tenia u ocupar con malas
artes el lugar de alguien, defraudandole el derecho, empleo o favor que
disfrutaba. Por otro lado, la usurpacion es el apoderarse de una propie-
dad o de un derecho que legitimamente pertenece a otro, por lo general
con violencia o arrogarse la dignidad, empleo u oficio de otro, y usarlos
como si fueran propios.

De aqui se puede precisar que la suplantacion se centra en una ac-
cion ficticia, por ejemplo cuando una persona abre una cuenta en una
red social creando un perfil falso, con la finalidad de enmascarar la iden-
tidad de alguien o hacerse pasar por otra persona; a diferencia de esto,
la usurpacion de identidad es cuando uno se apropia de la identidad de
otro, esto quiere decir que no va encaminado en crear perfiles falsos de
Facebook, sino tener los datos y posesiones electronicas de las victimas
y cometer acciones por medio de éstas. El concepto de robo en un senti-
do estricto se podria interpretar con el robo de informaciéon como usua-
rios, claves, tarjetas de créditos y hasta datos personales como el seguro
social de alguien, pero en un sentido amplio por la popularidad de la pa-
labra robo en la sociedad abarcaria todo acto ilicito como la suplantacion
o usurpacion de identidad.

En la prictica con sus debidas excepciones claramente, la usurpa-
cion de identidad estd basado en obtener un beneficio personal para el
delincuente, tal es el caso de poder transferir dinero a otras cuentas o
tomar decisiones que le beneficien, y por otro lado la suplantacion tiene
como proposito dafiar a alguien, ya sea creando paginas webs, correos
electrénicos con el nombre de una persona para causar dafios a una
persona, mayormente en su reputacion. Cabe destacar que estos con-
ceptos varian, donde podrian considerarse también el robo de identi-
dad y fraude de identidad, pero todas las concepciones son aceptadas y
respetadas. En este capitulo consideramos el robo de identidad como el
género, por su aceptacion social ante las denuncias, ademas de no ser un
concepto muy técnico en comparacion con suplantacion y usurpacion,
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creando una identidad con los usuarios y por ende mayor proteccion de
los derechos humanos.

El robo de identidad es la forma ilicita de adoptar la identidad de
otra persona sin su consentimiento, donde en el mundo fisico como
en el virtual se puede cometer tal acto delictivo. En un principio los
delincuentes deben obtener la informacion de la persona fisica o juri-
dica como nombres, usuarios, contrasenas y datos privados por medio
de ataques como acceso no autorizado o hasta con técnicas de phising
y pharming, entre otras técnicas que abarcan desde avanzadas hasta
sencillas; posteriormente, dicha informacion debe prepararse y enca-
minarse ante una conducta, es aqui donde los delincuentes preparan
un plan para la utilizacion de dichos datos, ya que pueden ser vendidos
a personas que lo solicitan o extorsionar al mismo usuario para su re-
cuperacion a un precio mayor; por altimo, es la materializacion de la
conducta preparada. En un principio obtener dichos datos es un ilicito
que afecta otros bienes juridicos, ahora con la ejecucion de acciones
de robo, suplantacioén o usurpacion de identidad se llevan a cabo estas
conductas delictivas.

Aqui se dividen dos rubros o fines para el uso de dicha técnica, la
primera es para acciones con fines econémicos, esto es cuando una
persona se hace pasar por un tercero sin su consentimiento, donde se
contrata, transfiere, deposita para obtener créditos, préstamos, finan-
ciamiento o un enriquecimiento ilicito en general haciéndose pasar por
la persona o institucion principal.

La segunda concepcién es para asuntos no financieros y afectando
la esfera personal, tal es el caso del robo de identidad de empresas de
noticias o cuentas presidenciales, por un acceso no autorizado, publi-
cando contenido que pudiera promover la violencia y poner en riesgo la
seguridad nacional, también obteniendo cuentas personales o creando
perfiles falsos en redes sociales para dafiar al usuario de alguna manera.

Utilizacion indebida de dispositivos

No hay mucho que abundar en este tema, pues es claro que el mismo
nombre lo dice, ya que cualquier persona puede cometer un delito
cibernético con el simple hecho de tener acceso a un dispositivo elec-
tronico y de comunicacion, desde cualquier parte del mundo, o sea
desde su hogar, biblioteca, escuela o cibercafé.

76



Pero haciendo mas énfasis, es necesario precisar que ademas de los
dispositivos, el crimen en el Internet ha evolucionado, donde algunos
delitos llamados especializados y técnicos avanzados ya son cosa senci-
lla para todos, pues para las personas que realmente no tienen nada de
conocimiento ya es facil realizar dichos actos delictivos avanzados, tal
es el caso que en el Internet podemos encontrar virus, bombas logicas
listas para descargar, software para hacer ataque DOS, escaneres de SQL
injection y herramientas para brincar accesos tanto locales como en
linea de os.

Es por esto que en primera parte, las leyes no solo deben contem-
plar las computadoras como instrumentos para cometer ilicitudes, sino
todo tipo de dispositivos electronicos y de comunicacién que existan y
que existiran, ademas de atender bajo la ley penal la creacién, produc-
cion, distribucion, uso, venta y posesion de programas informaticos y
dispositivos en general, contrasefas y codigos que permitan tener un
acceso a datos y sistemas informaticos, asi como toda herramienta téc-
nica especializada de hacking para cometer ilicitos.

Combinacion de delitos

La combinacion de delitos es como una pelea en la que vale todo, ya
que en este combate los delincuentes usan cualquier arte o técnica para
llevar a cabo dichas conductas ilicitas. Dicha clasificacion es necesaria
porque es dificil describir delitos que comprenden maltiples activida-
des delictivas diferentes en la red.

Ciberataques, ciberterrorismo y guerra cibernética

La palabra ciberataque podria tomarse como el género ante cualquier
accion u omision agravante hecha por individuos, sociedad organizada
y naciones en cuestion con sistemas informaticos, sistemas de infor-
macion automatizados, de procesamiento, infraestructura, computa-
cionales, dispositivos y redes de comunicacion, con el fin de mantener
el anonimato e independientemente del motivo y fin que se persiga
generar danos.

Los dafios pueden ser desde obtener beneficios personales, gene-
rar miedo, intimidar a la sociedad, e interferir en aspectos religiosos,
econdmicos y politicos de una nacion, asi como manifestarse a favor de
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ideologias. Por una parte, se utilizan los sistemas automatizados y co-
municaciones para llevar a cabo estas conductas delictivas y, por otra,
se dafia directamente a los sistemas de informacion.

A primera vista en este panorama global digital, es dificil atribuirle
la agresion a alguien a partir de algo invisible que es el Internet. De an-
temano, existen instrumentos y mecanismos para mitigar y reconocer
de donde ha partido un ataque, pero éste puede salir de diversas partes
del mundo creando solo sospechas de naciones o grupos delictivos.

En la actualidad podemos encontrarnos con diversos ciberataques
indefinidos, ya que son de gama internacional y no existe un objeti-
vo particular, donde pueden afectar desde gobiernos, compafias y lle-
gando al usuario comun del Internet. Un ejemplo de esto son los ran-
somware WannaCry, Petya y Nyetya, los cuales afectaron en diferentes
momentos a particulares, sector privado y publico como farmacéuti-
cas, telefonicas, servicio de salud, bancarias y gobiernos. Al principio
en estos virus informaticos se buscaba un fin econémico, pero en los
ultimos ataques mas agresivos ya no se pide dinero, pues encripta la in-
formacion del disco duro por completo sin que los interesados puedan
recuperar la informacioén.

Por otra parte, existen ciberataques que tienen objetivos concisos,
que son organizaciones especificas, asi como ataques para robar da-
tos médicos, tarjetas de crédito y datos financieros. Existen también
grupos llamados hacktivistas refiriéndose a los hackers activistas, que
predican una ideologia de contrapeso al sistema desde sus diferentes
ambitos, que luchan a favor de la libertad de expresion e informacion
para llegar a un cambio social favorable, con diferentes conductas des-
de atacar y alterar sitios del Internet. De todas las amenazas (cibera-
taques) en el ciberespacio las principales son tres: el cibercrimen, ci-
berterrorismo y ciberguerra, que al final sus acciones son catalogadas
como ciberdelitos.

Es importante conocer el motivo y fin para desglosar la conducta
ilicita del género ciberataque, por lo que a grandes rasgos el cibercri-
men abarca un catdlogo de diversos delitos como pornografia infantil,
estafas, fraudes hasta virus y troyanos, diferencidndose en que busca
un beneficio personal o econémico.

En el caso del ciberterrorismo su funcion principal es el generar
miedo, intimidar, coaccionar, dafos a una sociedad, en el mundo real
y contra infraestructuras con fines religiosos y politicos, asi como su
financiacion, reclutamiento, comunicacion y propaganda.
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La ciberguerra es la utilizacion del ciberespacio como campo de ba-
talla para operaciones de guerra, es mds barata que la guerra tradicio-
nal, donde cualquier dispositivo conectado al Internet o el acceso fisico
a estos mismos es un blanco, es entre dos o mas naciones de manera
prolongada y se producen diversas batallas en la red.

Cabe destacar que la guerra electronica y la guerra cibernética no
son lo mismo, pues la guerra electrénica tiene como fin identificar, ex-
plotar, degradar e impedir el uso militar del espectro electromagnético
del enemigo para utilizarla en beneficio propio, un ejemplo de esto es
la distorsion de imagenes de los sistemas de las fuerzas armadas de
una nacién para que brinde informacion incorrecta, mientras que las
operaciones de la ciberguerra se desarrollan solo en el mundo digital,
asi que en la guerra electronica se trabaja con sensores, misiles, y en la
ciberguerra con el Internet, malwares y vulnerabilidades de los siste-
mas informaticos. Sin duda, conceptualmente existen diferencias pero
su fin es la guerra.

Los ciberataques son una realidad; el primer antecedente donde un
ataque cibernético logré danar la infraestructura del mundo real fue
el gusano Stuxnet (BBC Mundo, 11 de octubre de 2015), el cual pene-
tro la red, propagandose a través de las computadoras, reprogramo las
centrifugadoras y destruyo6 las maquinas infectadas convirtiendo este
malware en un arma cibernética.

Independientemente de su clasificacion conceptual, repitiendo que
la intencién y fin son importantes para clasificar un ciberataque, con-
cluimos que para que quede mas claro desarrollaremos ejemplos, por
lo que un cibercrimen podria ser un robo, ciberterrorismo el ataque a
una planta nuclear y la ciberguerra la paralizacion del sistema financie-
ro de un pais.

El Estado debe garantizar la seguridad nacional formando una es-
trategia de ciberdefensa, es decir, un conjunto de acciones, recursos y
mecanismos del Estado en materia de Seguridad Nacional para preve-
nir, identificar y neutralizar toda ciberamenaza o ciberataque que afec-
te a la infraestructura critica nacional (Diario Oficial de la Federacion,
2013), que pueda responder a las amenazas que la Ley de Seguridad
Nacional de nuestro pais identifica en su articulo 5:

Articulo 5.- Para los efectos de la presente Ley, son amenazas a la

Seguridad Nacional:
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I. Actos tendentes a consumar espionaje, sabotaje, terrorismo, re-
belion, traicion a la patria, genocidio, en contra de los Estados
Unidos Mexicanos dentro del territorio nacional;

11. Actos de interferencia extranjera en los asuntos nacionales que
puedan implicar una afectacion al Estado Mexicano;

1. Actos que impidan a las autoridades actuar contra la delincuen-
cia organizada;

1v. Actos tendentes a quebrantar la unidad de las partes integrantes
de la Federacion, senaladas en el articulo 43 de la Constitucién
Politica de los Estados Unidos Mexicanos;

v. Actos tendentes a obstaculizar o bloquear operaciones milita-
res o navales contra la delincuencia organizada;

VI. Actos en contra de la seguridad de la aviacion;

VII. Actos que atenten en contra del personal diplomatico;

vii.Todo acto tendente a consumar el trafico ilegal de materiales
nucleares, de armas quimicas, bioldgicas y convencionales de
destruccion masiva;

1X. Actos ilicitos en contra de la navegaciéon maritima;

X. Todo acto de financiamiento de acciones y organizaciones te-
rroristas;

X1. Actos tendentes a obstaculizar o bloquear actividades de inteli-
gencia o contrainteligencia, y

XII. Actos tendentes a destruir o inhabilitar la infraestructura de ca-
racter estratégico o indispensable para la provision de bienes o

servicios publicos.
Ciberblanqueo de dinero

El Internet ha evolucionado las técnicas del blanqueo de dinero, si de
por si en la actualidad y mundo material los delincuentes se 1a han arre-
glado para lavar dinero con facilidad, ahora con las tecnologias de la
informacién y comunicacion estas facilidades aumentan.

Existen diversas formas de cometer actos de ciberblanqueo de di-
nero, pero las formas mas comunes son los juegos en linea, sin importar
su naturaleza si son de apuestas o de video, ya que como se describio
anteriormente en el tema juegos ilicitos y en linea, la legislacion juri-
dica sobre tales servicios financieros en el Internet no es tan estricta
como deberia serlo, ademas de los posibles anonimatos de los clientes
y transacciones tan rapidas que complican seguir su rastro y compro-
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bar su ilicitud. Otra forma de ciberblanqueo y es la mas potencial en la
actualidad son las monedas virtuales o criptomonedas, cuya funciona-
lidad se explicard de una manera general a continuacion.

Existen muchas formas de poder lavar el dinero y por supuesto que
es una practica que ha continuado evolucionando con el paso del tiem-
po, algunas veces apoyandose de las bondades de la tecnologia de una
forma directa y otras de forma indirecta. Para propdsito de este apar-
tado solo nos centraremos especificamente en una forma indirecta de
lavado de dinero, la cual ha tenido a algunos gobiernos preocupados
buscando una solucion para evitar que suceda este tipo de practica.

El método que han comenzado a utilizar las personas para poder mo-
ver grandes cantidades de dinero son las criptomonedas, y como maximo
exponente tenemos al bitcoin, que ha sido la mas popular. Esta moneda,
al igual que algunas que le precedieron y algunas otras que estin comen-
zado a tener mas atencion, se cre6 con una idea en mente, que fue la de
la libertad, debido a que permite tener un instrumento de intercambio
de dinero, que es descentralizado de todo gobierno e institucion, ademas
de an6énimo. Estas razones han contribuido al auge del bitcoin, debido a
la libertad de poder operar sin un control central. Ademas de que esto
indirectamente ha causado que su valor aumente considerablemente, lo
que también ha atraido a algunos mercados financieros.

Para entender su funcionamiento, primero debemos recordar que
en un sistema convencional, por ejemplo cuando una persona como
Ana quiere transferir dinero a Pedro, la primera debe acceder de algu-
na forma a su cuenta bancaria, la cual tiene sus fondos, para una vez
dentro del sistema hacer la transaccién poniendo como destinatario la
Clave Bancaria Estandarizada (Clabe) de Pedro, o si es del mismo ban-
co, el nimero de cuenta o tarjeta, y una vez especificado el destinata-
rio, la institucion transfiere el dinero. Todo este proceso crea una serie
de registros en varias bases de datos para tener una forma de rastrear
la transaccion.

Lo que conviene destacar aqui es el hecho de que los fondos, a pe-
sar de que pertenecen a Ana, se encuentran en su banco, ademas de
que la transaccion solo es exitosa si Ana cuenta con fondos suficientes
y la operacion se ejecuta de forma correcta, con lo que queda un regis-
tro de la transaccion entre las cuentas.

En un sistema convencional y centralizado, llevar a cabo la transac-
cion es facil, debido a que todo est4 controlado, sin embargo, en una red
descentralizada esto tiene un mecanismo diferente para llevarse a cabo.
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También sin entrar en muchos detalles, cabe destacar que en la red
del bitcoin, existe una cantidad de nodos que se dedican a hacer mineria
de la moneda, 1a cual consiste basicamente en ejecutar una serie de acer-
tijos, los cuales una vez resueltos otorgan una cantidad de bonificacion
en forma de bitcoins. Estos acertijos tienen como objetivo hacer que el
nivel de la seguridad aumente. También la cantidad de bitcoins que exis-
tird al final de todo sera de aproximadamente veintiin millones.

Otro nodo que llega a existir en esta red son los de administracion
de carteras virtuales, en donde la gente tiene digitalmente su dinero;
esto no tiene que ser necesariamente de esta manera, de hecho existe
un mecanismo que permite transferir los bitcoins a carteras fisicas, que
pueden ser guardadas en alguna caja fuerte. Estas carteras fisicas tie-
nen todo el dinero virtual, y en caso de extraviar el dispositivo también
se perderan las monedas y no existird mecanismo de recuperacion, a
excepcion de que la cartera fisica provea alguno, sin embargo, esto ya
depende del proveedor de la cartera.

Teniendo un poco mas de contexto acerca del bitcoin, retomemos
nuevamente el ejemplo en el que Ana quiere enviar dinero a Pedro,
no obstante, en esta ocasion, en vez de hacerlo por alguna institucion
bancaria, lo hard mediante la infraestructura de bitcoin. La primera di-
ferencia que se puede encontrar es que, debido a la descentralizacion,
no existe un portal en el cual pueda acceder a hacer la transaccion, otra
diferencia es que la forma de especificar el destinatario es en vez de la
Clabe o el numero de cuenta, es una direccion de una cartera de bitcoin,
la cual es un identificador de 26 a 35 caracteres y que puede comenzar
con 1 o con 3, esta direccion se genera sin ningin costo, un ejemplo
de la misma podria ser 1IBVBMSEYstWetqTFn5Au4m4GFg7xJaNVN2.

Entonces digamos que Ana envia dinero ala direccion 1BvBMSEYst-
WetqTFn5Au4m4GFg7xJaNVN2, que es la de Pedro, esta transaccion,
se procesa y valida por la red del bitcoin y se hace la transferencia de
bitcoins de la cartera de Ana a la de Pedro, en esta transaccion también
se tiene que pagar un impuesto por el uso de la red, el cual por lo ge-
neral no es muy alto y puede variar de acuerdo a ciertos paradmetros.
Una vez que se valida la transaccion por parte del consenso de algunos
nodos, la transaccion se agrega a la blockchain, que es la cartera des-
centralizada que todos los nodos poseen, para guardar un registro de la
operacion que se llevo a cabo.

Cabe destacar que el proceso anteriormente expuesto es totalmente
anonimo, debido a que no existe un registro que tenga la relacion entre
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la cartera del bitcoin y la informacion de Pedro, por lo que la transaccion
es completamente an6nima, y si bien se puede conocer el monto de la
operacion, no se puede conocer quiénes fueron los involucrados en esta
transaccion mas alld de su cartera del bitcoin.

Estas redes de criptodivisas se encuentran evolucionando constan-
temente, de hecho en algunas se esta por lograr incluso un grado mas
alto de anonimato, como el caso de ethereum, el cual en su proxima
actualizacion, incluso permitird hacer operaciones completamente
anénimas, que ni siquiera apareceran en la blockchain (Bjorgy, 15 de
agosto de 2017).

Por todo lo anterior, se puede apreciar que transferir dinero en
bitcoin es relativamente sencillo, ademdas de que estd fuera de todo
control, debido a que naci6 con la intencion de ser una forma libre de
intercambio de dinero. Sin embargo, con esta libertad que se otorgo,
también se dio una nueva forma de transferir grandes cantidades de
dinero a diversas partes del mundo sin pasar por ningin control, lo
cual ha permitido a ciertas personas a hacer lavado de dinero, como el
caso de un ruso que desde Grecia logré lavar mas de cuatro billones de
bitcoins (Gibbs, 27 de julio de 2017).

Existen diversas paginas en las que se pueden comprar bitcoins, y en
varias de ellas ni siquiera se solicitan documentos oficiales para poder
comprarlos hasta cierta cantidad, ya después de esa cantidad se solicitan
documentos oficiales para poder realizar la transferencia. Sin embargo,
en un esquema de lavado de dinero, alguien tiene la posibilidad de hacer
uso de alguno de estos servicios, en el cual, sin entregar ningin docu-
mento oficial, puede realizar transferencias de lo maximo permitido por
dia, y tener la posibilidad de vender los bitcoins y asi obtener el dinero
en alguna cuenta de otro pais.
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Capitulo 3. Derechos digitales

Los primeros medios de comunicacion eran dificiles de actualizar al
instante, pero con los nuevos avances de la tecnologia el mundo se ha
hecho tan rapido que tenemos que ir de prisa; realmente vivimos ya en
un mundo virtual, donde las personas necesitan que se les garantice
sus derechos al usar un ordenador, cualquier dispositivo electréonico
y redes de comunicaciones. Si bien la mayoria de los derechos tradi-
cionales solo deben adaptarse a las comunicaciones, también nacen
nuevos derechos en esta nueva era tecnologica.

El Internet ha marcado tanto nuestra vida que podemos encontrar
todo lo que imaginemos, es un nuevo mundo de oportunidades en to-
dos los ambitos de 1a vida y en especial en trabajar a favor de la huma-
nidad, por lo que es de importancia que todos sin exclusion de nadie
respetemos y protejamos esta herramienta tomando medidas que cui-
den nuestros derechos, sin olvidar de cumplir nuestras obligaciones.

Existen diversos derechos del Internet, digitales y cibernéticos, pues
realmente en la actualidad toda actividad que realizamos en el mundo
material, poco a poco se han adaptado a medios electronicos para efec-
tuarse en el mundo inmaterial de la red, cuestiones como la educacion,
los medios de salud y justicia ya son una realidad como servicios, pero el
garantizar una gama de proteccion con la tecnologia es necesario.

Los derechos humanos han sido clasificados atendiendo diversos
criterios, asi podemos encontrar clasificaciones que atienden su natu-
raleza, origen, contenido y por la materia a la que se refieren. Con un
proposito pedagogico han sido clasificados en tres generaciones, esto
en funcion al momento histérico en que surgieron o del reconocimien-
to que han tenido por parte de los Estados. Es conveniente indicar que
el agrupamiento de los derechos humanos en generaciones no significa
que algunos tengan mayor o menor importancia sobre otros, pues todos
ellos encuentran en la dignidad humana el principio y fin a alcanzar.
Asi entonces en la primera generacion fueron agrupados los derechos
civiles y politicos, en la segunda generacion los derechos econémicos,
sociales y culturales y en la tercera generacion se agruparon los que
corresponden a grupos de personas o colectividades que comparten
intereses comunes (CNDH, 2016).
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En un principio se tendria que hacer una adaptacion de los derechos
humanos con relacion a las nuevas tecnologias, sin embargo, también se
ha optado por hablar de derechos digitales como el derecho a existir di-
gitalmente, a la reputacion digital, 1a estima digital, la libertad y respon-
sabilidad digital, la privacidad virtual, el derecho al olvido, el derecho al
anonimato, el derecho al big-reply, al domicilio digital, derecho a la téc-
nica, al update, al parche, el derecho a la paz cibernética y a la seguridad
informatica y el derecho al testamento digital (Riofrio, 2014).

Desde nuestra percepcion, no basta con solo este catalogo de de-
rechos digitales, puesto que la tecnologia avanza con rapidez, es nece-
sario que el derecho contintie por esa senda tecnoldgica, en razon de
su reconocimiento, promocion y proteccion formal a nuevos derechos,
por lo que a continuacion haremos un estudio exhaustivo, proponien-
do nuevas figuras para su incorporacion al marco de los derechos hu-
manos de cuarta generacion.

Derecho al Internet

En México, el acceso al Internet es un derecho garantizado por la Cons-
titucion Politica de nuestro pais. La importancia del Internet es que es
un habilitador de otros derechos fundamentales como el derecho a la
informacién, derecho a la privacidad y derecho de acceso a las Tecno-
logias de la Informacion y de la Comunicacion (Tic), a los servicios
de radiodifusion y telecomunicaciones. Fue gracias a 1a Reforma en
Telecomunicaciones el 10 de junio de 2013 que este derecho quedo
consagrado en la Carta Magna. A partir también de esta reforma se
establecieron las bases para garantizar una mayor competitividad en
la oferta de los servicios de telecomunicaciones. Al implementar este
cambio en su ley fundamental, México se convirtié en el octavo pais
a nivel mundial en garantizar este derecho a su ciudadania (Gobierno
Federal de México, 2013).

Derecho de acceso al Internet
El derecho de acceso al Internet o derecho a la banda ancha es un
orden normativo el cual afirma que todas las personas tienen derecho

de acceso al Internet para gozar y ejercitar sus derechos fundamenta-
les y humanos. Se debe asegurar dicho acceso sin negarle a nadie de
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manera factible, accesible, barato, facil y rapido, ademads de garantizar
éste en edificios e instalaciones de las dependencias y entidades de la
Administracion Publica Federal, donde las entidades federativas haran
lo propio en el ambito de su competencia.

Si bien existen diversos documentos internacionales que categorizan
el Internet como derecho humano, mas el articulo 6 de nuestra Carta
Magna, es necesario enfatizar que la ONU en su resolucion no vinculante
del 2016 destaca la importancia de que se aplique un enfoque basado
en los derechos humanos para facilitar y ampliar el acceso al Internet,
y que el Internet sea abierto, accesible y cuente con la participacion de
multiples interesados; afirma también la importancia de que se aplique
un enfoque basado en los derechos humanos para facilitar y ampliar el
acceso al Internet y solicita a todos los Estados que hagan lo posible por
cerrar las multiples formas de la brecha digital (onu, 2016).

Derecho a la ciberseqguridad

El Estado no solo debe garantizar el acceso al Internet, pues es su obli-
gacion custodiar su seguridad, no solamente en cuestion de contenidos,
sino de prevencion, tratamiento y amenazas, comenzando por respetar
las leyes, para mantener la paz y el orden publico y la protecciéon de
personas y bienes. Creando una combinacién de la politica de seguri-
dad en la sociedad de la informacion, y en conjunto con las autoridades
locales, los actores del sector publico, privado y sociedad civil, pueden
enfrentar las manifestaciones de la delincuencia informdtica en todas
sus formas, otorgando una calidad de vida digital a los gobernados.

El tema de la seguridad en la red es tan complejo e importante que
en el estudio exhaustivo sobre las legislaciones de todos los paises del
mundo incluyendo a México encontramos en sus ordenamientos ju-
ridicos palabras muy variadas como confidencialidad, integridad, au-
tenticidad, auditabilidad, disponibilidad y seguridad de la informacion,
otorgando una proteccion de ciberseguridad, ademas de que paises
como Bangladesh, Camerun, China, Chad, Eslovaquia, Estados Unidos
de América, Guinea, Japon, Kenya, Lituania, Malawi, Reptblica Che-
ca, Singapur, Sudafrica, Tailandia y Yibuti hacen la separacion entre
cibercrimen, crimenes computacionales y ciberseguridad o cual sea
su denominacion, emitiendo legislaciones especificas sobre la ciber-
seguridad; cabe destacar que Espana contiene dentro de su normativa
nacional un Coédigo de Derecho de la Ciberseguridad.
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Parte importante que abarca la ciberseguridad es el tema de la ci-
bersalud, que a primera vista se podria confundir con la adaptaciéon y
migracion de las instituciones gubernamentales y privadas de salud a
la red en cuestion de servicios, que sin duda es importante en el 4mbi-
to de gobierno y gobernanza digital, pero a lo que hacemos énfasis al
referirnos a la cibersalud es a la proteccion del contenido sin importar
su edad, pues ademas de cuidar los puntos basicos como que sea apto,
licito y otros factores, debe cuidarse la salud de las personas, tal es el
caso donde un mensaje de la red social Twitter caus6 convulsiones a un
periodista epiléptico (BBC Mundo, 20 de diciembre de 2016) recibien-
do un mensaje acompafado de una imagen parpadeante que le provoco
dicho ataque.

Asi como en los planes de estudios de educacion bésica existen
materias de planificacion financiera y derechos politicos, es imperioso
que se nos forme una cultura de la seguridad en la red desde nuestros
primeros afos de aprendizaje y escolaridad, ya que los problemas no se
resuelven castigando, la prevencion es lo ideal. Pero no solo se trata de
crear mecanismos para la proteccion en la red, pues asi como se pro-
tege la navegacion en el Internet, un tema real es que también se nos
debe proteger del mismo, por lo que no es opcional crear programas
y medidas para que los nifios y adolescentes no sean adictos a la red.

Derecho a la proteccion de datos personales

La proteccion de datos personales consiste en que las personas puedan
decidir a quién proporcionar informacion, el medio, el porqué, como y
para qué, asi como el tratamiento de toda la informacién personal. El
derecho digital debe reconocerse en todos los medios permitidos por
ley, penalizando aquellas personas fisicas y morales que atenten contra
dichos derechos.

Derechos ARCO / habeas data

Los derechos ARCO, conocidos también como habeas data, son un dere-
cho fundamental, pues en nuestra Carta Magna articulo 16 parrafo 2
menciona que: toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos, asi
como a manifestar su oposicion, en los términos que fije 1a ley, la cual
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establecera los supuestos de excepcion a los principios que rijan el tra-

tamiento de datos, por razones de seguridad nacional, disposiciones de

orden publico, seguridad y salud ptublicas o para proteger los derechos
de terceros.

El marco normativo lo podemos encontrar primordialmente en la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados y en la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares.

Siguiendo la definicion oficial gubernamental del Instituto de
Transparencia, Acceso a la Informacion Pablica y Protecciéon de Datos
Personales del Estado de México y Municipios (Infoem), una solicitud
de derechos ARCO se refiere a aquel derecho que tiene un titular de
datos personales para solicitar el acceso, rectificacion, cancelacion u
oposicion sobre el tratamiento de sus datos ante el sujeto obligado que
esté en posesion de los mismos.

Es importante sefialar que para estar en posibilidad de realizar una
solicitud de derechos ARCO, el titular o su representante legal deberan
acreditar su identidad o representacion respectivamente.

* Derecho de Acceso: aquel mediante el cual el titular tiene derecho
a solicitar y ser informado sobre sus datos personales, el origen de
los mismos, el tratamiento del cual sean objeto, las cesiones reali-
zadas o que se pretendan realizar, asi como a tener acceso al aviso
de privacidad al que esta sujeto el tratamiento.

e Derecho de Rectificacion: aquel mediante el cual el titular tendra de-
recho a solicitar la rectificacion de sus datos personales cuando és-
tos sean inexactos, incompletos, inadecuados o excesivos, siempre
que sea posible y no exija esfuerzos desproporcionados, a criterio
del Sujeto Obligado en posesion.

e Derecho de Cancelacion: si el titular tiene conocimiento de que el
tratamiento que se esta dando a sus datos personales contraviene lo
dispuesto por la Ley de Proteccion de Datos del Estado de México
o de que sus datos personales han dejado de ser necesarios para el
cumplimiento de la finalidad(es) de la base de datos previstas en
las disposiciones aplicables o en el aviso de privacidad, puede soli-
citar la cancelacion de sus datos.

Sin perjuicio de lo que disponga la normatividad aplicable al caso

concreto, el servidor publico que tiene la custodia los sistemas de

datos personales procederd a la cancelacion de datos, previo blo-
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queo, una vez transcurridos los plazos establecidos para el control
archivistico.

e Derecho de Oposicion: aquel derecho que tiene el titular a oponerse
por razones legitimas al tratamiento de sus datos personales para
una o varias finalidades, en el supuesto en que los datos se hubiesen
recabado sin su consentimiento, cuando existan motivos fundados
para ello y la ley no disponga lo contrario.

Si procede la oposicion, se da lugar a la cancelacion del dato, previo
bloqueo (Infoem, s.f.).

Derecho al olvido

El derecho al olvido, también llamado derecho a ser olvidado, es el
derecho de las personas fisicas a hacer que se borre la informacion
sobre ellas después de un periodo de tiempo determinado. El Internet
ha traido consigo la necesidad de un nuevo equilibrio entre la libre
difusion de la informacion y la autodeterminacion individual. Este
equilibrio es precisamente lo que estd en juego con el derecho al olvido.
Este derecho presenta tres facetas: el derecho al olvido del pasado judi-
cial, el derecho al olvido establecido por la legislacién de proteccion de
datos y un nuevo derecho digital y ain polémico al olvido, que equival-
dria a la atribuciéon de una fecha de caducidad a los datos personales o
que deberia ser aplicable en el contexto especifico de las redes sociales
(De Terwangne, 2012).

Sin embargo, la definicién de derecho al olvido estd mal empleada,
pues esencialmente es una tarea imposible, ya que es ilogico decir que
se puede olvidar algo y ningan 6rgano judicial puede obligar el cumpli-
miento de olvidar. En stricto sensu este derecho solo desindexa algunos
resultados de los motores de busqueda, porque en ningin momento la
informacién contenida en los sitios webs que alojan la comunicacion
desindexada se elimina, solo se dificulta el acceso a ella y con la pose-
sion del link directo se podria visualizar este mismo. Por lo que la de-
finicién correcta es derecho a la “oscuridad digital” (Pazos, 2015). La
informacion simplemente sigue en la red, en una pequena parte oscura
de ésta sigue latente, pero acceder a ella no resulta tan facil.

El antecedente en Europa fue en el afio 2014 con la sentencia del
Tribunal de Justicia de la Unién Europea asunto C-131/12 (Tribunal
de Justicia de la Union Europea, 2014). Como consecuencia de la reso-
lucion dictada por el Tribunal de Justicia de la Unioén Europea, Google
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se vio obligado a retirar de sus resultados de busqueda los menciona-

dos enlaces. También esta resolucion ha servido de precedente para

que miles de personas de toda Europa soliciten la retirada de enlaces
que les afectan en defensa de su derecho al olvido.

En mayo de 2014 Google puso a disposicion de sus usuarios un for-
mulario para que éstos pudieran solicitar la retirada de los resultados de
busqueda vinculados a sus nombres, puntualizando que cada peticion
serd analizada de manera especial. Por ello Google ha creado un comité
de expertos para determinar los supuestos que si ameritan en derecho al
olvido y la retirada de tales supuestos, y los que no.

En seis puntos breves resumimos las partes mas importantes del
derecho al olvido en Europa:

1. Latecnologia existe para servir a los seres humanos, en consecuen-
cia los tratamientos de datos estdn al servicio del hombre, es su de-
ber, cualquiera que sea la nacionalidad o residencia de las personas,
respetar las libertades y derechos fundamentales de las personas

especialmente de intimidad y bienestar.

2. No importa al lugar donde vayamos, los derechos humanos nos
perseguirdn como vinculos permanentes, por lo tanto si el respon-
sable del tratamiento de datos estd establecido en un pais tercero,
no debe obstaculizar la proteccion de las personas, el derecho hu-
mano inherente a la persona va mas lejos que una circunscripcion
territorial.

3. El tratamiento de datos personales con fines exclusivamente pe-
riodisticos o de expresion artistica o literaria tendrd que hacerse
con exenciones y excepciones solo en la medida en que resulten
necesarias para conciliar con el derecho a la intimidad con las nor-
mas que rigen la libertad de expresion. También si son con fines
historicos, estadisticos o cientificos le incumbe al responsable del
tratamiento garantizar que los datos sean tratados de manera leal
y licita, recogidos con fines determinados, explicitos y legitimos, y
no sean tratados posteriormente de manera incompatible con di-
chos fines.

4. En un marco legal, toda persona puede oponerse al tratamiento de
sus datos, en cualquier momento y por razones legitimas de una
situacion particular a que los datos que conciernen sean objeto de
tratamiento.

5. El tratamiento de datos personales es cualquier operaciéon o con-
junto de operaciones, efectuadas o no mediante procedimientos
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automatizados, y aplicadas a datos personales, como la recogida,
registro y organizacion, conservacion, elaboracién o modificacion,
extraccion, consulta, utilizacion, comunicacién por transmision,
difusion o cualquier otra forma que facilite el acceso a los mismos,
cotejo o interconexion, asi como su bloqueo, supresion o destruc-
cion. Por lo tanto, el gestor de un motor de btusqueda recoge tales
datos que extrae, registra y posteriormente organiza en el marco
de sus programas de indexacion, los conserva en sus servidores y,
en su caso, comunica y facilita el acceso a los usuarios en forma de
lista de resultados de btisqueda clasificandose como tratamiento de
datos personales. Por lo cual deben garantizar en su competencia y
posibilidades los derechos fundamentales, en particular el del res-
peto a la vida privada.

6. Tiene que existir un equilibrio que proteja los derechos fundamen-
tales en todos los supuestos que se presenten, ya sea que se trate
de la vida privada afectada y del interés del ptblico en disponer de
esta informaciéon. Sin embargo, la dignidad de la persona es muy
importante y es necesario garantizar el derecho al olvido, ya que
este prevalece sobre los intereses legitimos y econdémicos del ges-
tor del motor de basqueda y también sobre el interés general del
publico en encontrar informacién en las busquedas que versen en
el nombre de una persona.

En el caso de México, debemos partir desde el marco constitucional por
la supremacia en jerarquia de la norma, por lo que la protecciéon de los
datos personales en México entra en los articulos 6 y 16 sefialando que:
Articulo 6. [...]

II. Lainformacion que se refiere a la vida privada y los datos per-
sonales sera protegida en los términos y con las excepciones
que fijen las leyes.

I11. Toda persona, sin necesidad de acreditar interés alguno o justi-
ficar su utilizacion, tendra acceso gratuito a la informacion pua-
blica, a sus datos personales o a la rectificacion de éstos. [...]

Articulo 16. [...]

Toda persona tiene derecho a la proteccion de sus datos persona-

les, al acceso, rectificacion y cancelacion de los mismos, asi como

a manifestar su oposicion, en los términos que fije la ley, la cual

establecera los supuestos de excepcidn a los principios que rijan el

tratamiento de datos, por razones de seguridad nacional, disposi-
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ciones de orden publico, seguridad y salud puablicas o para proteger
los derechos de terceros.

EL ANTECEDENTE EN NUESTRO PAIS FUE EL SIGUIENTE

Fecha

Suceso

Febrero de 2007

La Revista Fortuna publica la nota periodistica “Fraude en Estrella
Blanca alcanza a Vamos México”.

Julio de 2014

Carlos Sanchez de la Pefa solicita a Google México la remocion de
varios enlaces; entre ellos, el de la nota de la Revista Fortuna. Google
no atiende la solicitud.

Septiembre de 2014

Carlos Sanchez de la Pefa interpone un procedimiento de protec-
cién de derechos en contra de Google México (No. de expediente
PPD.0094/14).

Enero de 2015

El Inai resuelve en favor de Carlos Sanchez de la Pefia y ordena a
Google México la remocion de los enlaces.

Febrero de 2015

R3D interpone demanda de amparo en representacion de la Revista
Fortuna en contra del Inai por violar su derecho a la libertad de expre-
sion y su derecho de audiencia. El Juzgado Decimoquinto de Distrito
en Materia Administrativa en la Ciudad de México admite la demanda
(Amparo indirecto 574/2015).

Febrero de 2016

El Juzgado Decimoquinto de Distrito en Materia Administrativa de la
Ciudad de México niega el amparo.

Marzo de 2016

R3D interpone un recurso de revision en contra de la sentencia del
juzgado. El Segundo Tribunal Colegiado en Materia Administrativa del
Primer Circuito admite el recurso (Amparo en revisién 95/2016) y lo
envia al Séptimo Tribunal Colegiado de Circuito del Centro Auxiliar de
la Primera Region (Expediente Auxiliar 355/2016).

Agosto de 2016

El Séptimo Tribunal Colegiado de Circuito del Centro Auxiliar de la
Primera Region revoca la decision del juzgado y concede el amparo.
La resolucion del Inai queda sin efecto.

Fuente: Red de Defensa de los Derechos Digitales (2016).

La conclusiéon es que en México atin no existe el derecho al olvido, si
bien contamos con la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, no es motivo suficiente para
contar con un derecho al olvido formal en nuestra nacion.

Pasando a otro tema, la colision de derechos entre el derecho al ol-
vido contra el derecho a la libre expresion e informacion es importan-
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te, por lo que desglosamos nueve puntos que creemos se deberian de
tomar en cuenta al hacer un analisis del conflicto entre estos derechos:

1.

2.

No es necesario que los resultados de busqueda causen un perjuicio
para tener derecho a que no se muestren.

El derecho al olvido en un mal uso podria cegar a la sociedad, pero
en una ponderacion de derechos es valido que una persona solicite
una eliminacion cuando no desempefie un papel importante en la
vida publica de forma que no existiera un interés general por parte
de la sociedad en conocer dicha informacion, ya que en ese aspecto
la privacidad debe prevalecer sobre el del aspecto econémico de la
empresa de tratamiento de datos y sobre el de los internautas a ob-
tener dicha informacién, por ello el Tribunal de la Uni6én Europea
emitio un fallo correcto al considerar que el Sr. Costeja solicitaba
eliminacion de informacion que no pareceria de interés para la so-
ciedad en conocerla porque se remontaba a muchos afios atras que-
dando sin utilidad, ya que el motivo por el cual se habia publicado
en la actualidad ya se habia saldado.

Si bien no es un aspecto juridico pero si social que los politicos lo
han tomado como discurso, y el ser humano es un animal politico
denominada por Aristételes como zoon politikon, argumentando
que esto va mas lejos que la privacidad, afectando el honor convir-
tiéndolo en un tema de mucha profundidad, ademas de afectar a la
propia imagen de la nifiez y la juventud.

En stricto sensu el derecho de la libertad de informacion se encuen-
tra salvaguardada y garantizada, ya que los datos siguen “accesi-
bles” en la red desde el sitio web que es el autor, solo estan exclui-
dos desde el motor de busqueda del gestor de datos.

En el aspecto de readaptacion o reinsercion social puede funcionar,
tal es el caso de los ejemplos de solicitudes que Google muestra por
el tema de transparencia, donde en el pais de Bélgica “una persona
condenada por un delito grave en los ultimos cinco afios pero a la
que se le revoco la condena nos pidi6 que retirdsemos un articulo
sobre el incidente. Hemos retirado la pagina de los resultados de
btsqueda correspondientes a su nombre” (Google, 2017).

La armonia y equilibrio de todos los derechos el organismo compe-
tente asi como el ente revisor sea social y privado tendran que de-
terminar qué es de interés publico y qué no lo es. Algunos ejemplos
de Google son los siguientes:
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un funcionario de alto rango nos pidié que retirdsemos los articulos recientes
en los que se habla de una condena penal de hace décadas. No hemos retirado
los articulos de los resultados de bsqueda. Un conocido empresario nos pidio
que retirdsemos los articulos sobre una demanda presentada contra un perio-
dico. No hemos retirado los articulos de los resultados de busqueda. Un cura
condenado por posesion de pornografia infantil nos pidié que retirdsemos los
articulos en los que se informa de su sentencia y expulsion de la iglesia. No
hemos retirado las paginas de los resultados de busqueda (Google, 2017).
Con estos tres ejemplos podemos notar que siempre se pondera lo
que es de interés publico tomando diversos elementos en pro de la
sociedad, pues la ponderacion entre los derechos fundamentales
entre la libertad de informacién y el derecho a la intimidad perso-
nal y familiar tiene que considerarse si tiene relevancia publica o
de interés general en el debate de una sociedad libre.
El derecho al olvido no podra exigirse cuando dicha informacion
sea necesaria para proteccion de la sociedad. Es cierto que los ar-
ticulos con fines exclusivamente periodisticos son viables por los
derechos fundamentales de libertad de expresion y acceso a la in-
formacion a quien los lee y comparte, pero en stricto sensu asi como
los buscadores y autores de los sitios o al menos en su mayoria emi-
ten este tipo de comunicacion para obtener un lucro, dicho esto el
aspecto econ6mico puede mover a dichas actividades y publicacio-
nes, pero jamas el interés econdmico podra sobrepasar los dere-
chos fundamentales, los derechos no tienen peso ni son posibles de
comparar con todo el dinero.
Mis que un derecho a la privacidad y tratamiento de datos persona-
les, yendo a la raiz de la afectacion, las personas solicitan este olvi-
do por cuestiones de reputacion, honor y la propia imagen, en este
tenor la reputacion es un aspecto importante para que una persona
pueda tener una vida satisfactoria y feliz.
Cuando se habla de los menores de edad siempre es mas importan-
te, por lo tanto los Estados deben garantizar la proteccion especifi-
ca de sus datos personales, aunque la voluntad del menor sea una el
Estado debe ponderar, y si implica riesgos tendra que intervenir.

Por ultimo, es importante mencionar que tres afios han sucedido desde
que el derecho al olvido se hizo realidad gracias a 1a Union Europea en
el caso con Google, cuestion que ha sido favorable para los usuarios,
pero esto no termina aqui, puesto que el Gobierno del Reino Unido ha
comunicado nuevas medidas para reforzar la Ley de Proteccion de Datos
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(Government of the United Kingdom, 2017), con el fin de que los usua-

rios tengan mas control sobre sus datos personales en esta era digital.
Con dicho comunicado, ademas de incluir un mayor control sobre

los datos personales incluyendo el famoso derecho al olvido, entra un

nuevo derecho donde las personas podran exigir a las plataformas de re-

des sociales la eliminacion de informacion sobre nifios y adultos cuando

se les pida. Bajo estos planes, los individuos tendran mas control sobre

sus datos al tener el derecho de ser olvidados y pedir que sus datos per-

sonales sean borrados. Esto también significa que la gente puede pedir

a los canales de medios sociales que eliminen la informacion que publi-

caron en su infancia. La dependencia de la opcion por omision o de las

casillas de verificacion preseleccionadas, que en gran medida se ignoran,

para dar el consentimiento de las organizaciones a recopilar datos perso-

nales también se convertird en una cosa del pasado.
En pocas palabras, los habitantes del Reino Unido podran solicitar

a las redes sociales como Facebook, Twitter, Instagram, entre otras,

por medio de la ley, que se borren las publicaciones que se hicieron

antes de cumplir la mayoria de edad. Pareciera que es una opcion de

olvidar la inmadurez que estereotipa a la nifiez/juventud y una doble

oportunidad para olvidar aquellas cosas vergonzosas, incomodas o li-

bertinas del pasado que causen un menoscabo a las personas.
Ademas de lo anteriormente mencionado se pretende que la Ley de

Proteccion de Datos alcance los siguientes puntos:

e Facilitar la retirada del consentimiento para el uso de datos perso-
nales.

« Permitir que las personas soliciten que sus datos personales en po-
der de las empresas sean borrados.

e Permitir a los padres y tutores dar consentimiento para que los da-
tos de su hijo sean usados.

e Exigir que el consentimiento explicito sea necesario para el trata-
miento de datos personales sensibles.

e Ampliar la definicion de datos personales para incluir direcciones
1P, cookies del Internet y ADN.

e Actualizar y fortalecer la Ley de Proteccion de Datos para reflejar 1a
naturaleza y el alcance cambiantes de la economia digital.

e Facilitar y liberar a las personas para exigir a una organizacion que
revele los datos personales que posee sobre ellos.

» Facilitar a los clientes la transferencia de datos entre proveedores
de servicios.
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Derecho a la privacidad

La privacidad de manera general significa que te dejen en paz, es el
derecho a estar solo, en inglés se traduciria como right to be let alone
(Warren y Brandeis, 1890), donde las personas pueden tener una
armonia personal digital, por lo que no se deberia hacer intrusiones a
las diversas actividades que hacen los particulares en el ciberespacio
claramente siendo licitas y sin sospechas, al comienzo de la privacidad
se consideraba la violacion de correspondencia, posteriormente comu-
nicaciones telegraficas y telefonicas, y en la actualidad las electronicas.
Es un tema tan amplio que se tocarian temas de proteccion de datos
personales, del derecho al olvido, a la intimidad, anonimato, encripta-
cion, no estar vigilado y al honor.

Ya se hablo del derecho a la seguridad nacional, y en los temas de-
sarrollados a continuacidn se puntualizan ideas para proteger el dere-
cho a la privacidad, pero lo que es importante mencionar es que violar
la privacidad de las personas sin un control no favorece la seguridad
nacional, porque en nuestro sistema legal se prohibe presentar en un
juicio criminal pruebas obtenidas con vulneracion de derechos fun-
damentales, principalmente el de proteccion de la vida privada, tales
ejemplos son donde un presunto peddfilo quedo libre porque el Buro
Federal de Investigaciones (FBI) no quiso revelar como hackea la web
oscura (El Mundo, 2017), y cuando se intent6 forzar a las companias a
hackear sus dispositivos amenazando la privacidad de los usuarios en el
caso FBI contra Apple (BBC Mundo, 18 de febrero de 2016).

Mis que aconsejar que no se utilice el nombre real, contar con pro-
gramas de seguridad como antivirus, antispyware, asi como no entrar
en paginas sospechosas e instalar programas no fidedignos, lo cierto
es que si queremos evitar alguna violacion de privacidad, jamas dis-
pongamos esa informaciéon personal en un sistema automatizado de
procesamiento de datos.

Derecho a la intimidad

El articulo 12 de la Declaracién Universal de Derechos de Humanos men-
ciona que nadie serd objeto de injerencias arbitrarias en su vida pri-
vada, su familia, su domicilio o su correspondencia, ni de ataques a su
honra o a su reputacion. Toda persona tiene derecho a la proteccion de
la ley contra tales injerencias o ataques (ONU, 1948).
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En la practica las palabras privacidad e intimidad parecieran si-
nonimos, no hay duda que trabajan en conjunto, pues desde nuestra
percepcion el género es la privacidad y 1a especie la intimidad. Segan
la RAE, la intimidad es la “zona espiritual intima y reservada de una
persona o de un grupo, especialmente de una familia” y como priva-
cidad al “4mbito de la vida privada que se tiene derecho a proteger de
cualquier intromision”.

La intimidad es muy objetiva y limitada, pues al referirse a la zona
intima entenderiamos cuestiones muy personales, para algunos po-
drian ser sus preferencias sexuales, su familia, afinidad politica, creen-
cias religiosas y hasta ciertos datos personales como el lugar en donde
se vive, mientras que la palabra privacidad es mas amplia incluyendo
la vida intima de las personas y ademas de datos que puedan ayudar a
la idea y construccion de un perfil sobre un individuo, como conocer
sus libros favoritos, lugares donde uno ha trabajado, equipo de fatbol
favorito, aficiones, gustos, etcétera.

La intimidad es un atributo tnico de las personas fisicas, ya que
es ilogico decir que se estd violando la intimidad de una empresa o
institucion gubernamental, pues existen conceptos para su proteccion
como privacidad, confidencialidad y secreto.

Siguiendo el articulo 3 fraccion 11 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, un aviso de privaci-
dad es el documento a disposicion del titular de forma fisica, electronica
o en cualquier formato generado por el responsable, a partir del momen-
to en el cual se recaben sus datos personales, con el objeto de informarle
los propositos del tratamiento de los mismos.

En el Internet encontramos estos avisos de privacidad en diversos
sitios como en las redes sociales, por ejemplo, y no como aviso de in-
timidad, ya que ésta es un derecho inviolable de dominio tnico de la
persona para mantener lo que crea reservado de su persona fuera del
alcance de quienes decida, mientras que la privacidad es ese dominio
de la persona que puede disponer para ser accesible a otras con sus
requisitos legales, donde ésta puede ser violada cuando exista una re-
solucion judicial contraria. Para finalizar, es importante recordar que
todos los asuntos intimos son privados, pero no todos los asuntos pri-
vados son intimos.
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Derecho al anonimato

El nacimiento del Internet impone un paradigma de socializacion
donde las personas interactian aunque no se conozcan, y pueden
hacerlo a través del anonimato, sin mayor temor, debido a la ignorancia
del contexto en el que se desarrolla la interaccion. Posteriormente,
con el crecimiento y auge del Internet, se reconoce el peligro que vin-
cula dicho anonimato y se navega con conocimiento del riesgo que se
corre al interactuar con personas desconocidas (Quintero et al., 2016).

Si bien el anonimato es mal empleado por delincuentes como ins-
trumento de cometer delitos y poder salir impunes ante la ley, esto no
exime a las autoridades a violar este derecho humano para quienes lo
creen pertinente por seguridad, sin duda es un dilema y entra en con-
flictos con los derechos de seguridad, ya que por una parte tenemos
a una persona menor de edad que decide estar en anonimato por las
violaciones graves que le han sucedido, pero por otra tenemos al mal-
hechor que comete sus actos ilicitos sin ninguna repercusion.

En el caso del cuidado de los ninos en las redes sociales, el anonima-
to tendria que sacrificarse, pues si estos medios contaran con medios
de autenticacion se podria saber con quién se tiene una conversacion
y asi proteger los intereses del menor de edad, pero por otra parte, al
momento de querer expresarse en manifestacion con alguna ideologia
politica o religiosa seria el usuario un blanco facil de encontrar.

Después de nuestra mente, el Internet es el segundo espacio que nos
da aliento a que existe la libertad, el anonimato es una garantia esencial
para los seres humanos. Pero, jrealmente podria existir el anonimato? La
respuesta es no, aunque se utilicen las mejores herramientas y métodos
para lograrlo, con el hecho de hacer contacto con las redes y hacer mo-
vimientos siempre existird un registro de todo.

Para algunos esconderse bajo un alias o un nick en el Internet, o
abrir el navegador en modo incognito es suficiente para cuidar su ano-
nimato, sin embargo su direccién 1p y metadatos indican su localiza-
cion. El cifrado también es una opcion adecuada que se hablard mas
adelante, otros usuarios han optado por utilizar herramientas como un
servidor proxy donde otro ordenador canaliza tu conexiéon, The Onion
Router (TOR) o las redes Virtual Private Network (VPN).

Aunque en algunos casos tener anonimato cuesta y no hablo de
solo del aspecto economico, las desventajas de utilizar las herramientas
antes mencionadas para obtener el anonimato son que en ocasiones no
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son comunicaciones seguras, pueden acumular tus datos personales y
de navegacion para venderlos a terceros, infectarte el navegador para
mostrarte anuncios, y a fin de cuentas, te estaras ocultando del gobier-
no pero de forma indirecta alguien mas veria tu informacion sin ningtin
problema. Asi que al usar herramientas como estas para el anonimato
habra que considerar el mejor método para emplearlo y saber sobre el
tema, ademas de saber los riesgos a los que uno puede enfrentarse.

En el caso de los organismos encargados de la seguridad en la red,
asi como cualquier usuario, es importante resguardar su derecho al
anonimato, ya que utilizando la tecnologia los movimientos y escena-
rios son en un mundo virtual inmaterial, pero no significa que es ajeno
al real y material, siendo expuestos y vulnerables ante los delincuentes.

Suecia en su Ley 1991:483 sobre los datos personales ficticios (No-
tisum, 1991) prevé que si una persona estd expuesta a un delito grave
dirigido contra su vida, salud o libertad puede obtener un permiso de
uso de informaciéon personal con datos ficticios, donde observamos
que el anonimato en ocasiones es una proteccion.

Derecho a encriptar

No nos adentraremos mucho en el tema de encriptacion puesto que se
dedicard un capitulo especialmente a ello, pero creemos conveniente
mencionar lo ideal para desarrollar el derecho a encriptar. La RAE define
cifrar como “transcribir en guarismos, letras o simbolos, de acuerdo
con una clave, un mensaje o texto cuyo contenido se quiere proteger”, y
encriptar como “del ingl. to encrypt; cf. gr. éykpinrerv enkryptein ‘ocultar’
y tr. cifrar (11 transcribir con una clave)”.

Por lo que realmente la palabra encriptar no es una palabra propia
del espafiol, es un anglicismo del concepto encrypt, con un significado
de cifrar y sinonimo del mismo, por lo tanto encriptado y desencripta-
do, en inglés encrypt y decrypt, es como decir cifrado y descifrado.

La criptologia desde tiempos remotos se ha encargado del estudio
de la codificacion de la informaciéon con la finalidad de transmitirla
en forma segura, es decir, de forma tal que al caer un determinado
mensaje codificado (el mismo que se desea enviar en forma segura) en
manos inadecuadas éste sea imposible de descifrar por los usurpadores
(Origgi, 2003), siendo la ciencia principal, ctspide y el género de la
criptografia, criptoandlisis, esteganografia y estegoanalisis.
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Brevemente definimos que la criptografia por medio de algoritmos,
protocolos y protege la informaciéon para que sea segura entre el emi-
sor y receptor que se comunican. El criptoandlisis es lo opuesto, ya
que ataca para romper la seguridad de las técnicas criptograficas. La
esteganografia tiene como finalidad el ocultar mensajes u objetos den-
tro de otros, utilizindolos solo como vehiculos o portadores, ya sea en
imagenes, videos, audios o hasta en textos, pasando desapercibidos por
terceros, sin levantar alguna sospecha, y su opuesto es el estegoanalisis
que igual ataca para romper la seguridad de la esteganografia y poder
conocer el mensaje.

Una forma de diferenciar la esteganografia con la criptografia es la
siguiente: la primera intenta ocultar la propia existencia del mensaje, a
eso se le llama esteganografia, término que proviene de la palabras grie-
gas steganos y graphos, y que podria traducirse como escritura oculta o
encubierta. El segundo método es ocultar el contenido del mensaje, y
se le denomina criptografia. La palabra deriva también del griego, con-
cretamente de kryptos, que significa ocultos. Por tanto, la diferencia fun-
damental entre esteganografia y criptografia es que la primera confia
en que el mensaje no sea descubierto, pues eso haria inevitable que el
enemigo fuera capaz de leerlo, mientras que la segunda confia en que
el enemigo no podra entender el mensaje aunque éste sea interceptado
(Zurdo y Gutiérrez, 2005).

Para que sea mas claro ponemos un ejemplo: supongamos que te-
nemos a dos amantes como Romeo y Julieta pero del siglo xx1, los pa-
dres de Julieta no permiten que nadie mantenga contacto con su hija a
tal grado de tener controlada toda comunicacion que entra y sale de su
hogar y todo dispositivo electronico de la familia, pero Romeo tan ena-
morado desea decirle de cualquier manera cuanto la ama, el problema
principal seria como comunicarse con ella a través redes electronicas
sin que sus padres se enteren y tomen represalias contra Julieta, por lo
que todo dato en texto plano seria bloqueado, y un mensaje cifrado o
codificado despertaria sospechas de que alguien quiere comunicarse
con su hija y claramente no dejarian transmitirlo, por lo que Romeo
utiliza la esteganografia para depositar su mensaje en un vehiculo di-
gital como una imagen; esta imagen podria ser hasta con motivos es-
colares para pasar desapercibida sin que pueda ser detectada por los
padres de Julieta, y asi el mensaje llegue a Julieta de manera intacta
(claramente conociendo la llave y el software). Es una bonita historia,
sin duda el amor todo lo vence, pero ;qué sucederia si Romeo fuera un
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pedofilo y Julieta una inocente menor de edad?, ;o si Romeo fuera un
terrorista, los padres de Julieta el Gobierno y Julieta otra terrorista? Es
un arma de doble filo.

Regresando al tema principal y dejando por un lado la estegano-
grafia nos centramos en la criptografia que pareciera ser sinébnimo de
cifrar. Pero siguiendo en el estudio de semantica y sintaxis, la cripto-
grafia es mas amplia, pues se enfoca en métodos para lograr que un
mensaje no pueda ser leido por una persona no autorizada, utilizando
técnicas de cifrado, codificado y hashing.

Sintetizamos que la ciencia y madre de la escritura secreta para ser
imposible de leer por personas no autorizadas es la criptologia, de aqui
se desglosan varias ciencias como la criptografia, y en esta ciencia se
emplean técnicas de cifrado, codificado y hashing.

Dicho esto el concepto correcto seria derecho a la criptografia, sin
embargo, popularmente encriptar se utiliza para englobar todo concepto
sobre el tema, ademas de la aceptacion social y de los medios de comu-
nicacion que lo emplean en sus noticias y vida cotidiana.

Cuando una persona quiere encriptar su informacion es porque se
siente vulnerada en su privacidad e intimidad; esta necesidad surge por
diversas circunstancias: primero porque los delincuentes informaticos
estan tan preparados que burlan toda seguridad que el Estado garantiza
para el pueblo, en segundo punto la ley es tan flexible y en ocasiones
tiene lagunas, incluyendo acuerdos secretos Estado-empresa, donde se
permite a este sector privado la vigilancia de los usuarios en sus plata-
formas, y el tercer punto es cuando por cuestiones de seguridad nacio-
nal el mismo gobierno te espia.

Entendemos la importancia de la seguridad del Estado, por lo que
pudiera llegarse a prohibir la venta de productos para encriptar y hasta
prohibir el cifrar comunicaciones. La criptologia es un tema que esta
revolucionando a todo el mundo, por ejemplo: en varios ordenamien-
tos legales con motivos de inspeccion, las autoridades competentes tie-
nen acceso a revisar documentos, asi como a computadoras o sistemas
electronicos, Singapur en sus articulos 39 y 40 de su Codigo de Proce-
dimiento Penal (Singapore Statutes Online, 2010) es muy exhaustivo
y legisla con una visién rigida de proteccion, donde se le da el acceso
al oficial de policia o a la persona autorizada que es un especialista
forense para acceder a los ordenadores para diversas funciones de in-
vestigacion, pero lo importante no solo es eso, en su poder de acceder
a la informacion de descifrado marca que tiene derecho de acceder a
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cualquier informacion, codigo de la tecnologia que tiene la capacidad
de retransformacion o descifrar los datos cifrados en un formato o tex-
to legible y comprensible para los fines de la investigacion del delito
con la privacion de libertad, ademas de que si en la investigacion de
un delito se demuestra que existen datos cifrados como pruebas, esto
sirve como agravante.

También en Tanzania en su Ley de Transacciones Electronicas arti-
culo 36 (Tanzania Communications Regulatory Authority, 2015) sefia-
la que una persona no podra proporcionar servicios criptograficos o de
certificacion sin licencia, y quien lo haga cometera un delito, y tras ser
declarada culpable, serd sancionada con una multa o hasta con prision.

Cabe destacar que durante el estudio sobre la legislacion de los di-
versos paises del mundo, Italia llamé la atencion, la cual consideramos
que estd por delante en materia de proteccion de datos personales a
comparacion de las demds naciones; su codigo al respecto contiene di-
versas disposiciones interesantes, pero en la que hacemos mas énfasis
es en el articulo 22 parrafo 6 (Istituto Poligrafico e Zecca dello Stato,
2003), que sintetizando hace referencia a los principios aplicables al
tratamiento de los datos sensibles y judiciales, siendo claro en que los
datos sensibles y judiciales que figuran en las listas, registros o bases
de datos, guardados con la ayuda de instrumentos electronicos, sean
tratados con técnicas de encriptaciéon o mediante el uso de codigos de
identificacion u otras soluciones que, dado el nimero y la naturaleza
de los datos, los haga temporalmente ininteligible incluso para aquellos
que estdn autorizados para acceder y permitir la identificacion de los
interesados solo en caso de necesidad.

La funcion del Estado es la seguridad nacional, el perseguir y castigar
los delitos y el bienestar economico de todos, desgraciadamente terri-
bles actos que se han suscitado alrededor del mundo han obligado a los
gobiernos a tomar cartas sobre el asunto en cuestion de la lucha contra
diversos ataques materiales e inmateriales, aumentando la seguridad e
inteligencia contra el terrorismo y la delincuencia en todos sus 4mbitos,
otorgando a si misma ciertos poderes de investigacion que pueden utili-
zarse para interferir con la privacidad.

Tal es el caso del Reino Unido, donde en su Ley de Poderes de In-
vestigacion del 2016, en inglés Investigatory Powers Act (The National
Archives, 2016), en su articulo 253(5) impone a los proveedores de
comunicacion un catdlogo de ciertas obligaciones, entre todas la que
mds llama la atencion es la obligacion relativa a la eliminacion por un
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operador pertinente de la proteccién electrénica, aplicada por o en
nombre de dicho operador a cualquier comunicacién o datos, es decir,
descifrar la comunicaciones o los datos, donde el legislador fue muy
inteligente con su vision al generalizarlo con la denominacion de pro-
teccion electronica, abriendo las puertas ante las nuevas tecnologias
que no solo sean de cifrado. Directamente no es una postura contra el
cifrado de punto a punto, pero al final el gobierno tiene la informacion
en sus manos de manera descifrada que en sentido amplio es similar.

Mayormente una ley necesita disposiciones reglamentarias, y aqui
no es la excepcion, pues el mismo articulo 253 en su punto 6 se refiere
a que antes de crear un reglamento de esta seccion se debera consultar
a una pequena seleccion de personas que se enumeran en el mismo
articulo donde no entra el publico en general, por lo cual se presenta
el proyecto denominado The Investigatory Powers (Technical Capabili-
ty) Regulations, con la fecha de recepcion del dia 13 de julio de 2017 y
finalizacion el dia 16 de octubre de 2017 (Comisién Europea, 2017),
donde establecen ciertos requisitos para los proveedores de servicios
de comunicaciones, como mantener una capacidad para entregar datos
descifrados en tiempo casi real con sus requisitos y también la capaci-
dad de interceptar simultineamente comunicaciones y metadatos de
hasta 1 de cada 10 000 de sus clientes.

Ahora la interrogante es ;valdra la pena vivir en un mundo donde
tengamos que renunciar a nuestra privacidad para el bien en general?
Sin duda es un sacrificio para que el bien gane, pero ;qué pasaria si
nunca se vence al mal y es parte de la humanidad? Debemos darnos
cuenta que el prohibir el cifrado no es la solucion, sino un medio para
mantener a una sociedad con una venda de ignorancia y manipulacion.

Agraciadamente la Union Europea acaba de presentar el proyecto
normativo 2017/0003(cop) (Parlamento Europeo, 2017), donde no
significa que incite al mundo a convertirse en una barbarie con liberti-
naje, por una parte y de manera correcta hace un frente a los acceso de
los datos en casos de terrorismo, pero por otro un freno a la lectura de
estos mismos para aquellos que no sean miembros de las fuerzas de se-
guridad del Estado, prohibiendo las puertas traseras y la obligatoriedad
de cifrado punto a punto en las comunicaciones electronicas.

El cifrado es la encriptacion de los mensajes enviados, para asi solo
poder ser leidos por quien lo envia y quien lo recibe mediante una cla-
ve que es parte del proceso de la encriptacion, si se llegara a interceptar
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un mensaje no le serviria de nada a tal delincuente, pues sin la clave
para leerlo solo serian caracteres sin sentido.

En el caso de las puertas traseras, es importante mencionar que no
solo con el cifrado se llega a una alta proteccion, sino la prohibicion de
las puertas traseras es una ayuda mas, que es como dice su nombre una
puerta trasera, que quiza ni el mismo usuario conozca de su existencia,
pero ayuda a terceros como delincuentes o las mismas fuerzas del Estado
a leer las comunicaciones sin ningin problema.

Creemos que el proyecto es una buena propuesta, asi se armonizara
la colision de derechos, donde el Estado podria proteger la privacidad
y la seguridad nacional al garantizar por medio de cifrado y con la pro-
hibicion de las puertas traseras de que la privacidad solo serd violada
conforme a la ley, con orden judicial y por parte de las autoridades
competentes.

Derecho a no ser vigilado

Quiza el gobierno realmente ni se interese en lo que compramos, publi-
camos en Facebook o lo que haremos en vacaciones, pero nos vigila sin
haber cometido irregularidades.

Al tocar el tema de la vigilancia en el Internet, sigue el debate so-
bre la privacidad contra la seguridad nacional, donde el usuario intenta
justificar su derecho a la privacidad como si fuese culpable en un juicio
al querer demostrar su inocencia para que sus derechos valgan, pero
el Estado no justifica la necesidad de presumir que todo ciudadano es
sospechoso. Las luchas de nuestros padres y abuelos para la libertad
han quedado en el pasado solo como historia, porque los gobiernos lo
estan destruyendo poco a poco.

El Internet es una herramienta poderosa, una arma de doble filo,
pero cierta y bondadosa, donde la gente aprende, se conoce, encuentra
gente de su pasado, trabaja, se divierte y ejerce su compromiso po-
litico-religioso-social, por lo que el Internet se ha hecho parte de la
naturaleza humana que aunque no sea propia del ser humano es cate-
gorizada como un derecho humano. Si la vigilancia ocurre en todo mo-
mento y lugar, la sociedad como reflejo de seguridad interna se alejara
y el Internet terminara como un espacio regulado pero sin usuarios a
quién regular.
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Por altimo, concluimos que el mejor camino para la humanidad es
que la privacidad solo sea violada conforme a la ley, con orden judicial
y por parte de las autoridades competentes.

Derecho al honor

El Internet es una herramienta tan noble que crea un espacio para todo
el mundo de expresarse con libertad, de manera sencilla, barata y en
casi todo lugar, mediante sitios webs, blogs y foros con recursos de
texto, animaciones, videos, fotografias, etc. Sin embargo, esa libertad
de expresion sin medida se convierte en libertinaje, y por medio del
anonimato, en ocasiones sin éste, algunos usuarios contribuyen a crear
escenarios ruines, ya que por medio de actos molestos como calum-
nias, injurias y difamaciones llegan a cometer conductas ilicitas.

El honor es el concepto que la persona tiene de si misma o que los
demas se han formado de ella, en virtud de su proceder o de la expre-
sion de su calidad ética y social. Todo individuo, al vivir en sociedad,
tiene el derecho de ser respetado y considerado y, correlativamente,
tiene la obligacién de respetar a aquellos que lo rodean. En el cam-
po juridico esta necesidad se traduce en un derecho que involucra la
facultad que tiene cada individuo de pedir que se le trate en forma
decorosa y 1a obligacion de los demas de responder a este tratamiento.
Por lo general, existen dos formas de sentir y entender el honor: a) en
el aspecto subjetivo o ético, el honor se basa en un sentimiento intimo
que se exterioriza por la afirmacién que la persona hace de su propia
dignidad; y b) en el aspecto objetivo, externo o social, como la estima-
cion interpersonal que la persona tiene por sus cualidades morales y
profesionales dentro de la comunidad. En el aspecto subjetivo, el honor
es lesionado por todo aquello que lastima el sentimiento de la propia
dignidad. En el aspecto objetivo, el honor es lesionado por todo aquello
que afecta a la reputacion que la persona merece, es decir, el derecho
a que otros no condicionen negativamente la opinion que los demas
hayan de formarse de nosotros (scJn, febrero de 2014).

Si bien el articulo 1 de la Constitucion Politica de los Estados Uni-
dos Mexicanos establece la tutela de derechos humanos a todas las per-
sonas, lo que comprende no soélo a las fisicas, consideradas en su cali-
dad de seres humanos, sino también a las juridicas, ello se circunscribe
a los casos en que su condicion de entes abstractos y ficcion juridica se
los permita, ya que es evidente que no pueden gozar de la totalidad de
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los derechos privativos del ser humano, como ocurre con el derecho a
la dignidad humana, del que derivan los diversos a la integridad fisica y
psiquica, al honor, al libre desarrollo de la personalidad, al estado civil
y el propio derecho a la dignidad personal, que son inherentes al ser
humano como tal (scJN, 2017).

En un sentido estricto, cuando existe una colisiéon de derechos
como podria ser libertad de expresion o derecho a la informaciéon con-
tra derecho al honor, ;cudl debe prevalecer? La respuesta es que todos,
pues son derechos constitucionales y por ende fundamentales, mas
que un tema de legislacion es de ponderacion hacia cada caso que los
tribunales emiten cambiando por cada caso en temporalidad y época.
Un claro ejemplo es el siguiente fallo de la Suprema Corte de Justicia
de la Nacién (scyN):

Derecho a ser informado y derecho al honor. Estandar para determinar su
prevalencia

El derecho a ser informado no es absoluto, pues a pesar de que el Estado tiene
la obligacion de informar a la poblacion sobre temas de interés y relevancia pu-
blica, también debe proteger y garantizar el derecho al honor y la reputacion de
las personas. No obstante, debe considerarse la posicion prevalente del derecho
a ser informado, por resultar esencial para la formacién de una opinién publica
libre, indispensable para el fomento y desarrollo de una verdadera democracia.
Por tanto, aquellos casos en que el derecho a ser informado pueda entrar en con-
flicto con el derecho al honor o reputacion, la decisién de la autoridad sobre la
difusion de cierta informacion debe basarse en el cumplimiento de los siguientes
requisitos: 1) La informacion debe ser de relevancia publica o de interés general.
En ese sentido, cumple dicho requisito si contiene temas de trascendencia social,
o bien, versa sobre personas con un impacto pablico o social. 2) La informacion
debe ser veraz, lo cual no exige la demostracion de una verdad contundente, sino
una certera aproximacion a la realidad en el momento en que se difunde, es decir,
la informacién que emita el Estado, sus instituciones o funcionarios debe reflejar
una diligente difusion de la verdad, ya sea porque la autoridad emisora de la in-
formacion utilice investigaciones, datos, informes o estadisticas oficiales que sean
propios de la autoridad que difunde la informacion, o bien, de otras autoridades,
asi como por aquellos hechos notorios para la sociedad. 3) La informacion debe
ser objetiva e imparcial. En ese sentido, se requiere que la informacion difundida
carezca de toda intervencion de juicios o valoraciones subjetivas que puedan con-
siderarse propias de la libertad de expresion y que, por tanto, no tengan por fin
informar a la sociedad, sino establecer una postura, opinién o critica respecto a
una persona, grupo o situacion determinada (scyN, 2016).
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En la afirmacién de que toda persona y funcionario publico puede ser
susceptible a aparecer en publicaciones y se utilice su imagen de diver-
sas maneras, habrd que separar en lo que respecta al honor de la vida
privada y del ambito publico, puesto que ya hemos mencionado ante-
riormente que el derecho a la intimidad es inviolable, pero mientras
realicen funciones publicas o estén involucradas en temas de relevan-
cia publica, toda persona podra manifestar ideas contra éste, sin miedo
a alguna inquisicion judicial o administrativa, claramente sin atacar la
moral, la vida privada o los derechos de terceros que provoque algun
delito o perturbe el orden publico.

Los tipos penales en el ambito federal fueron despenalizados en
dos momentos diferentes: el 23 de diciembre de 1985 derogando los
articulos 348 y 349 (Diario Oficial de la Federacion, México, 23 de di-
ciembre de 1985) referente a las injurias y el 13 de abril de 2007 de los
articulos 350-363 (Diario Oficial de la Federacién, México, 13 de abril
de 2007) con los delitos de difamacion, calumnia y disposiciones co-
munes para los capitulos precedentes.

En el momento que dejan de ser delitos pasan a formar parte de
la materia civil, contemplandose como responsabilidad civil, cuestion
que es importante, puesto que en la practica solo el derecho penal es
el tnico que puede imponer pena corporal, por lo tanto la privacion de
la libertad a través de la prision y la multa que se consideraba dejan de
existir para tales ilicitos, y por ser ahora meramente civil, inicamente
se maneja a través de indemnizacion con la reparacion del dafo moral.

Por lo que siguiendo el articulo 1916 del Cddigo Civil Federal en-
tendemos por dafio moral la afectacion que una persona sufre en sus
sentimientos, afectos, creencias, decoro, honor, reputacion, vida priva-
da, configuracion y aspecto fisicos, o bien, en la consideracion que de
si misma tienen los demas. Se presumira que hubo dafio moral cuando
se vulnere o menoscabe ilegitimamente la libertad o la integridad fisica
o psiquica de las personas.

Los sujetos a la reparacion del dafio son 1) el que comunique a una
0 mas personas la imputacion que se hace a otra persona fisica o moral,
de un hecho cierto o falso, determinado o indeterminado, que pueda
causarle deshonra, descrédito, perjuicio, o exponerlo al desprecio de
alguien; 11) el que impute a otro un hecho determinado y calificado
como delito por la ley, si este hecho es falso, o es inocente la persona a
quien se imputa; 111) el que presente denuncias o querellas calumnio-
sas, entendiéndose por tales aquellas en que su autor imputa un delito

108



a persona determinada, sabiendo que ésta es inocente o que aquél no
se ha cometido, y 1v) al que ofenda el honor, ataque la vida privada o la
imagen propia de una persona.

Claramente en el articulo 1916 bis hace una distincion donde no
estarad obligado a la reparacion del dafio moral quien ejerza sus dere-
chos de opinidn, critica, expresion e informacion, en los términos y
con las limitaciones de los articulos 6 y 7 de la Constitucion.

Por otro lado, la honorabilidad no desaparece de manera total de
nuestro Coédigo Penal Federal, ya que en su articulo 30 se refiere a la
reparacion del dafio con las caracteristicas de integral, adecuada, eficaz
y efectiva, ademas de ser proporcional a la gravedad del dafio causado
y a la afectacién sufrida, dicho esto la reparacion comprendera cuando
menos la declaracion que restablezca la dignidad y reputacion de la
victima, a través de medios electronicos o escritos.

Fuego contra fuego no es la soluciéon para defender el honor, pues
se prestaria a crear un escenario de combate y circo para los lectores, es
mejor de manera pasiva pedir que se retire el contenido, otras opciones
son en el caso de algunas redes sociales donde se puede reportar el con-
tenido que afecte a la persona, o por via jurisdiccional para que se retire
el material ofensivo, que se retracten publicamente y solicitar dafios y
perjuicios tanto econémicos como morales.

Pero, ;qué sucede cuando una noticia se viraliza? Se convierte en
un virus que se propaga por ocio siendo madre de todos los vicios, don-
de la principal persona tiene el animo e intenci6on de dafar el honor y
dignidad de la persona en el Internet, mientras que la comunidad di-
rectamente no pretende dafar ese honor y no comete ilicito, pues la re-
produccion de informacion no da lugar al dafio moral, aun en los casos
en que la informacion reproducida, no sea correcta y pueda danar el
honor de alguna persona, pues no constituye una responsabilidad para
el que difunde dicha informacion, siempre y cuando se cite la fuente de
donde se obtuvo, pero al compartirlo se viraliza rompiendo todas las
fronteras y se destroza la reputacion de la persona en horas.

Tal es el caso donde comenz6 a circular un video (que rapidamente
se volvio viral) de una mujer teniendo relaciones con un stripper en una
supuesta despedida de soltera frente a decenas de espectadoras (SDP
noticias, 2017). El video iba acompafado de una foto de una mujer que
se presumia que estaba proxima a casarse; sin duda ambas tenian un pa-
recido, por lo que la comunidad lo dio por hecho y comenz6 a compartir
a pesar de que varios medios de comunicacion sefialaron que el video
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compartido era anterior a cinco afos de la publicaciéon, por lo que no
podia ser de la mujer que salia en la fotografia. Los medios aseguran que
al momento de que la mujer confundida como la actriz porno se enfren-
t6 a muchos problemas, desde pérdida de amistades y familiares hasta
problemas laborales.

La respuesta no solo es aumentar la seguridad y filtros en el Inter-
net al publicar noticias, ni verificar fuentes confiables a la hora de com-
partir, la solucion a este problema es la misma humanidad, en concepto
de que hagamos conciencia ante todo contenido, no siendo copartici-
pes de dafos a la dignidad de las personas solo por recibir algunos likes,
preguntandonos en todo momento si la noticia que hemos de compar-
tir es de interés en general o atenta contra la vida intima de la persona,
sentir empatia y reconocer si estuviéramos en su lugar si quisiéramos
que nos hicieran lo mismo. Recordemos la frase del politico mexicano
Benito Juadrez que dice “entre los individuos, como entre las naciones,
el respeto al derecho ajeno es la paz”.

Derecho a la libertad de expresion

El Internet es un gran altavoz mundial cuando es utilizado para la liber-
tad de expresion, este derecho existe desde antes que naciera el del
derecho al Internet, sin duda en cada época se han tenido revoluciones
y conflictos para luchar por su prevalencia, por lo que en esta era digi-
tal no es la excepcidn. Diversos gobiernos y empresas lo han querido
regular al ser tan poderoso, pues tanto poder sin control llega a ser
peligroso para algunos y es aqui donde puede nacer la censura.

En la actualidad ningun pais e institucion internacional se exime al
hablar de la libertad de expresion, por lo que existen demasiados textos
vinculativos y declarativos, los cuales hacen énfasis en este derecho
material y ahora digital.

De acuerdo con los articulos 18 y 19 de la Declaracion Universal de
los Derechos Humanos,

toda persona tiene derecho a la libertad de pensamiento, de conciencia y de re-
ligién; este derecho incluye la libertad de cambiar de religiéon o de creencia, asi
como la libertad de manifestar su religion o su creencia, individual y colectiva-
mente, tanto en publico como en privado, por la ensefianza, la practica, el culto y
la observancia. Y todo individuo tiene derecho a la libertad de opinion y de expre-
sion; este derecho incluye el de no ser molestado a causa de sus opiniones, el de
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investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacién
de fronteras, por cualquier medio de expresion (ONU, 1948).

En junio de 2011 la Organizacion de los Estados Americanos (OEA)
adopt6 una declaracion conjunta sobre libertad de expresion e Inter-
net (OEA, 2011), donde expresa seis principios generales que son los
siguientes:

a) La libertad de expresion se aplica a Internet del mismo modo que a todos
los medios de comunicacién. Las restricciones a la libertad de expresién en
Internet solo resultan aceptables cuando cumplen con los estiandares interna-
cionales que disponen, entre otras cosas, que deberan estar previstas por la
ley y perseguir una finalidad legitima reconocida por el derecho internacional
y ser necesarias para alcanzar dicha finalidad (la prueba “tripartita”).

b) Alevaluar la proporcionalidad de una restriccién a la libertad de expresion en
Internet, se debe ponderar el impacto que dicha restriccion podria tener en
la capacidad de Internet para garantizar y promover la libertad de expresion
respecto de los beneficios que 1a restriccion reportaria para la proteccion de
otros intereses.

c) Los enfoques de reglamentacion desarrollados para otros medios de comuni-
cacion —como telefonia o radio y television— no pueden transferirse sin mas
a Internet, sino que deben ser disefiados especificamente para este medio,
atendiendo a sus particularidades.

d) Para responder a contenidos ilicitos, debe asignarse una mayor relevancia
al desarrollo de enfoques alternativos y especificos que se adapten a las ca-
racteristicas singulares de Internet, y que a la vez reconozcan que no deben
establecerse restricciones especiales al contenido de los materiales que se di-
funden a través de Internet.

e) La autorregulacion puede ser una herramienta efectiva para abordar las ex-
presiones injuriosas y, por lo tanto, debe ser promovida.

f) Deben fomentarse medidas educativas y de concienciacion destinadas a pro-
mover la capacidad de todas las personas de efectuar un uso autébnomo, inde-
pendiente y responsable de Internet (“alfabetizacion digital”).

Ademais de que se tocan temas de responsabilidad de intermediarios en
cuestion de su responsabilidad con los contenidos de terceros a través
de su acceso, busquedas, conservacion de informacion, etc., también
del filtrado y bloqueo que solo podra ser justificada conforme a estan-
dares internacionales, por ejemplo, cuando sea necesaria para proteger
a menores de edad del abuso sexual, y de responsabilidad penal y civil
referente a la competencia respecto de causas vinculadas con conteni-
dos del Internet, ademas del tema de la neutralidad en la red exigiendo
a los intermediarios del Internet que sean transparentes en el trafico

111



de la informacion y ser expuesta ante el publico en un formato accesi-
ble para todos, sin olvidar el de acceso a Internet como obligacion de
promoverlo y garantizar el disfrute efectivo del derecho a la libertad de
expresion, donde de ninguna manera se pueda interrumpir este acceso,
ni siquiera por razones de orden publico o seguridad nacional.
En México la libertad de expresion se encuentra garantizada en los
articulos 6 y 7 de la Constitucion Federal:
Art. 6. La manifestacion de las ideas no serd objeto de ninguna in-
quisicion judicial o administrativa, sino en el caso de que ataque
a la moral, la vida privada o los derechos de terceros, provoque
algun delito, o perturbe el orden publico; el derecho de réplica sera
ejercido en los términos dispuestos por la ley. El derecho a la infor-
macion serd garantizado por el Estado. Toda persona tiene derecho
al libre acceso a informacion plural y oportuna, asi como a buscar,
recibir y difundir informacién e ideas de toda indole por cualquier
medio de expresion.
Art. 7. Es inviolable la libertad de difundir opiniones, informacion
e ideas, a través de cualquier medio. No se puede restringir este
derecho por vias o medios indirectos, tales como el abuso de con-
troles oficiales o particulares, de papel para periddicos, de frecuen-
cias radioeléctricas o de enseres y aparatos usados en la difusion de
informacion o por cualesquiera otros medios y tecnologias de la in-
formacion y comunicacion encaminados a impedir la transmision
y circulaciéon de ideas y opiniones. Ninguna ley ni autoridad puede
establecer la previa censura, ni coartar la libertad de difusion, que
no tiene mas limites que los previstos en el primer parrafo del arti-
culo 60. de esta Constitucion. En ningan caso podran secuestrarse
los bienes utilizados para la difusion de informacion, opiniones e
ideas, como instrumento del delito.

Dicho lo anterior, es reconocible que el tema de la libertad de expre-
sion es de interés general, ademas de que ayuda al buen desarrollo de
toda persona, es una herramienta eficaz para hacer valer diversos dere-
chos, pero tiene que utilizarse con respeto, pues si en el camino para
ejercerlo no se tiene un respeto y empatia, solo serian palabras llenas
de odio, ignorancia y maldad, pero al ser bien empleado con respeto y
armonia puede que nos encontraremos con diversos obstiaculos, como
la prohibiciéon del acceso al Internet, la censura y el bloqueo de sitios
o contenido.
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A continuacion se enlistan consejos para utilizar la libertad de ex-

presion de manera correcta para evitar entrar en conflicto con otros
derechos:

Respeta la libertad de expresion de otros asi como ellos respetan
la tuya, no todos pensamos igual, en este mundo todos tenemos
diferentes ideologias politicas y religiosas, no es bueno entrar en
conflicto pero si en debate con el tnico fin de llegar a una verdad
haciendo un homenaje al conocimiento.

Verifica las fuentes, en ocasiones nos encontramos con sitios webs
no fidedignos, donde al solo leer el contenido sentimos emociones
internas las cuales nos hacen opinar sobre temas que no estan enfo-
cados y en ocasiones ni son reales, ademas de dar su referente cita a
todo lo que leas, esto por motivos de veracidad y respeto al trabajo

de las personas.

Recuerda que existe una linea delgada entre lo que es de interés
publico e intimidad, por lo que al momento de publicar y compar-
tir no seas coparticipe de actos difamatorios, calumnias e injurias
contra personas, esto es a nivel de ética de cada usuario.

Al momento de querer compartir informacion importante y de in-
terés general, si existe un miedo al quererlo hacer, se puede utilizar
seudonimos o herramientas de anonimato, claramente sin que sea
ese contenido ilicito.

Recuerda que el Internet es una herramienta muy poderosa, prin-
cipalmente utilizadas para cuestiones politicas y econOmicas asi
como gubernamentales; si bien en la actualidad ya es de uso perso-
nal para cuestiones sociales, es importante ser cuidadoso con todo
lo que se publica en redes sociales, al final toda persona sabe lo que
te gusta, donde estds y qué patrimonio tienes, siendo expuesto ante
los delincuentes, por lo que la libertad de expresion es buena pero
hay que tener medida.

Exprésate en los medios idoneos con buena reputacion o sociales;
si bien el usuario puede expresarse de manera pacifica y con bue-
nas intenciones, pero si lo hace en sitios webs terroristas se con-
vierte en un delincuente potencial.

Publica contenido agradable y sano, en el caso de las redes sociales
donde humanamente es casi imposible verificar todo el contenido
que se procesa, existen mecanismos para reportar material ofensi-
vo 0 que incite a la violencia, por lo que compartir contenido vio-
lento o sensible no convierte en un espacio sano el Internet para
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algunos usuarios, ademas de reportar todo ilicito en éstas, como la
venta de armas o la accion de actos ilicitos.

e Sé responsable con todo lo que publicas, el Internet nunca olvida,
por lo que hay que ser congruente con lo que pensamos y compar-
timos. Ademas de hacer frente a los posibles danos que nuestras pa-
labras puedan ocasionar a terceros, habra que recordar que nuestro
derecho deja de existir cuando afecta a terceros.

Derecho a la reunion, asociacion y protesta

La Declaracion Universal de los Derechos Humanos en su articulo 20
menciona que: “1. Toda persona tiene derecho a la libertad de reunion
y de asociacion pacificas. 2. Nadie podra ser obligado a pertenecer a
una asociacion” (ONU, 1948).

Por otro lado nuestra Carta Magna en su articulo 9 menciona que:

no se podra coartar el derecho de asociarse o reunirse pacificamente con cual-
quier objeto licito; pero solamente los ciudadanos de la Reptblica podran hacerlo
para tomar parte en los asuntos politicos del pais. Ninguna reunién armada, tiene
derecho de deliberar. No se considerard ilegal, y no podrd ser disuelta una asam-
blea o reuniéon que tenga por objeto hacer una peticiéon o presentar una protesta
por algin acto, a una autoridad, si no se profieren injurias contra ésta, ni se hiciere
uso de violencias o amenazas para intimidarla u obligarla a resolver en el sentido
que se desee.

El derecho de libertad de asociacién consagrado en el articulo 9 de la
Constitucion Politica de los Estados Unidos Mexicanos no debe confun-
dirse con la libertad de reunion prevista en el mismo articulo constitu-
cional. El primero es un derecho complejo compuesto por libertades de
indole positiva y negativa que implica entre varias cuestiones la posibi-
lidad de que cualquier individuo pueda establecer, por si mismo y junto
con otras personas, una entidad con personalidad juridica propia, cuyo
objeto y finalidad licita sea de libre eleccion. En cambio, la libertad
de reunién, aunque es un derecho que mantiene intima relacion con
el de asociacién, consiste en que todo individuo pueda congregarse o
agruparse con otras personas, en un ambito privado o puablico y con la
finalidad licita que se quiera, siempre que el ejercicio de este derecho
se lleve a cabo de manera pacifica. La diferencia sustancial entre ambos
derechos es que la libertad de asociacion implica la formacion de una
nueva persona juridica, con efectos juridicos continuos y permanen-
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tes, mientras que una simple congregacion de personas, aunque puede
compartir los fines u objetivos de una asociacion, se caracteriza por
una existencia transitoria cuyos efectos se despliegan al momento de la
reunion fisica de los individuos (scJN, marzo de 2010).

Al momento de hablar sobre los derechos de asociacién, reunion y
protesta, afirmamos que no cabe duda que tienes derecho a participar
en redes sociales, foros de debate, invitar a tus amigos a una fiesta de
cumpleafios o comenzar los proyectos para una asociacion, pero la idea
principal sobre este estudio es adentrarnos en cuestiones muy técni-
cas, ya que estos derechos realmente no cuentan con una clara protec-
cion en comparacion con los demas.

Diversas manifestaciones en la actualidad son organizadas a través
del Internet, ya que su rapidez de comunicaciéon aumenta los derechos
de reunion, asociacion y protestar. Desde hacer campafias a través de
sitios webs, blogs, redes sociales, se organiza la sociedad para crear aso-
ciaciones o reuniones pacificas. Algunos las realizan en linea utilizando
el Internet como escenario para manifestarse por medio de comentarios
y haciendo ataques de denegacion de servicio ante sitios webs autodeno-
minandose hacktivistas, mientras que otros lo utilizan como herramienta
para organizarse y salir a las calles.

En la actualidad convocar a personas para manifestarse en un lugar
puede ser dificil de propagar por diversos filtros que las autoridades
pueden tener en linea, ademas de las actividades familiares, persona-
les, laborales y el mismo clima hacen que no sean tan fluidos los dere-
chos de reunion, asociacion y protesta, por lo que en la actualidad el
tema de los ataques de Denegacion de Servicio ante sitios de Internet
es una realidad, ya que el objetivo de estos ataques es afectar una ser-
vicio web, agotando el ancho de banda o sobrepasando su capacidad de
procesamiento, creando un entorpecimiento en la capacidad de proce-
sar datos del servicio de la victima.

El ataque de denegacion de servicio (pos) se basa en saturar los
recursos de una red informatica con la finalidad de que los usuarios le-
gitimos de la misma no puedan utilizar sus recursos (Rodriguez, 2007),
por otra parte el bpos, ataque de denegacién de servicio distribuido, es
similar al pos, pero el ataque se realiza desde varias maquinas.

Con dicha definicion podemos sintetizar que el ataque DOS es in-
dividual, mientras que el ppos es distribuido, esto quiere decir que no
se ataca desde solo una pc como en el Dos, sino desde muchas compu-
tadoras; mayormente en el ataque DDOS se utiliza una red de bots que
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son maquinas zombis infectadas, que en un principio al infectar una
madquina se estd cometiendo un ilicito, por lo que de ninguna manera
seria una protesta pasiva por realizarse por medios delictuosos, pero
en un sentido estricto cuando los hacktivistas se ordenan para lanzar
un ataque coordinado desde sus propias conexiones, cada uno realiza
un ataque DOS que se convierte en DDOS por los ataques que salen de
diversas fuentes.

Un suceso como este ultimo que mencionamos donde la sociedad
se organiz0 para realizar un ataque de denegacion de servicio es el caso
Lufthansa, que se cita a continuacion (la traduccion es propia):

Nos gustaria llamar la atencion de la corte y de sus lectores sobre el caso de
Lufthansa, cuya decision cumple el estandar de lo que se conoce en jurisprudencia
como “precedente”. La historia comienza en 2001, cuando el activista Vogel tomd
la decision de levantar Una protesta en linea contra la practica del transportista
aleman de permitir a los gobiernos locales usar sus aviones para extraditar refugia-
dos de asilo. El lugar de reunion es “www.lufthansa.com” y, segtn el articulo 8 de
la Constitucion alemana, “todos los alemanes tienen derecho a reunirse sin previo
aviso o permiso pacificamente y sin armas”.

En el momento estipulado, dar o recibir, alrededor de 13.000 usuarios de
Internet visitaron el sitio para participar en la protesta de Vogel. La reunién tan
creada de los manifestantes simplemente convierte este “punto de encuentro” in-
util para todos los demads en todo el mundo durante 10 minutos. En algin momen-
to posterior, se restablece el funcionamiento normal del sitio web.

La historia no termina aqui, porque Lufthansa present6 una acusacion crimi-
nal y la oficina del fiscal del distrito de Frankfurt actu6 sobre los cargos y present6
una acusacion contra Vogel y otros activistas. La defensa aseguro6 que todo el even-
to no era otra cosa que una protesta de sentada en la Internet. El tribunal baso su
decision en un fallo del Tribunal Constitucional Federal aleman en 1995, en el que
se declaraba que el bloqueo del acceso o del trafico a un lugar no es en si mismo
una fuerza fisica que requiera coercién. Finalmente, el tribunal de apelacion re-
conocid que este requisito de coercidon no se cumple ya que no hay fuerza fisica o
dafio considerable (Kostadinov, 2013).

Referente a los hacktivistas o delincuentes, segiin desde la perspectiva
social y legal que se les vea, concordamos en que su fin es una accion
simbolica de desobediencia civil por motivos politicos, y de alguna
manera se tendria que ponderar cada caso, ya que si bien los ataques
DOS y DDOS son delitos en la mayoria de los paises o al menos infrac-
cion, habra que considerar el argumento donde en éstas manifestacio-
nes digitales solo se utilizan sus propios recursos y acciones es accion
a conciencia y no zombis como las botnets, por lo que no hacen ningin
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acto violento ya que no se dafia el sitio o sistema informatico y al termi-
nar la protesta el sitio web se restaura, ademas de que el ataque es con
motivo politico y no econémico.

Cabe destacar que en este supuesto la motivacion es muy impor-
tante, pues si se considera que un ataque de denegacion de servicio no
es ilegal si fue por motivos politicos, siendo estrictos en el articulo 33
parrafo 3 de nuestra Carta Magna se menciona expresamente que los
extranjeros no podran de ninguna manera inmiscuirse en los asuntos
politicos del pais.

Realmente un ataque pOS o DDOS en un sentido estricto no podria
ser una protesta, ya que las protestas son hechas paras llamar la aten-
cion y alzar la voz de unos cuantos, donde la sociedad se dé cuenta que
se estd inconforme sobre un tema, por lo que un ataque virtual se po-
dria confundir con alguna falla técnica o hasta error del propio Internet
y dejaria sin materia el argumento donde se protesta por dicho medio.
Aunque claramente con la notificaciéon ante las autoridades y publici-
dad a la ciudadania podria configurarse.

Otro antecedente legal sobre estas manifestaciones digitales ocu-
rri6 en enero del 2013, donde el grupo Anonymous solicité por medio
de una peticion en el sitio web Whitehouse.gov que se reconociera
el ataque ppos como una forma legal de hacer protesta que ocupar
fisicamente un espacio, ya que la similitud y el propdsito entre ambas
eran casi iguales (RT América, 2013). En la actualidad los ataques pDOs
y DDOS son un delito.

El derecho debe ir siempre con una vision amplia, de alguna ma-
nera ya se conoce la disputa si los ataques DOS y DDOS con motivos
politicos son protestas o actos ilicitos, por lo que es interesante lo que
sefiala un tribunal para resolver este problema regulando el tema con-
forme al hacktivismo, con una posicién no vinculante sobre una forma
de recomendacion respecto a la desobediencia civil que a continuacion
se cita (la traduccion es propia):

El proposito de este tribunal no es aprobar un veredicto sobre los procedimientos
que se llevan a cabo aqui, sino simplemente expresar su propia posiciéon no vin-
culante en forma de recomendaciones sobre como debe considerarse el asunto
de una desilusion o desobediencia civil, Quizas en futuras relaciones entre ciuda-
danos y funcionarios. En primer lugar, queremos subrayar nuestra conviccion de
que la legislacion contemporinea es valida y es la legislacion que regula los even-
tos DDOS, ya sea como un ataque o una protesta. Por lo tanto, con todo el debido
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respeto a las leyes existentes (lex lata), el tribunal desea presentar su lex ferenda ,
o cudl deberia ser la ley. De hecho, no es solo 1a ley la que debe cambiar.

La perestroika en general es necesaria: un nuevo marco regulatorio

En términos de gestion de escenarios institucionales y percepcion cultural,
una articulacion que apoyard la conceptualizacion de la conducta de protesta en el
ambito del ciberespacio.

Este tribunal recomienda:

Creacion de una institucion o grupo de expertos respaldados igualmente por el go-
bierno y los ciudadanos para gestionar las protestas en linea en todos sus aspectos
desde el momento de su nacimiento hasta que dejen de existir.

Creacion de un 4rea especialmente designada (sitio web) en Internet llamada
“Tierra de Expresion”, donde y dentro de cuyos limites cada persona puede de-
mostrar libremente sin temor a ser procesada (un equivalente en linea del Parque
Zuccotti de Nueva York justo antes de los arrestos).

Los participantes estan obligados a registrarse y aceptar términos de servicio,
como no usar la plataforma para actividades delictivas. Sin embargo, sus datos
personales s6lo deben revelarse en caso de violacion de los términos.

A los participantes en una demostracion se les permite actuar activamente en
la organizacion de sus actividades dentro del area designada (blogging, streaming,
asociacion, propaganda, etc.).

La Tierra de la Expresion pretende tener una popularidad considerable entre
los medios de comunicacién y las redes sociales. Por lo tanto, los grupos que pro-
testaban detrds de causas justas ganarian ficilmente mis apoyo y reconocimiento.

Conducta de protestas DDOS controladas

Si una protesta es dirigida contra una parte oponente distinta, debe haber un
periodo de negociacion de 30 dias. Si no se alcanza una resolucién mutua, se le da
a la parte que protesta la oportunidad de apelar a nuestra institucién / grupo de
expertos para que se le conceda el permiso para una protesta controlada de ppos
en el sitio web de la parte contraria.

Si se concede la protesta DDoS, nuestra institucion / grupo de expertos emite
una instruccion especial sobre como debe llevarse a cabo. No se permiten bot-
nets ni herramientas automatizadas. Si el drea del sitio web atacado es parte de su
infraestructura critica, el ataque ppos no debe exceder las dos horas diarias. Los
manifestantes deben seguir estrictamente todas las instrucciones sin excepcion, y
no acceder al sitio web protestado una vez que el tiempo de ppos ha terminado. La
duracion maxima de la protesta bpos es de 15 dias. La repeticion de todo el ciclo
es posible si no hay acuerdo entre dos partes.

En caso de que se produzcan violaciones o circunstancias imprevistas, nues-
tra institucion / grupo de expertos estd autorizado a detener el bpos de inmediato
y utilizar todas las medidas a disposicion para garantizar la seguridad de todas las
partes y sistemas.

~ Fin de la recomendacién tentativa. Otras notas y alteraciones son posibles. ~
(Kostadinov, 2013).
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Pasando a otro tema, si bien el derecho a la libertad de expresion es
muy importante para hacer frente ante los sucesos que la sociedad no
estd de acuerdo, los usuarios pueden individualmente compartir ideas,
pero pocas veces son concluidas por la falta de organizaciéon quedando
solo en buenas intenciones, mientras que la reunion y asociacion es el
siguiente paso, pues la sociedad organizada llega mas lejos, ademas de
que no se necesita un lider y tiene un impacto inolvidable.

Es muy facil apagar una chispa en un bosque, pero cuando esa chis-
pa se multiplica se convierte en un fuego que nadie puede controlar;
un claro ejemplo donde los Gobiernos han intentado cortar el acceso
al Internet para asi evitar la reunion y asociacion de la sociedad fue
el suceso llamado la Primavera Arabe, donde participaron los paises
de Tunez, Argelia, Mauritania, Sahara Occidental, Arabia Saudi, Oman,
Yemen, Libia, Libano, Kuwait, Sudan, Jordania, Siria, Egipto, Irak, Iran,
Marruecos, Palestina, Emiratos Arabes Unidos y Catar. Egipto decidio
cortar completamente el acceso al Internet para impedir que los mani-
festantes se organizaran a través de las redes sociales.

Un acontecimiento parecido en nuestro pais fue el famoso tema
contra el gasolinazo del 2017, en el cual la gente estaba inconforme por
el aumento de la gasolina a nivel nacional. En el Internet se emplearon
los hashtag #SaqueaUnWalmart o #PefiaSaqueaUnWalmart, con un to-
tal de 485 cuentas falsas o bots en Twitter, promoviendo el panico y ac-
tos vandalicos en el marco de las protestas ciudadanas contra el gasoli-
nazo, ademas de la circulacion de mensajes con el siguiente contenido:

Buenas tardes, me acaban de dar aviso de buena fuente, un conocido que es mili-
tar, el gobierno quiere hacer algo similar a lo del 68 en Tlatlelolco, van a mandar
militares vestidos de civiles armados con la orden de disparar a todo lo que se
mueva. Por su seguridad, corran la voz a sus familiares. Salgan a comprar si pue-
den comida, agua, porque se viene muy fea la situacién. Las clases se suspenden
hasta nuevo aviso.

Claramente toda la informacion era falsa con la intenciéon de generar
panico (Villamil, 2017). Este hecho del gasolinazo es un claro ejem-
plo de la violacion a los derechos de reunién y asociacion, ya que la
informaciéon y propaganda falsa con mensajes de amenazas y mentiras
crea una atmosfera nacional desacreditando y separando por medio
del miedo a todas las personas que realizan reuniones, asociaciones y
protestas conforme a la ley, de manera pacifica y un fin legitimo.
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El humano es un zoon politikon como decia Aristoteles, por ello que
las personas tienen que estar congregadas para asi formar la sociedad; en
esa sociedad asi como existen deberes y obligaciones también se tienen
derechos. En esta nueva era del Internet todos tenemos derecho poder
formar reuniones, asociaciones y protestas pacificas en linea, ademas de
utilizar las tecnologias de la informaciéon como medio, junto con las he-
rramientas necesarias apegadas a la ley para la privacidad de éstas.

Derecho a la transparencia, acceso a la informacion publica
y rendicion de cuentas

Cuando hablamos de acceso a la informacion, transparencia y rendi-
cion de cuentas en la practica pudiera entenderse que se habla de lo
mismo, cuestiéon que no lo es, ya que son términos que se refieren a
diferentes cosas, pero que al final forman un cuerpo so6lido de protec-
cion al gobernado.

Conforme a los articulos 1 y 4 de la Ley General de Transparencia y
Acceso a la Informacion Publica: el derecho humano de acceso a la infor-
macioén comprende solicitar, investigar, difundir, buscar y recibir infor-
macion en posesion de cualquier autoridad, entidad, 6rgano y organis-
mo de los poderes legislativo, ejecutivo y judicial, 6rganos autbnomos,
partidos politicos, fideicomisos y fondos publicos, asi como de cualquier
persona fisica, moral o sindicato que reciba y ejerza recursos publicos
o realice actos de autoridad de la Federacion, las entidades federativas
y los municipios. Claramente con sus respectivos limites que marque la
ley, como informacion confidencial.

En lo que respecta a la transparencia, siguiendo la misma Ley Ge-
neral en su articulo 8 fracciéon 1x, sefiala que es la obligacion de los
organismos garantes de dar publicidad a las deliberaciones y actos re-
lacionados con sus atribuciones, asi como dar acceso a la informacién
que generen. De aqui podemos dividir en dos funciones la transparen-
cia: la primera es aquella informaciéon que es obligatoria sin que se so-
licite donde los organismos publicos dan a conocer, publicitar y en la
actualidad publican en internet, respecto a todas las deliberaciones y
actos relacionados con sus atribuciones; la segunda es la de dar acceso
a cierta informacion que las personas requieran y lo soliciten, de mane-
ra libre y gratuita con la excepcion de informacion secreta, conforme a
los lineamientos y términos de la ley. Ademas de servir como elemento
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para evaluacion del desempefio y legitimidad de todo acto de los orga-
nismos publicos.

La rendicion de cuentas significa que las personas, los organismos
y las organizaciones (de caricter publico, privado y de la sociedad ci-
vil) tienen la responsabilidad del adecuado cumplimiento de sus fun-
ciones. En teoria, existen tres tipos de rendicion de cuentas: diagonal,
horizontal y vertical. Los ejemplos a continuacion provienen del sector
publico. La rendicion de cuentas diagonal se produce cuando los ciuda-
danos recurren a las instituciones gubernamentales para conseguir un
control mas eficaz de las acciones del Estado y, como parte del proceso,
participan en actividades como formulacion de politicas, elaboracion
de presupuestos y control de gastos. La rendicion de cuentas horizon-
tal somete a los funcionarios pablicos a restricciones y controles, 0 a un
“sistema de contrapesos”, por parte de organismos gubernamentales
(por ejemplo, tribunales, defensor del pueblo, organismos de auditoria,
bancos centrales) con facultades para cuestionar e incluso sancionar a
los funcionarios en casos de conducta indebida. La rendicion de cuen-
tas vertical responsabiliza a los funcionarios publicos ante el electo-
rado o la ciudadania a través de elecciones, la libertad de prensa, una
sociedad civil activa y otros canales similares (Secretaria de la Funcién
Publica México, 2013).

Un ejemplo seria el siguiente: cada Navidad Juan es el encargado de
la familia en mandar las postales electrénicas a todos sus parientes y
amigos de la familia, por lo que Juan entra a su cuenta personal y envia
el correo con el contenido que le han indicado. Por una parte, si Juan
le dice a su padre que ya lo envid hace una accion de transparencia en
sentido general dando publicidad al acto que se le atribuyo6, por otra
parte, si Juan simplemente lo hace y deja un recado donde todos lo pue-
dan ver como en el refrigerador de su casa anotando que ya esta hecho,
puede que su padre Julian no lo vea o éste se pierda, por lo que Julidn le
pregunta a Juan si ya ha mandado las postales navidenas, ejerciendo un
derecho de acceso a la informacion. Pasa el tiempo y el padre no recibe
respuesta de su hermana Maria por lo que el padre habla con Juan y le
hace preguntas ejerciendo la rendicion de cuentas, es aqui donde Juan
tiene que tomar responsabilidad en el acto que cometi6 y para saber si
en verdad lo hizo o no, dando razonamientos de por qué no pudo llegar
o si fui solo que su tia no sabe leer correos electrénicos, a tal grado de
llegar a un premio o sancion.

Si bien en el acceso a la informacién uno por medio del derecho de
expresion solicita informacion ante las autoridades competentes, poste-
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riormente en tema de transparencia en su dualidad de funcion se hace
cargo de estas solicitudes y a la vez cumple con publicitar sus funciones
por cuestion de legitimidad, pero esa transparencia puede quedar sola-
mente en una carta de buenas intenciones o simplemente una simulacion
que justifique algo que no se ha cometido conforme a la ley, “no todo lo
que brilla es oro”, por lo que la rendicion de cuentas va mas lejos, ya que
implica mas que solo publicar informacion, donde este tema no solo se
refiere al acceso a la informacion y transparencia entrando en otros am-
bitos, pues es un mecanismo de la participacion democratica, donde las
personas hacen una funcion de vigilante de las funciones del poder, al
ser los ejecutores de emitir cuestionamientos y evaluar el empefio de las
instituciones que por medio de la transparencia han presumido realizar,
llegando hasta premiar o sancionar a las autoridades.

Respecto al tema de los derechos de acceso a la informacion, trans-
parencia y rendicion de cuentas, no se tienen que confundir con el de-
recho de peticiéon, pues son cuestiones diferentes, las cuales se distin-
guen en los articulos 6 y 8 de la Constitucion Federal. A continuacion
se sintetiza en un cuadro sus diferencias.

Derechos de acceso a la informacion,

. Py Derecho de peticion
transparencia y rendicién de Cuentas P

Son derechos fundamentales, pero por
principio de definitividad, en acceso a la
informacion y transparencia, al momento de
su incumplimiento cuenta con un recurso de
revisibn que tiene que agotarse antes de ir al
amparo (juicio de garantias).

Es un derecho fundamental, no cuenta con
alguin recurso, por lo que se puede ir directo
al amparo por una violacion a éste.

Cuenta con un organismo encargado de
su regulacion que es el Instituto Nacional
de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales a nivel

federal, y a la vez en cada entidad federativa.

No ha tenido ninguna modificacion desde
su expedicion en 1917, tampoco cuenta con
ley reglamentaria, por ello el Poder Judicial
de la Federacion es el encargado de conocer
su incumplimiento a peticion de parte por
medio de amparo.

Se accede a informacion publica que en
ejercicio de sus funciones respete el derecho
humano de acceso a la informacion que
comprende solicitar, investigar, difundir,
buscar y recibir informacion.

Es amplio en el sentido que podria

abarcar temas de recoleccion de basura,
alumbrado publico, asi como la exigencia

al gobernante sobre cuestiones que el
gobernado crea pertinente, siendo un
vinculo de comunicacion entre gobernante y
gobernado.
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Derechos de acceso a la informacion,
transparencia y rendicion de Cuentas

Derecho de peticion

Cuenta con una plataforma electrénica
llamada Infomex, ademas de los sistemas
internos.

No cuenta con un registro electrénico.

Este derecho puede ejercerlo toda persona
en el territorio mexicano.

Este derecho puede ejercerlo toda persona
en el territorio mexicano, con la excepcion de

que solo los ciudadanos mexicanos podran
hacerlo en materia de politica (dejando fuera
a los menores de edad y extranjeros).

Cuenta con un término para contestacion
por ley.

No es clara la ley y por ello la jurisprudencia
ha tenido que esclarecer dictando un
término.

Se dirige hacia la Unidad de Transparencia
del organismo que se solicita la informacion,
0 en su caso el Instituto de Transparencia
de la respectivas entidades federativas y/o
Federal.

Se dirige de manera escrita y respetuosa ante
cualquier servidor publico.

Aunque no se solicite, por tema de
transparencia, las autoridades estan
obligadas a publicitar sus actividades por
legitimidad.

Debe pedirse, solicitarse para recibir
respuesta.

En la rendicion de cuentas es un derecho de
analisis, critica, apreciacién, de comentarios,
juicio, opiniones y dialogo.

Como dice su nombre, es solo pedir.

Derecho a la verdad (lucha contra las noticias falsas)

En cuestion publica es una falta imperdonable que las autoridades en
la funcién de sus actividades presenten informes falsos para cubrir con
una venda de ignorancia a la sociedad en general, por lo que el gober-
nado en todo espacio y tiempo necesita la verdad.

Pasando a otro tema general, es un hecho que el Internet es un factor
muy importante en la vida de todos, afectando de diversas maneras en
la vida de cada uno, a tal grado que uno puede moldear quien dice ser,
dejando de ser una persona y convirtiéndose en un producto de venta.
Y es que el Internet es tan importante que se puede hacer y encontrar
todo, donde por la nobleza de nuestra naturaleza creemos que lo que
recibimos es verdad, aunque en la realidad sea una mentira y engafio.
Pareciera que la pantalla es una nueva religion donde no se puede desa-
creditar lo que se lee y solo aceptarlo.
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Presumimos que estamos en la era de la informacién, pero en la
realidad es de la desinformacién, la mayoria de las noticias falsas son
por hackeos a cuentas de redes sociales y medios de comunicacion, asi
como paginas que desean tener popularidad e interferir en el 4mbito
economico propio o general, pero la falsedad de las noticias en oca-
siones puede ocasionar hasta terror y disputas sanguinarias. Tal es el
caso cuando una noticia falsa provoca una amenaza de guerra nuclear
(Westcott, 2016).

En el sector privado, YouTube quiere ensefar a sus usuarios a dis-
tinguir noticias falsas (Perry, 21 de abril de 2017), Wikipedia cre6 Wi-
kitribune, la nueva plataforma que ataca las noticias falsas (Estrada, 25
de abril de 2017), y Google sac6 una herramienta para luchar contra las
noticias falsas (Justo, 2017).

En el sector publico, el gobierno de Alemania ha tomado partido
sobre el asunto, ya que después de que amenazara a Facebook con mul-
tas de hasta 5 000.000 euros por cada noticia filtrada si siguen sin de-
mostrar eficacia contra ellas, la red social no ha tardado en reaccionar
y ahora Facebook trae su filtro de noticias falsas a Europa comenzado
con Alemania; los usuarios alemanes de Facebook empezaran a poder
reportar las noticias que vean en la red social como falsas durante las
proximas semanas. Las noticias reportadas Facebook las enviard a una
empresa de fact-checking para comprobar su veracidad, y de demos-
trarse falsas seran marcadas para que todos los lectores sepan que lo
son, para asi luchar contra los discursos de odio. Parte de las motiva-
ciones de Alemania para apretarle tanto las tuercas a Facebook estd en
que no quiere que las noticias falsas acaben influyendo en sus proximas
elecciones como pas6 en Estados Unidos (Yabal M, 2017).

Puede que en el camino de lucha contra las noticias falsas se limi-
te el derecho a la libertad de expresion, prensa y periodismo, donde
se alegue que sin ésta no podria existir la lucha contra la corrupcion,
transparencia y la informacion general, donde los politicos puedan uti-
lizar esta herramienta para desacreditar la prensa que habla sobre ellos,
o donde los gobiernos con buenas intenciones al momento de querer
proteger a su pueblo, encadenan el alma del Estado que es la demo-
cracia. A titulo personal, creemos que existe una gran diferencia entre
querer informar y dar puntos de vista de manera respetuosa, y querer
causar terror, ofender personas y ademas de hacer comunicados de al-
tima hora como autoridad sin serlo.
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Tal es el caso del Gobierno de Rusia, que su metodologia es un poco
diferente, pudiendo llegar hasta a ser censura, ya que salen a defender
su verdad a través del Internet, marcando como falsas a algunas infor-
maciones publicadas por medios estadounidenses (Silva, 23 de febrero
2017), donde habra que diferenciar entre lo que no le guste a un go-
bierno, el respeto a la critica fundada y el reconocimiento de acceso a
la informacion, pues nadie tiene la verdad, pero si los elementos para
formar una posible teoria real.

Al final la propagacion de las noticias falsas es por parte de la comu-
nidad y usuarios del Internet, y para vencer este problema debe atacarse
primordialmente desde el ambito cultural, por lo que cuando llegue a
nosotros cualquier noticia en el internet hagdmonos las siguientes pre-
guntas: ;esta informacion aparece en otros sitios de noticias?, ;qué re-
putacion tiene el sitio web que publica la nota?, ;contiene referencias,
fuentes que comprueben los hechos?, ;su autor es anénimo?, ;el suceso
que describen ya pas6 anteriormente?, ;normalmente los medios de co-
municacion fiables te piden que compartas la informacion?, ;a pesar de
que la computadora te ayude a la ortografia cuenta con buena ortografia
la nota?, ;las noticias fiables tienen temporalidad, entonces cuando se
publico?, sya leiste 1a noticia completa o solo el encabezado?, el sitio
web de la noticia permite hacer comentarios?, el sitio web cuenta con
demasiada publicidad para dudar de su veracidad como medio de comu-
nicacion fiable?

Derecho a la no censura

El Internet para algunos es una maravilla mientras para otros es una
pesadilla, principalmente aquellos que desean un control, camufla-
jeando en exceso la seguridad nacional con esto.

Un ejemplo es la gran muralla virtual china (o también el gran corta-
fuegos), un sistema para filtrar el acceso a todos los contenidos y sitios
procedentes del extranjero. Ese procedimiento se completa, a domicilio,
con una vigilancia generalizada del conjunto de las actividades en la red
(The Golden Shield Project). Sin embargo, esa imagen de muralla em-
pleada para designar el tamafio colosal del sistema de censura que se ha
establecido en China no refleja bien la realidad (Martel, 2014).

Aunque China lleve en exceso tal censura, en la actualidad diversas
empresas y gobiernos realizan otras formas de censura en el Internet,
las cuales algunas son las siguientes:
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1. Acceso denegado y bloqueo de sitios webs, en particular de do-
minios y hasta de 1sp, también el bloqueo de sitios haciendo listas
negras impidiendo el acceso a éstas.

2. Interrumpiendo o restringiendo el acceso al Internet.

3. Ataques de denegacion de servicio para que el contenido no sea
disponible a los usuarios.

4. Espiar las comunicaciones, ya sea desde una manera institucional
cobijando bajo el manto de la seguridad nacional apoyado de sus sis-
temas nacionales de telecomunicaciones, o de la manera ilegal infec-
tando a los usuarios por malwares y tener control total sobre estos.

5. Contar con un ejército de bots en redes sociales, para que compar-
tan contenido y dejen fuera los hashtag y etiquetas que otros usua-
rios desean compartir.

6. Filtros de busqueda, no s6lo prohibiendo ciertas palabras, sino
otorgando busquedas predictivas que sugieren contenido que solo
ellos quieran.

7. Manipulacion de contenido que quieran que veas, haciendo una
burbuja donde solo existan sus intereses.

8. La baja de contenidos por derechos de autor, en inglés copyright,
donde se presume que todo lo que circula por internet requiere el
permiso de los titulares, aprovechado para dar de baja material no
favorable para algunos.

9. Amenazas a periodistas y activistas, a tal grado de detenerlos.

Existen soluciones técnicas y de cultura para el combate a la censura y
otras violaciones a los usuarios del Internet, pero la respuesta es que el
Internet debe evolucionar. Realmente si recordaramos la esencia prin-
cipal por lo que fue creada, nos dariamos cuenta que en la actualidad
no se le parece, pues la libertad fue el principal motor que impuls6 su
creacion. No estamos en contra de un progreso, pero si es necesario que
en cada paso que se dé, se tenga en mente la idea principal de lo que es.

Las batallas, ese mal ruin del hombre y quizd hasta capacidad in-
herente en su naturaleza, son parte de los ciclos de la vida, siempre
se repiten en diferentes escenarios, tiempo y espacio, donde Internet
no es la excepcion. Viven en las venas de nuestra nacion y del mundo
en general, esas historias con diferentes nombres sobre batallas entre
el poder absoluto y las ideas democraticas, o lo conservador contra lo
liberal, asi como el centralismo y el federalismo que en un sentido es-
tricto es el descentralismo. Pero es momento que todos seamos parte
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del siguiente paso del Internet que ya es una realidad, donde la descen-

tralizacion es la respuesta, creando un lugar donde participemos todos.
En el 4mbito teérico podemos encontrar el triangulo de Zooko, que

es un trilema para nombrar a los participantes en un protocolo de red,
donde existen tres opciones, que de alguna manera pueden ser contra-
dictorias entre si o con resultados diferentes segun la seleccion, con
la conjetura que solo pueden ser alcanzables como maximo dos. Sin
duda se encuentran diversas variantes de los tres puntos que abarcan
este tridngulo, donde el originales son que sea 1) distribuido: donde
no hay autoridad central en el sistema, 2) seguro: comprobando que el

valor que tiene es el valor tinico valido al que se le asigna el nombre y

3) humanamente legible: que sea memorable, o sea que pueda recordar

el nombre sin problemas (Zooko, 2001), donde en diversos lugares se

encuentran variaciones con los significados de humano, seguro y des-
centralizado y también memorable, global y seguro.

Algunos ejemplos de como pueden obtenerse como maximo dos
elementos del triangulo de Zooko son los siguientes:

« El sistema de nombres de dominios (DNs) digamos que es seguro,
o al menos un poco, humanamente utilizable porque son faciles de
aprender los dominios, pero no distribuido porque es centralizado.

« Las direcciones .onion que son utilizadas en TOR son seguras por
su encriptacion, distribuidas porque se presume que la direccion
redireccionara al servidor correcto, pero humanamente no legibles,
que en la practica seria decir que no pueden ser memorizadas por
los seres humanos.

Pero dejando los elementos dichos anteriormente y enfocindonos en
la descentralizaciéon como tema principal, creemos que la censura no
es la solucion, ya que se debe atacar los problemas desde un fondo y no
dejandolos en la oscuridad de la red, es por esto que creemos que una
de las opciones mas viables y reales para lucha contra la no censura es
la descentralizacion, cuestion que es sencilla de decir pero dificil de
explicar con palabras comunes, por lo que a continuacién desarrollare-
mos cuatro puntos técnicos esenciales.

El esquema mas utilizado en la actualidad por la mayoria de los
servicios disponibles se basa en el modelo cliente/servidor. En donde
existe un nodo tiene el papel de servidor, y éste tiene la obligacion de
atender a las peticiones de los nodos clientes, con la respuestas a las
peticiones que estos le envian.
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Este esquema posee un sinnimero de beneficios, sin embargo, el
hecho de tener una infraestructura dependiente de un nodo que se
comporte como servidor conlleva a una centralizacion, que puede lle-
var a un facil control de acceso, en caso de que alguien quiera evitar
que personas accedan a un recurso o evitar que puedan comunicarse.
Esto puede ser utilizado injustamente por gobiernos o entidades para
su beneficio.

Para disminuir la posibilidad de que un grupo de personas contro-
len el acceso a ciertos recursos, de acuerdo a sus intereses, se puede
utilizar otro modelo diferente al anteriormente expuesto, el cual es co-
nocido como red entre pares (del inglés peer to peer o P2P), en el cual
todos los nodos actian simultineamente como clientes y servidores.

En este modelo P2P existe una cooperacion entre todos los nodos,
para compartir informacion, enrutar los paquetes y mantener la refe-
rencia de los nodos, para asi evitar que la red esté centralizada en un
solo nodo.

Esquema de nombres

Las computadoras son una herramienta para los seres humanos, y
como tales se han tenido que adaptar a las limitaciones que posee la
mente humana. Una de ellas es que los humanos tienen mas facilidad
en aprender o recordar ciertas cosas mds facilmente. Por ejemplo, las
maquinas entienden solamente el lenguaje binario, sin embargo, exis-
ten diversas capas de software que permiten a las personas interactuar
con ellas, en una forma que es entendible para los humanos, el cual
después se traducido a algo que entienden las maquinas.

Las computadoras ademads de interactuar y comunicarse con los
humanos también lo hacen entre ellas, entonces cuando una persona
necesita algo que se encuentra en otra maquina, en vez de comunicar-
se directamente con ella, el usuario se comunica con su computadora,
para que esta a su vez se comunique con la computadora remota. Esto
es posible debido a que las maquinas otorgan una forma ficil a los seres
humanos de interactuar con ellas para que les provean lo necesario y
asi tengan la posibilidad de llevar a cabo la comunicacion entre ellas.

Un claro ejemplo de como las computadoras facilitan el trabajo al
ser humano es el protocolo DNs, el cual es ampliamente utilizado por
todas las personas sin que siquiera lo noten. Este protocolo permite
que para entrar a una pagina web en vez de memorizar una direccion
1p, la cual se conforma por cuatro octetos, que en decimal son cuatro
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numeros enteros que van desde el 0 hasta el 255 separados por un pun-
to entre cada nimero (un ejemplo seria 192.168.1.254), se memorice
un nombre que después se traduce en su direccion 1p por este proto-
colo, es por esto que en el navegador puedes escribir www.pagina.com
en vez de su direccion.

La seleccion de un esquema de nombres impacta fuertemente en
una red centrada en el contenido en términos de escalabilidad, usa-
bilidad y seguridad. El tridngulo de Zooko ilustra el problema en tres
propiedades: unicidad, legibilidad humana y distribucion.

Basados en este tridngulo, se puede afirmar que el protocolo DNs
posee dos caracteristicas, las cuales son legibilidad humana y unicidad,
sin embargo es centralizado. Existen diversas combinaciones de las di-
ferentes propiedades, en las que solo se alcanza a cubrir hasta dos de
las tres propiedades; se cree que para que un sistema pueda tener las
tres debe ser la combinacion de dos esquemas.

Tipos de Internet
El Internet como se conoce, el cual en términos vagos es una gran red de
ordenadores conectada, es el sistema que la mayoria de la gente utiliza
para enviar y recibir mensajes, consultar y escribir informacion, etcétera.
Sin embargo, esta gran red tiene una serie de niveles, los cuales
tienen diferente informacion dependiendo del nivel en el que se en-
cuentre. Los tres niveles mas conocidos de esta red son los siguientes.
o Web visible
Se cree que solo el 4% del Internet se encuentra aqui. Y estas son
todas las paginas a las que se puede acceder sin ningdn usuario,
ni contrasefia, y es normalmente indexada por los buscadores web
como Google, Bing, etcétera.
e Web profunda
Esta parte del Internet es en la que normalmente se piensa cuando
se habla de contenido ilicito, sin embargo no es asi. En este nivel,
en el cual se estima que estd el otro 96% del Internet, se encuentran
todo tipo de sitios en donde no se puede acceder de forma libre,
por ejemplo, el correo electronico personal, tu cuenta de Facebook,
tu cuenta bancaria. Si bien se utiliza el Internet, no todas las perso-
nas tienen acceso a esa informacion.
e Web oscura
Por ultimo, se tiene la parte oscura, la cual estd disefiada para que
no sea facilmente accesible, ya que para entrar se necesita utilizar
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un software especial para poderse conectar, por ejemplo, a la red
de TOR, el cual sirve para crear una red distribuida superpuesta en
el Internet, que permite proteger la identidad de las personas.
No obstante, esta red ademds de servir para proteger la identidad de
las personas, sirve para distribuir contenido algunas veces ilicito, esto
debido a que es complicado el rastreo de las peticiones que se hacen y
también a que se pueden montar paginas webs que pueden ser accedi-
das mediante esta red. Esto es posible porque no son controladas por
los DNS que normalmente resuelven y controlan los gobiernos.
También la red de TOR tiene la peculiaridad de que las peticiones
pasan por varios nodos, y en cada uno de ellos se cifra el paquete, lo
cual va agregando capas para evitar el rastreo, y debido a esto se le co-
noce como el enrutamiento de cebolla.

Tipos de redes

Una vez que se conocen los niveles del Internet, hay otra clasificacién
importante que se debe de tomar en cuenta, y esta es la forma en que
las peticiones de un cliente llegan a su destino, para ello, se pueden
clasificar en tres divisiones generales, las cuales tienen algunos expo-
nentes conocidos.

Primeramente, se puede encontrar una red centralizada. El expo-
nente de esta categoria puede ser representado por el Internet tal cual
lo conocemos. Esto es debido a que si bien el Internet es una gran red
que busca la interconexion de todos los equipos del mundo, también
es hasta cierto punto controlada/regulada por distintos consorcios, go-
biernos y empresas, los cuales pueden decidir qué hacer con toda la
infraestructura.

El hecho de estar hasta cierto punto centralizada, también expone
al Internet, no solo al control de algunas personas, sino que también lo
expone a diversos ataques en donde se puede atentar contra un nodo
centralizado, y con esto dejar incomunicado a los usuarios, un claro
ejemplo de esto han sido los ataques a los DNs, los cuales no permiten
a los usuarios acceder a ciertos sitios webs.

Como segunda categoria podemos observar a las redes descentrali-
zadas, en el cual tenemos como exponente a la red de TOR. Esta red se
cataloga de esta manera debido a que las peticiones tienen que pasar por
una serie de nodos, antes de llegar a su destino, y si bien permite prote-
ger la privacidad en el Internet, también otorga la posibilidad de acceder
a sitios que no se podria normalmente sin estar conectado a esta red.
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Por ultimo, tenemos a las redes P2P o también conocida como red
entre iguales. Un ejemplo de esta red es BitTorrent. En este tipo de red,
al contrario que los dos anteriores esquemas, todos los nodos que la
integran funcionan como clientes y servidores, lo cual permite que se
puedan realizar comunicaciones directas entre las maquinas sin nece-
sidad de ningtn intermediario.

Este tipo de redes tiene a su vez otras tres clasificaciones, las cuales
son centralizadas (Napster), hibridas (BitTorrent) y totalmente des-
centralizadas (Gnutella), que cambian dependiendo del grado de cen-
tralizacion que poseen.

Sistemas descentralizados

Sistema de nombres de dominio. El Internet funciona gracias a una
familia de protocolos, los cuales permiten una comunicacion entre los
diversos nodos que la integran. En esta red existen un tipo de servido-
res que tienen la funciéon de facilitar 1a comunicaciéon de los usuarios
con otras computadoras, sin que estos tengan que hacer algo compli-
cado para poder conectarse a ella. Estos servidores, los cuales se encar-
gan del protocolo DNs, estdn bajo el control del Internet Corporation
for Assigned Names and Numbers (ICANN), el cual tiene su centro de
operaciones en Estados Unidos.

Ademas, debido a que varios DNs de los 1sp de los paises de alguna
forma hacen referencia a los DNs que poseen la informacion para po-
der conectar a ciertos sitios. Pueden ser controlados para que incluso
las personas no puedan hacer uso del Internet, como ya se ha visto en
algunos casos de los ultimos afios.

Debido al anterior motivo, se cre6 un sistema descentralizado de
nombres de dominio, que sirve como criptomoneda y a la vez como un
sistema descentralizado de llave /valor. Este sistema se llama namecoin
y permite mediante el pago de una cantidad de namecoin registrar un
dominio, el cual tiene una vida de aproximadamente 250 dias.

Los tipos de dominio que posee esta nueva forma de DNs tienen
la extension .bit y operan gracias a la red de namecoin que se forma.
Algunos otros usos de este sistema descentralizado son para almacena-
miento de informacion de contacto, mensajes de sistema, red de con-
fianza, etcétera.
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Monetario

Otro ejemplo de un sistema descentralizado, y que en los tltimos afios
ha tomado la atencion del mundo, es la criptomoneda bitcoin, al igual
que algunas cuantas mas como el Ethereum, Litecoin, Dash, Ripple,
entre otras.

El bitcoin es la criptomoneda por referencia, ya que si bien no fue
la primera, si ha sido la moneda que mds auge ha tenido en los altimos
anos. Cada vez gana mds adeptos a lo largo del mundo debido a que
ofrece dos interesantes caracteristicas, y estas son ser un sistema de
moneda electrénica que es an6nimo y descentralizado. Esto le ha per-
mitido a las personas tener un sistema de intercambio de dinero que no
puede ser controlado por ningin gobierno o entidad financiera, lo que
ha otorgado libertad a las personas en el aspecto econémico.

Quiza en la actualidad el tema de descentralizacién no es tomado
seriamente como referente en la lucha contra la no censura como de-
beria serlo, ya que seria un paso mis adelante con el Internet, pero en
la actualidad al menos en México como en otras naciones aun se esta
en debate con el tema de bloqueo de paginas electronicas y sus excep-
ciones, como lo indica el siguiente fallo de la scyN:

Bloqueo de una pagina electrénica (Internet). Dicha medida anica-
mente estd autorizada en casos excepcionales.

Como lo ha sostenido el Consejo de Derechos Humanos de la onu,
el bloqueo de una pagina de Internet implica toda medida adoptada
para impedir que determinados contenidos en linea lleguen a un usua-
rio final. Al respecto, debe tenerse en cuenta que las restricciones al
derecho humano de libertad de expresion no deben ser excesivamente
amplias, por el contrario, deben referirse a un contenido concreto; de
ahi que las prohibiciones genéricas al funcionamiento de ciertos sitios
y sistemas web, como lo es el bloqueo, son incompatibles con el dere-
cho humano de libertad de expresion, salvo situaciones verdaderamen-
te excepcionales, las cuales podrian generarse cuando los contenidos
de una pagina de Internet se traduzcan en expresiones prohibidas, esto
es, tipificadas como delitos acorde con el derecho penal internacional,
dentro de las que destacan: (I) la incitacion al terrorismo; (II) la apo-
logia del odio nacional, racial o religioso que constituya incitacién a
la discriminacion, la hostilidad o la violencia -difusion del “discurso
de odio” por Internet-; (IIT) la instigacion directa y ptblica a cometer
genocidio; y (IV) la pornografia infantil. Asimismo, la situacion de ex-
cepcionalidad a la prohibicion de restricciones genéricas al derecho de
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expresion también podria generarse cuando la totalidad de los conte-
nidos de una pagina web resulte ilegal, lo que 16gicamente podria con-
ducir a su bloqueo, al limitarse tinicamente a albergar expresiones no
permisibles por el marco juridico (scjN, junio de 2017).

Derechos de propiedad intelectual

De acuerdo con la Organizaciéon Mundial de la Propiedad Intelectual
(omp), la propiedad intelectual se relaciona con las creaciones de la
mente: invenciones, obras literarias y artisticas, asi como simbolos,
nombres e imagenes utilizados en el comercio. La propiedad intelec-
tual se divide en dos categorias: la propiedad industrial, que abarca las
patentes de invencion, las marcas, los disefios industriales y las indi-
caciones geogrificas, y el derecho de autor, que abarca las obras lite-
rarias (por ejemplo, las novelas, los poemas y las obras de teatro), las
peliculas, la musica, las obras artisticas (por ejemplo, dibujos, pinturas,
fotografias y esculturas) y los disefios arquitectonicos. Los derechos
conexos al derecho de autor son los derechos de los artistas intérpretes
y ejecutantes sobre sus interpretaciones o ejecuciones, los de los pro-
ductores de fonogramas sobre sus grabaciones y los de los organismos
de radiodifusion respecto de sus programas de radio y television.

Por una parte, la naturaleza del Internet es compartir y distribuir
toda la informacién de manera libre, mientras que la propiedad intelec-
tual en su naturaleza de defensa puede que limite esa libertad. Varios
paises, por ejemplo Canada, han transformado sus leyes de propiedad
intelectual armonizando sus preceptos juridicos con la actualidad que
es el Internet, tocando temas de servicios de red y responsabilidad de
los proveedores e intermediarios del Internet.

Al parecer el Internet y los derechos de autor entran en conflicto
en demasiadas ocasiones, todos sabemos que si publicamos algo en la
red, ese contenido se convierte de dominio publico, peligrando de ser
copiado y registrado ante la ley, y asi ejercer todos los derechos sobre
el mismo. Pero, ;realmente no tenemos una proteccion?

La opcion principal para la proteccion de la propiedad intelectual
es el registro ante el 6rgano competente, sin embargo, existen varias
opciones que si bien no suplen 1a tarea de estos 6rganos garantes de
los derechos de los autores, sirven como precedente y proteccion a los
usuarios que asi lo desean en el espacio del Internet.
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Una forma es por Safe Creative, una empresa que lleva desde el afio
2007 ofreciendo los sistemas tecnoldgicos para la generacion y gestion
de evidencias de autoria y derechos relacionados mas innovadores, efi-
cientes y avanzados. El proyecto, que cuenta con el aval de decenas de
miles de creadores, empresas e instituciones alrededor del mundo, se
ha convertido en interlocutor habitual y referencia en relacion a poli-
ticas y otros aspectos relacionados con la propiedad intelectual (Safe
Creative, s.f.); su sitio web es https://www.safecreative.org.

Otra forma de proteccion es por medio de Creative Commons (cc),
que es una organizacion sin fines de lucro que permite el intercambio
y uso de la creatividad y el conocimiento a través de herramientas le-
gales gratuitos. Sus licencias de derechos de autor ademas de faciles de
utilizar, de manera gratuita proporcionan una manera sencilla y estan-
darizada para dar el permiso para compartir y utilizar su trabajo crea-
tivo en condiciones de tu eleccion. Las licencias cc permiten cambiar
facilmente los plazos del copyright del incumplimiento de “todos los
derechos reservados” a “algunos derechos reservados”. Las licencias
CC no son una alternativa al copyright. Trabajan junto a los derechos
de autor y le permiten modificar los términos de los derechos de autor
que mejor se adapte a sus necesidades. Estas licencias no son una alter-
nativa al copyright. Trabajan junto a los derechos de autor y le permiten
modificar los términos de los derechos de autor que mejor se adapte
a sus necesidades (Creative Commonsmz, s.f.); su sitio web es http://
www.creativecommons.mx.

El caso del dominio web es una esperanza, ya que éste cuenta con
un registro con los datos de nombre, organizacion, domicilio, ciudad,
estado, pais, teléfono y correo electrénico, a la vez los servicios de re-
gistro de dominios nos permiten obtener un nombre que pueda afectar
a terceros como el de una empresa o institucion, también da la potes-
tad al propietario de transferir o vender los dominios a otras personas,
por lo tanto se podria entender que el dominio es parte de un derecho
real incorporeo, pues de hecho mas no de derecho vale erga omnes, es
decir, frente a todo el mundo siendo oponible a terceros y ante todos.
No hay duda que la funcion de algunos organismos de la administra-
cion publica son los encargados del registro de tales derechos, ya sean
patrimoniales o hasta de propiedad intelectual, sin embargo, existe un
registro haciendo una basqueda Whois, como la que propone UWhois
en http://www.uwhois.com y otros sitios afines, por lo que no desme-
ritamos el marco juridico que nacional e internacionalmente protege
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los derechos de autor, pero si creemos que este registro sea una ga-
rantia y seguridad para las personas, por ese derecho real incorporeo
en el manejo del contenido, ademads de las que ya contempla 1a ley y
jurisprudencia.

Un ejemplo es el siguiente: se presume que todo lo que se sube al
Internet es para todos, por lo tanto si Juan sube un poema a su sitio web,
posteriormente una empresa toma el poema incorporandolo y registran-
dolo como propio. Juan aunque no tenga registrado el poema posee una
garantia protegida por su dominio, el cual estd a su nombre, por lo tanto
hay una afectacion a su patrimonio pues se puede comprobar el derecho
y la personalidad de ciertos documentos.

Este tema es muy importante y ya ha sido tocado con posterioridad
en una interpretacion, en el famoso caso del derecho al olvido en Mé-
xico en

la Sentencia del Poder Judicial de la Federacion Juzgado Decimoquinto de Distrito
en Materia Administrativa de la Ciudad de México donde niega el amparo en pri-
mera instancia, del Séptimo Tribunal Colegiado de Circuito del Centro Auxiliar
de la Primera Region y revoco la decision de dicho juzgado y decidio conceder el
amparo solicitado dejando sin efecto la resolucion del iNA1 referente al derecho al
olvido (sise-Poder Judicial de la Federacion, 2016: 53-55).

En este expediente de 129 hojas la disputa principal es revocar (y es
concedida) la resolucion del 1NAI, pero gran contenido y disputa es
referente al interés juridico que presume una afectacion real y actual a
su esfera juridica o legitimo en razon de su especial situacion frente al
orden juridico, para comprobar la capacidad de quienes eran los afec-
tados, donde el juzgador acertadamente cita una tesis aislada titulada
“Paginas web o electronicas. Su contenido es un hecho notorio y sus-
ceptible de ser valorado en una decision judicial” (scJN, 2013), donde
su propio nombre explica su contenido y considera siguiendo la sen-
tencia de amparo ya mencionada que deja sin efecto la resolucion del
INAI referente al derecho al olvido, que

[...] el registro de los dominios de Internet consta en un registro publico accesible
desde internet y que no requiere conocimientos técnicos avanzados, por lo que
constituyen hechos notorios.

De visitarse el registro ptublico de dominios conocido como Whois se cons-
tata, por ejemplo a través del enlace https://www.whois.net/, y la bisqueda en el
registro de la pagina www.revistafortuna.com.mx, que aparece ***** una de las
quejosas, como registrante del dominio. --- De esta manera es claro que al ignorar
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en su integralidad la prueba ofrecida, desvalorar y aplicar un valor erroneo a la
prueba ofrecida, exigir cierta prueba de manera arbitraria y violatoria del derecho
a lalibertad de expresion, aplicar un estandar de prueba iinicamente para acredi-
tar el interés juridico, omitiendo injustificadamente el andlisis respecto del interés
legitimo, e ignorando hechos notorios que, aunados al resto de la prueba, ofrecen
suficiente conviccion del interés legitimo que poseen las quejosas en el presente
juicio [...]

Mis adelante siguen los argumentos y citacion de jurisprudencias como
de tesis aisladas con el fin de querer comprobar si en verdad existe un
interés legitimo. Al final se concluye en que la ley en la materia (Ley
Federal de Proteccion de Datos Personales en Posesion de los Particu-
lares) reconoce a los terceros en su articulo 3 fraccion xvi, por lo tanto

[...] es suficiente que la quejosa demostrara ser propietaria de la reserva de los de-
rechos de uso exclusivo del nombre de dominio www.revistafortuna.com.mx en
la que se difundié esa nota periodistica, para concluir que si tiene el caricter de
tercero en el procedimiento de origen en el cual debe dilucidarse su pretensiéon de
que se conserve la informacion difundida en ejercicio de su profesion o actividad
periodistica, por lo que si acreditd su interés legitimo en el juicio de amparo y la
autoridad responsable debi6 otorgarle derecho de audiencia a fin de que manifieste
lo que a su interés convenga [...] (sise-Poder Judicial de la Federacién, 2016: 123).

Por lo tanto, la scJN ya reconoce los medios electronicos, especialmente
las paginas webs, como medios validos para el poder judicial, y los juz-
gadores han emitido argumentos validos donde protegen los intereses
que el dominio web engloban, pero en este caso solo fue por la garantia
que la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares otorga en el derecho vulnerado que fue el de audiencia.
;Pasard lo mismo en el futuro o solo quedard en la memoria judicial
sobre el amparo que concedio este tribunal? Lo que es cierto es que el
registro de dominios aunque no sea un documento legal es un registro
oficial y global, en el cual se puede comprobar el duefio de un sitio
web, cuestion necesaria y justa para poder acreditarse y proteger los
derechos de propiedad intelectual.

Derecho a compartir

La oNu en el 2011 declar6 que las leyes contra el intercambio de archi-
vos violan los derechos humanos de la siguiente manera:
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Si bien las propuestas en marcha bloquean y filtran a los usuarios de contenido es-
pecifico en la red, los estados también han adoptado medidas para cortar el acceso
a Internet por completo. Cortar a los usuarios este acceso, independientemente de
la justificacién que se presente, ya sea por derechos de autor u otras causas simila-
res, es una medida desproporcionada y por lo tanto una violacion del articulo 19,
apartado 3, del pacto internacional sobre los derechos civiles y politicos.

Estas medidas también estan incluyendo una legislacién basada en el con-
cepto de “respuesta gradual” (Hadopi o la Ley de Economia Digital) que impone
sanciones a los infractores de derechos de autor, dando lugar a la suspension del
servicio de Internet.

Instamos a los estados a derogar o enmendar las leyes de derechos de au-
tor intelectual que permiten a los usuarios su desconexion y que se abstengan de
adoptar dichas leyes (Miguel-jorge, 3 de junio de 2011).

Por otra parte, la scJN dicta que:

Libertad de expresion ejercida a través de la red electronica (Internet). La protec-
cion de los derechos de autor no justifica, en si y por si misma, el bloqueo de una
pagina web.

Si bien los derechos de autor se reconocen como derechos humanos por el pa-
rametro de regularidad constitucional, lo cierto es que las restricciones impuestas
al derecho humano a la libertad de expresion ejercido a través de la red electronica
(Internet), con el propdsito de proteger la propiedad intelectual deben referirse a
un contenido concreto y no ser excesivamente amplias a efecto de cumplir con los
requisitos de necesidad y proporcionalidad. De ahi que, salvo situaciones verdade-
ramente excepcionales, las prohibiciones genéricas al funcionamiento de paginas
webs por violar derechos de autor no se consideran como constitucionalmente
validas, en tanto implican una medida innecesaria o desproporcionada, al no cen-
trarse en objetivos suficientemente precisos y al privar de acceso a numerosos
contenidos, aparte de los catalogados como ilegales. Al respecto, las situaciones de
excepcionalidad a la prohibicion de restricciones genéricas al derecho de expre-
sion, podrian generarse en los casos en donde la totalidad de los contenidos de una
pagina web violen el derecho a la propiedad intelectual, lo que podria conducir al
bloqueo de ésta, al limitarse Ginicamente a albergar expresiones que vulneren los
derechos de autor (scyN, 30 de junio de 2017).

En el dilema de lo que es legal y no, entre la libertad de expresion
y el compartir contra los derechos de propiedad intelectual, habra
que recordar que el Internet es un medio libre, que respeta las reglas
y ordenamientos tanto nacionales como internacionales, pero que no
olvida que su funcién principal; es compartir expandiendo sus fronte-
ras evitando cualquier muro y a una velocidad impresionante. Por lo
que descargar archivos, claramente respetando las leyes de la materia y
su proteccion de derechos de autor no es de todo ilicito, pues se puede
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obtener el derecho a una copia privada para uso personal y sin fines
econdmicos de manera directa e indirecta.

El beneficio econdémico o la finalidad de lucrar es el elemento prin-
cipal para separar si alguien comete un delito o no, tal como lo dice el
titulo vigésimo sexto de los delitos en materia de derechos de autor del
Codigo Penal Federal articulo 424: se impondrd prision de seis meses
a seis afios y de trescientos a tres mil dias multa a quien use en forma
dolosa, con fin de lucro y sin la autorizacion correspondiente obras pro-
tegidas por la Ley Federal del Derecho de Autor.

Entendemos el punto donde los autores de las obras se sientan
agraviados al decir que es una ventaja que el usuario que obtiene una
obra sin pagar comete un ilicito; en un sentido estricto obtener una
ganancia es diferente al ahorrarse una cantidad monetaria, por lo que
apegandonos a la ley, los delitos en materia de derechos de autor son
concisos y cierran todas las interpretaciones, puntualizando que solo
con fin de lucro y sin la autorizacién se comete el ilicito.

Ya explicamos el punto donde se sintetiza que bajar contenido para
uso personal no es un delito, pero la siguiente interrogante es ;qué su-
cede silo compartimos? ;Acaso es un delito?

Las redes P2P son un claro ejemplo del viejo y ahora nuevo Inter-
net, pero a lo que se refiere a la materia de proteccion intelectual deben
ser permitidas, ya que su naturaleza es compartir contenido, cosa que
no forma ningun delito, pues no existe algin lucro y solo se comparte.
La actividad comun de los usuarios del Internet al ser intermediarios
de estos contenidos, donde cada usuario aporta lo que tiene y toma
lo que es de su interés, sin ir mas lejos del uso personal no es sujeta a
alguna ilicitud.

No hay duda que el crimen siempre intenta camuflajearse entre la
sociedad, en el Internet no es la excepcion, por lo que a simple vista en
los foros de descargas o wares se comparten links pensando que solo la
comunidad lo hace por compartir, pero en el trasfondo algunos usuarios
que suben contenido a Internet y facilitan enlaces, puede que si cometan
una explotacion ilicita violando los derechos de propiedad intelectual, ya
que en ocasiones los facilitadores de estos contenidos reciben cantida-
des de dinero directa o indirectamente a cambio de descargas.

Un sitio web de descargas que obtiene beneficio econémico de éste
aunque el contenido sean compartidos por los usuarios si tiene una
responsabilidad criminal, pues se beneficia por terceros ya sea por la
ganancia de publicidad indirectamente o pagos por medio de usuarios
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0 cuentas, pero en los casos de una comunidad sin fines de lucro, con
la finalidad de solo compartir, esta responsabilidad penal queda fuera.
Enlazar no es ilegal, si siguiéramos esa idea el mismo Google estaria
cometiendo un ilicito al enlazarnos con links de descargas, pero guardar
el contenido y sacar fines econémicos sin autorizacion es muy diferen-
te, pero esto es otro tema donde sitios que lo fueron como RapidShare,
Megaupload y ahora en la actualidad Mega han enfrentado legalmente.

Dicho todo lo anterior, confirmamos que descargar y compartir
obras protegidas por los derechos de autor, sin fines de lucro no es sus-
ceptible a un delito, y que guardar ese contenido y tener un beneficio
economico directo e indirecto si concurre a delito.

Para el primer caso donde no es un ilicito, esto no lo exime a una
responsabilidad civil, ya que siguiendo el articulo 216 bis de la Ley Fe-
deral del Derecho de Autor, se habla de la reparacién del dafio material
y/o moral, asi como la indemnizacién por dafos y perjuicios por viola-
cion a los derechos que confiere esta ley en ningtn caso sera inferior al
cuarenta por ciento del precio de venta al publico del producto original
o de la prestacion original de cualquier tipo de servicios que impliquen
violacién a alguno o algunos de los derechos tutelados por esta ley. El
juez con audiencia de peritos fijara el importe de 1a reparacion del dafio
o de la indemnizacion por dafios y perjuicios en aquellos casos en que
no sea posible su determinacidon conforme al parrafo anterior. Para los
efectos de este articulo se entiende por dafio moral el que ocasione la
violacion a cualquiera de los derechos contemplados en las fracciones
I, 11, 111, 1V y VI del articulo 21 de dicha ley.

La fraccion 1 contemplada en este ultimo articulo 21 citado men-
ciona que los titulares de los derechos morales podran en todo tiempo
el determinar si su obra ha de ser divulgada y en qué forma, o la de
mantenerla inédita. También el articulo 27 de 1a misma ley es muy im-
portante, ya que menciona que:

Articulo 27.- Los titulares de los derechos patrimoniales podran auto-
rizar o prohibir:

I. La reproduccion, publicacion, edicion o fijacion material de
una obra en copias o ejemplares, efectuada por cualquier me-
dio ya sea impreso, fonografico, grafico, plastico, audiovisual,
electronico, fotografico u otro similar.

II. La comunicacioén publica de su obra a través de cualquiera de
las siguientes maneras:
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I1I.

Iv.

VI

a) Larepresentacion, recitacion y ejecucion publica en el caso
de las obras literarias y artisticas;

b) La exhibicion puablica por cualquier medio o procedimien-
to, en el caso de obras literarias y artisticas, y

c) Elacceso publico por medio de la telecomunicacion;

La transmision publica o radiodifusion de sus obras, en cual-

quier modalidad, incluyendo la transmision o retransmision de

las obras por:

a) Cable;

b) Fibra Optica;

¢) Microondas;

d) Via satélite, o

e) Cualquier otro medio conocido o por conocerse.

La distribucion de la obra, incluyendo la venta u otras formas

de transmision de la propiedad de los soportes materiales que

la contengan, asi como cualquier forma de transmision de uso

o explotacion. Cuando la distribucion se lleve a cabo mediante

venta, este derecho de oposicion se entendera agotado efectua-

da la primera venta, salvo en el caso expresamente contempla-

do en el articulo 104 de esta Ley;

La importacion al territorio nacional de copias de la obra he-

chas sin su autorizacion;

La divulgacion de obras derivadas, en cualquiera de sus modali-

dades, tales como la traduccion, adaptacion, parafrasis, arreglos

y transformaciones, y

VII.Cualquier utilizaciéon publica de la obra salvo en los casos ex-

presamente establecidos en esta Ley.

Lo anterior, sin perjuicio de la obligacién de los concesionarios
de radiodifusion de permitir la retransmision de su sefial y de
la obligacion de los concesionarios de television restringida de
retransmitirla en los términos establecidos en la Ley Federal de
Telecomunicaciones y Radiodifusiéon y sin menoscabo de los
derechos de autor y conexos que correspondan.

Ahora sabemos que al compartir obras y contenido protegido por ley
en algunos casos se exime de la responsabilidad penal si no cuenta con
los elementos legales necesarios que la tipificacion del delito debe con-
templar, pero no exime de responsabilidad civil, donde en la practica
es muy dificil de comprobar quién ha cometido 1a infraccion.
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Por lo que si algin dia llega a nuestra persona un documento tanto
electronico como fisico que se nos solicite dinero acusindonos de haber
descargado recursos de redes P2P o el Internet en general, y aunque sea
un vehiculo legal, habrd que poner a reflexion los argumentos conside-
rados, pues la direccion 1P no sirve por si sola como prueba de un delito.

Una direccion 1p no sirve para identificar a nadie. EI motivo es sim-
ple: muchas personas pueden usar la misma direccion 1p. Podria haber-
lo hecho cualquier otra persona con acceso a esa red, como alguien que
viva con el acusado, un amigo que viniese a visitar, o si la red wifi esta
abierta, cualquier persona que pasase cerca de la casa. Incluso si pone-
mos contrasefia a la wifi, existen métodos para romper esa proteccion
y usar redes ajenas (Raya, 19 de julio de 2017).

Sin duda, esto es un debate continuo, donde por una parte los au-
tores de las obras alegan sus derechos por su creacion tiempo y dedi-
cacion, y por otra los usuarios al compartirla en el Internet, como su
libertad de expresion y no censura, asi como el derecho de informa-
cion, entre otros. Pero este tema mas que legal es cultural, hagamos
conciencia de la empatia de los autores de las obras preguntandonos a
la vez qué tipo de Internet deseamos tener.

Derecho al uso de software libre

De manera principal, el Gobierno deberia preferir el software libre
antes que adquirir y comprar las licencias del software privativo; esto
ademas de ser un tema de inclusion digital hacia los gobernados, es
una medida para ahorrar dinero desmedido que el Gobierno utiliza y
podria ser aprovechado en temas de mayor importancia.

Podria argumentarse que el software libre es peligroso por no cono-
cer a los autores intelectuales de los sistemas, pero ;no es mas seguro el
saber lo que se procesa y de qué manera se hace?

Sin duda existen argumentos que malinterpretan el uso del soft-
ware libre, como los que se citan a continuacion:

1. Laindustria no se puede mantener si no se paga a los programado-
res. A los programadores de software libre si se les paga. Las com-
panias de software libre se benefician de un sistema de desarrollo
descentralizado con un gran namero de voluntarios. Las ganancias
directas de la industria del software libre puede que sean menores,
pero no por ello son poco importantes. Solo que el modelo de ne-
gocio es diferente.
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2. El software libre acaba con la innovacién. La realidad es que la li-
bertad es la base de la innovacién: A la gente se le permite y se le
anima a trabajar sobre el software y muchas personas estan dis-
puestas a participar. Como tampoco hay necesidad de reinventar
nada, se reutilizan mas elementos y se empefia mas tiempo inno-
vando.

3. Elsoftware deberia funcionar sin mas, ;a quién le importa el codigo
fuente? Imaginate que te compras un coche que no puedes abrir.
No queremos decir que no puedas td, sino que no pueda abrirlo
nadie. ;Podrias estar tranquilo sin poder revisar si el coche es fiable
o que tenga fugas?

4. El software libre no respeta los derechos de autor ni las patentes.
Muchas veces los partidarios del software libre son los que mas
respetan los derechos de autor, que afectan tanto al software libre
como al privativo. Por su parte, las patentes de software raramen-
te son usadas para beneficiar a quienes innovan. De todas formas,
practicamente cualquier software viola patentes en varios paises,
tanto libre como privativo.

5. El software libre es como el comunismo. Al contrario de lo que
se puede pensar, la propiedad privada si que existe en el software
libre. Si modificas un programa para utilizarlo t mismo, no tienes
que compartir nada. Si decides distribuirlo, entonces seguramente
si que debas utilizar los mismos términos en que has recibido el
software original. Alternativamente a esto, puedes desacoplar tus
cambios para que no formen parte del software original, de forma
que tu trabajo final sea no contenga partes de éste (Jorge.suarez, 6
de enero de 2010).

Dicho lo anterior, habra que crear un marco juridico, politicas publicas
y conciencia colectiva en beneficio de la independencia y critica tecno-
logica, asi como reducir costos en equipos y licencias, aumentando la
seguridad de éstos y con la idea de poder trabajar en cualquier entorno.

Ahora con respecto a los usuarios, tenemos el derecho de elegir el
programa que mas nos guste o creamos conveniente, pues la decision
final debe quedar en nosotros y acorde a nuestras necesidades. Las en-
tidades gubernamentales no pueden obligarte a enviar documentos en
un formato especial o la utilizacion de ciertos programas con costes de
derechos de autor para cumplir con las necesidades que éstos pidan,
claramente hay que respetar los protocolos y elementos de formalidad,
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pero no confundirlo con la libre eleccion de software, donde algunos
programas con costos son inaccesibles por factores econémicos de al-
gunos usuarios. Ademas, si el mismo Gobierno no otorga a los ciudada-
nos dichas herramientas con licencias privativas, tampoco es justo que
pongan a disposicion documentos ilegibles en cuestion de extensiones
y formatos, asi como programas, pues suna persona que utilice Linux
podra ejecutar un archivo .exe? Es hasta discriminatorio y rompe con
el libre acceso a la informacion y libre eleccion de uso de software de
los usuarios.

Derecho a la auditoria o auditabilidad

Dentro de la seguridad de la informacién y la seguridad informatica
podremos encontrarnos diversos modelos como el CIA y el AAA, con
conceptos como confidencialidad, integridad, disponibilidad, autenti-
cidad, autenticacion, contabilidad y otras palabras como autenticidad
y no repudio, en inglés confidentiality, integrity, availability, authenti-
cation, authorization, accounting, authenticity and non-repudiation, pero
cabe destacar una muy importante que es la auditoria o auditabilidad,
en inglés audit y auditability.

Segun la RAE, una auditoria es la revision sistematica de una activi-
dad o de una situacion para evaluar el cumplimiento de las reglas o cri-
terios objetivos a que aquellas deben someterse, asi como la revision y
verificacion de las cuentas y de la situacion econémica de una empresa o
entidad. Por lo que una auditoria web es un proceso para buscar vulnera-
bilidades y fallas de seguridad de un cddigo o sistema, no verificando por
medio de alertas, sino por prospectivas gracias a la planeacion.

El codigo fuente de un programa es un conjunto de instrucciones
escritas en un determinado lenguaje de programacion, instrucciones
que debe seguir el ordenador para ejecutar dicho programa. La dis-
tribucion del codigo fuente que defiende y practica el software libre
permite conocer exactamente como funciona el programa estudiando
su codigo fuente, por lo general, en el caso del software propietario no
ocurre asi, ya que solo se distribuyen los programas una vez compi-
lados, lo que hace imposible el estudio preciso de su funcionamiento
(Vallina, 2010).

En un principio, la auditoria o auditabilidad del codigo fuente es
una propiedad del software libre, ya que se puede hacer un analisis
completo de éste mismo con el fin de buscar errores o violaciones de
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seguridad, asi como funciones no deseadas por los usuarios. También
la Ley Federal del Derecho de Autor en su articulo 102 contempla que
los programas de computacion se protegen en los mismos términos
que las obras literarias. Dicha proteccion se extiende tanto a los progra-
mas operativos como a los programas aplicativos, ya sea en forma de
codigo fuente o de codigo objeto. Se exceptiian aquellos programas de
computo que tengan por objeto causar efectos nocivos a otros progra-
mas o equipos. Es aqui donde la auditoria o auditabilidad pueda entrar
en conflicto con los derechos de autor de terceros.

La contabilidad, en inglés accounting, ayuda a medir recursos, can-
tidad de tiempo en sistemas, datos de envio y recepcion durante su
sesion, asi como el registro de estadistica e informacion en general que
en un aspecto técnico podriamos llamarlos logs o registros, posterior-
mente cuando finaliza la contabilidad es cuando comienza la auditoria,
en inglés audit, como una medida de verificacion, evaluacion, critica 'y
analisis, comprobando esas actuaciones, como la inspeccién de docu-
mentos electronicos y bases de datos.

Bolivia en su Codigo Tributario articulo 70.8, asi como de diferente
manera lo aborda en los 100.2, 102 fraccién 11 parrafo 1, dicta que en
cuestion de obligaciones tributarias el sujeto pasivo debera

[...] conservar en forma ordenada en el domicilio tributario los libros de contabili-
dad, registros especiales, declaraciones, informes, comprobantes, medios de alma-
cenamiento, datos e informacion computarizada y demas documentos de respaldo
de sus actividades; presentar, exhibir y poner a disposicién de la Administracion
Tributaria los mismos, en la forma y plazos en que éste los requiera. Asimismo,
deberan permitir el acceso y facilitar 1a revision de toda la informacion, documenta-
cién, datos y bases de datos relacionadas con el equipamiento de computacion y los
programas de sistema (software basico) y los programas de aplicacion (software de
aplicacion), incluido el codigo fuente, que se utilicen en los sistemas informéticos
de registro y contabilidad de las operaciones vinculadas con la materia imponible.

Dicho lo anterior, encontramos un claro ejemplo de contrapeso y de
seguridad, ya que en la actualidad encontraremos leyes de diversos
paises donde se puede acceder a computadoras o sistemas de infor-
macion, revisar documentos electronicos y hasta desencriptar éstos,
pero Bolivia va mas lejos al conocer el codigo fuente de los sujetos
pasivos en funcion de sus obligaciones, porque asi la autoridad compe-
tente revisora frena esa facultad discrecional que los softwares puedan
contener, como vulnerabilidades, puertas traseras o hasta tener codigo
malicioso dentro del mismo.
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En México la auditoria ya se tiene contemplada en una forma de
tantas a las que pudiera aplicarse. La Ley General de Instituciones y
Procedimientos Electorales articulo 343 puntos 1y 2 inciso a) men-
ciona que

el Consejo General determinard la forma en que los ciudadanos en el extranjero
remitirdn su voto al Instituto o en su caso, a los Organismos Publicos Locales.
El sistema de voto por medios electronicos que apruebe el Consejo General del
Instituto, debera cumplir con ser auditable en cada una de las etapas de su desa-
rrollo e implementacion.

El Instituto Nacional Electoral (INE) en su informe de avances del desa-
rrollo del sistema del voto electronico por Internet para mexicanos
residentes en el extranjero, menciona que asimismo, en el ambito de
la transparencia, la recomendacion principal es que el codigo fuente
sea propiedad del instituto y se permita su publicacion y auditoria por
terceras personas. En conjunto, el seguimiento de estas recomenda-
ciones ayudard a mejorar la viabilidad, seguridad y confiabilidad de un
sistema de voto por medio del Internet (INE, 2017).

La ciudadania y la sociedad organizada tienen el derecho de au-
ditar y conocer el codigo fuente sobre el sistema de voto electronico,
ademas de todos los instrumentos tecnoldgicos que sean creados por el
mismo y que tengan que ver con la democracia y soberania del pueblo,
de manera que los electores tengan la oportunidad de analizar, exa-
minar, criticar y proponer su funcionamiento, rindiendo una transpa-
rencia del proceso electoral completa, incrementando la confianza de
los ciudadanos que ejercen el voto, evitando funciones que de manera
malintencionada puedan crear violaciones de seguridad y de derechos
fundamentales.

El ejemplo mis claro e importante desde nuestra percepcion para
reconocer que la auditoria o auditabilidad del cddigo fuente es necesa-
ria es en el ambito de salud, el cual se explica en un informe publicado
como “Muerte por codigo: transparencia en el software de dispositivos
médicos implantables”, por la organizacién sin animo de lucro Soft-
ware Freedom Law Center (Sandler, 2010).

Este informe menciona que a medida en que los pacientes se vuel-
ven mas dependientes de los dispositivos computarizados, la fiabili-
dad del software es un problema de vida o muerte. La necesidad de
abordar la vulnerabilidad del software es especialmente urgente para
los dispositivos médicos implantables (IMD por sus siglas en inglés),
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que son comunmente utilizados por millones de pacientes para tratar
enfermedades cronicas del corazon, epilepsia, diabetes, obesidad e in-
cluso depresion.

La Administracion de Alimentos y Medicamentos (FDA por sus si-
glas en inglés) ha emitido 23 retiros de dispositivos defectuosos duran-
te el primer semestre de 2010, todos ellos categorizados como “clase
17, lo que significa que hay “probabilidad razonable de que el uso de
estos productos causan graves consecuencias adversas para la salud o
la muerte”. Seis de los retiros fueron probablemente causados por de-
fectos de software. Ademas de que por lo menos 212 muertes por fallas
de dispositivos en cinco diferentes marcas de DAI ocurrieron durante
este periodo, segun un estudio de los eventos adversos reportados a la
FDA conducidos por cardiologos de la Fundacién del Instituto del Co-
razon de Minneapolis.

Ademas, el informe concretiza que: “nuestra intenciéon es demos-
trar que el software auditable del dispositivo médico mitigaria los ries-
gos del aislamiento y de la seguridad en iMD reduciendo la ocurrencia
de bugs del codigo fuente y el potencial para el pirata informatico ma-
lévolo del dispositivo a largo plazo”. Aunque no hay manera de elimi-
nar completamente las vulnerabilidades del software, este documento
demuestra que el software de dispositivos médicos de codigo abierto y
abierto mejoraria la seguridad de los pacientes con IMD, aumentaria la
responsabilidad de los fabricantes de dispositivos y abordaria algunas
de las limitaciones legales y reglamentarias de la actual régimen.

Al final la auditabilidad del codigo fuente, mas que prevenir cues-
tiones de lavado de dinero y virus informaticos en el sistema financiero,
asi como la promocién de los derechos fundamentales y prerrogativas
de los ciudadanos en los instrumentos de participacion democritica y
soberania del pueblo, cumple con una funcién principal: el salvar vidas,
comprobando que el software sea fiable evitando toda vulnerabilidad o
error, que pueda dafar la vida de las personas, llegando hasta la muerte.

Cada dia la sociedad tradicional se ha convertido en una sociedad
digital, no falta mucho para que la ciudadania reclame la obtencion
del codigo fuente de maquinas y programas computacionales para su
inspeccion en todos los dambitos, o quiza se llegue a una etapa donde
el software de todas las entidades democraticas y gubernamentales en
México y del mundo se encuentren bajo una licencia de software libre,
donde no solo se tenga el beneficio de la auditabilidad o auditoria, sino
también el que contemple el software libre en general.
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Derecho a la proteccion de los consumidores

Los derechos de los consumidores en el Internet son una armonizacion

de los derechos tradicionales, pero al momento de que estas acciones

se ejerzan en un plano digital, hace que nazcan nuevas protecciones a

las que normalmente conocemos con la finalidad de que en cuestiones

comerciales tengamos la misma certeza, seguridad, proteccion y garan-
tia como si lo hiciéramos en persona.

En abril de 1998, el Comité de Politica del Consumidor de la OCDE
inici6 el desarrollo de un conjunto de lineamientos generales para pro-
teger a los consumidores en el comercio electrénico, sin crear barreras
al comercio. La Organizacion para la Cooperacion y el Desarrollo Eco-
noémicos (0CDE) recomendo a las empresas:

1. No realizar ninguna practica que resulte falsa, engafiosa, fraudulen-
ta o desleal.

2. Las empresas dedicadas a la venta, promociéon o comercializacion
de bienes o servicios, no deben llevar a cabo practicas comerciales
que pudieran provocar riesgos en perjuicio de los consumidores.

3. Siempre que publiquen informacion sobre ellas mismas o sobre los
bienes o servicios que ofrecen, deben presentarla de manera clara,
visible, precisa y facilmente accesible.

4. Cumplir con cualquier declaraciéon que hagan respecto a sus poli-
ticas y practicas relacionadas con sus transacciones con consumi-
dores.

5. Tomar en cuenta la naturaleza global del comercio electrénico y, en
lo posible, considerar las diferentes caracteristicas de las regulacio-
nes de los mercados a los que dirigen sus ofertas.

6. No deben aprovecharse de las caracteristicas especiales del comer-

cio electronico para ocultar su verdadera identidad o ubicacion, o

para evadir el cumplimiento de las normas de proteccion al consu-

midor o los mecanismos de aplicacion de dichas normas.

No utilizar términos contractuales desleales.

8. La publicidad y la mercadotecnia deben identificar a la empresa
en cuyo nombre se realizan, cuando no se cumpla este requisito se
consideran engafosas.

9. Desarrollar e implementar procedimientos efectivos y faciles de
usar, que permitan a los consumidores manifestar su decision de
recibir o rehusar mensajes comerciales no solicitados por medio
del correo electronico.

N
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10.

11.

Cuando los consumidores manifiesten que no desean recibir men-
sajes comerciales por correo electronico, tal decision debe ser res-
petada. En algunos paises, los mensajes de informaciéon comercial
no solicitada por correo electronico, estan sujetos a requerimientos
legales o autorregulatorios especificos.

Los empresarios deben tener especial cuidado con la publicidad o
mercadotecnia dirigida a los nifios, a los ancianos, a los enfermos
graves, y a otros grupos que probablemente no tengan la capacidad
para comprender cabalmente la informacion que se les presenta
(Profeco, 2017).

Por otra parte, el articulo 76 bis de la Ley Federal de Proteccion al Con-
sumidor contempla los derechos de los consumidores en las transac-
ciones efectuadas a través del uso de medios electrénicos, 6pticos o de
cualquier otra tecnologia, creando disposiciones para la relacion entre
proveedores y consumidores que se enlistan a continuacion:

L.

IL.

I1I.

IV.

El proveedor utilizard la informacion proporcionada por el con-
sumidor en forma confidencial, por lo que no podra difundirla o
transmitirla a otros proveedores ajenos a la transaccion, salvo au-
torizacion expresa del propio consumidor o por requerimiento de
autoridad competente;

El proveedor utilizara alguno de los elementos técnicos disponibles
para brindar seguridad y confidencialidad a la informacién pro-
porcionada por el consumidor e informar4 a éste, previamente a
la celebracion de la transaccion, de las caracteristicas generales de
dichos elementos;

El proveedor deberd proporcionar al consumidor, antes de celebrar
la transaccion, su domicilio fisico, nimeros telefénicos y demas
medios a los que pueda acudir el propio consumidor para presen-
tarle sus reclamaciones o solicitarle aclaraciones;

El proveedor evitard las practicas comerciales engafiosas respecto
de las caracteristicas de los productos, por lo que deberd cumplir
con las disposiciones relativas a la informacion y publicidad de los
bienes y servicios que ofrezca, sefialadas en esta Ley y demas dis-
posiciones que se deriven de ella;

El consumidor tendra derecho a conocer toda la informacion sobre
los términos, condiciones, costos, cargos adicionales, en su caso, for-
mas de pago de los bienes y servicios ofrecidos por el proveedor;
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VI. El proveedor respetara la decision del consumidor en cuanto a la
cantidad y calidad de los productos que desea recibir, asi como la
de no recibir avisos comerciales, y

VILEI proveedor deberd abstenerse de utilizar estrategias de venta o
publicitarias que no proporcionen al consumidor informacion clara
y suficiente sobre los servicios ofrecidos, en especial tratindose de
practicas de mercadotecnia dirigidas a 1a poblacion vulnerable, como
los nifos, ancianos y enfermos, incorporando mecanismos que ad-
viertan cuando la informacion no sea apta para esa poblacion.

El tema de la proteccion del consumidor es muy amplio, por lo que se
abarcaran temas de politica o aviso de privacidad, asi como usos de
cookies en el sitio web, la seguridad de la informacion y su confidencia-
lidad, datos fisicos y electronicos de las empresas, costos e impuestos,
formas de pago, condiciones generales como envio, entrega, cancela-
ci6én, cambio o devolucion.

Derecho a no ser molestado

El derecho a no ser molestado se centra principalmente en los mensa-
jes no solicitados, mencionado en otro tema como el spam.

Por excelencia el medio central es el correo electrdnico, en la prac-
tica puede ser desde un correo sencillo de publicidad que en ningin
momento hubo consentimiento de solicitarlo, o correos masivos tanto
basura como comerciales. Otras maneras en las que ha ido evolucionan-
do es en la mensajeria instantinea con textos, en los foros, blogs, libros
de visitas con publicaciones excesivas, en los teléfonos maéviles como
mensajes SMs, en redes sociales con mensajes masivos, insultos y enlaces
maliciosos hasta llegando a los motores de bisqueda con su envenena-
miento para manipular la indexacion y posicionamiento de webs.

Lamentablemente el correo no deseado, independientemente de su
uso comercial o no, es utilizado para propagar malwares, como virus, tro-
yanos, ransomwares, o en ocasiones para realizar crimenes financieros,
por ejemplo el phishing que intenta obtener informacién como contra-
sefas o datos de tarjetas bancarias disfrazindose como una entidad con-
fiable, llevando a cabo una ingenieria social para engafiar a los usuarios.

Existen diversas opciones para combatir el spam como filtros, pro-
gramas informadticos y plataformas, pero hay una en especial que llama
la atencién por ser tan extrema: el bloqueo del puerto 25 en Corea
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del Sur (BBc, 2011), donde el puerto 25 Simple Mail Transfer Protocol
(Protocolo Simple de Transferencia de Correo) se utiliza para inter-
cambiar mensajes de correo electronico entre ordenadores y dispositi-
vos como teléfonos moviles, impresoras, etcétera.

El plan es presionar a los 1sP a que restrinjan tal puerto, asi al blo-
quearlo se tiene la idea de que los delincuentes informaticos que se de-
dican a enviar spam, asi como las maquinas infectadas que no lo saben y
envian correo no solicitado y masivo paren, con la propuesta de que los
correos electronicos viajen a través de servidores de correo oficial. Las
empresas tendran dafios colaterales, de eso no hay duda.

Este tipo de acciones tan extremas, realizadas por cuestion de se-
guridad, pueden ser interpretadas como positivas por poner una mano
firme para frenar en una cantidad considerable y total los correos no
deseados, pero también pueden ser vistas de una manera negativa, ar-
gumentando que dafia la neutralidad de la red, de alguna manera la
accesibilidad, libre expresion y acceso a informacion. Lo que es un he-
cho, es que en toda la historia de la humanidad los bloqueos y muros
no siempre son lo ideal, asi que antes que poner en practica y decidir
sobre un bien mayor o bien menor para la sociedad digital, se deben
atacar los problemas desde raiz, garantizando la seguridad de la red,
incluso en el spam, porque al bloquear tal protocolo solo se evitard que
se encuentren nuevas técnicas para lograr las acciones ilicitas, pero no
resuelve el problema principal.

En un aspecto legal este derecho al momento de protegerse, en la
practica se ha convertido en una conducta a interpretacion, pues no
existe unificacion alguna, el bombardeo publicitario en la vida coti-
diana consume demasiado presupuesto, ademas de que la velocidad y
cantidad no se le asemeja a los medios electronicos, asi que en sen-
tido estricto es una conducta que nace en el mundo digital y no una
tradicional donde solo debe armonizarse con los medios electronicos,
los legisladores de diferentes partes del mundo los han colocado como
sancion, pero en ocasiones hasta como delito.

En México el spam se regula en los siguientes ordenamientos como
sancion:

e Ley Federal de Proteccion al Consumidor: art. 1 fracc. vii; 17; 18;

18 bis; 24 fracc. 1x Ter; 32; 76 bis fracc. viy vir; 86 bis; 97 fracc. 97;

104; 127; 128.
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Ley para la Transparencia y Ordenamiento de los Servicios
Financieros: art. 42 fracc. 1v; 43 fracc. v; 44 fracc. 1 inciso d) y
fracc. 11 inciso e).

A continuacion enlistamos consejos para protegernos de los correos
electronicos no deseados:

No abrir correos no deseados, puede que mas que sea molesto re-
cibir un mensaje no solicitado sea hasta malicioso, donde no solo
el ordenador peligra, también los teléfonos celulares inteligentes.
La mayoria de mensajes publicitarios, dan la opcioén de darte de baja
para recibir mensajes, lo ideal es llenar el formulario para hacerlo
y tomar capturas de pantalla por si en futuras ocasiones se vuelva
a repetir la comunicacion no solicitada, se tengan elementos para
reportar ante autoridad competente. Aunque hay que destacar que
esta opcion es una arma de doble filo, pues al entrar al formulario
web, pueda que el mensaje no sea real y sea un sitio envenenado,
con la intencion de robar datos y credenciales del usuario.

Contar con dos correos electronicos, uno como uso personal, el
segundo para suscribirse a boletines, foros, etc., asi como utilizarlo
como filtro para redireccionar al correo personal.

Cuando sea muy necesario utilizar la direccion del correo electrd-
nico personal, colocarla como imagen y no como texto plano, asi
evitaras que diversos programas la recopilen

Optimizar el correo electronico personal con los filtros que el pro-
veedor otorga gratuitamente como filtros antispam.

En cuestion cultural, proteger a tus contactos mandando correos
con la casilla de cco, para que no sean visibles.

No dar ningan dato personal, contrasefias o datos bancarios; las ins-
tituciones oficiales no envian mensajes solicitando esta informacion.

Derecho a la claridad en los términos y condiciones y avisos
de privacidad

Los términos y condiciones son disposiciones generales, especiales,
reglas, asi como requisitos y normas que forman parte de un contrato
o acuerdo, por lo cual llegan a ser vinculantes, en un principio podria
considerarse que es un concepto ligado, pero desglosando su natura-
leza, los términos son condiciones del contrato o acuerdo que ambas
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partes deben cumplir, y las condiciones son los criterios que deben
cumplirse para que el contrato o acuerdo sea efectivo.

El articulo 3 fraccion 11 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados define que un aviso de
privacidad es el documento a disposicion del titular de forma fisica,
electronica o en cualquier formato generado por el responsable, a par-
tir del momento en el cual se recaben sus datos personales, con el obje-
to de informarle los propositos del tratamiento de los mismos

Como es un acuerdo de voluntades, la locucion latina pacta sunt
servanda, que en espanol significa lo pactado obliga o compromete, es
un claro ejemplo de que se debera respetar el acuerdo de las volun-
tades, cuando éste sea de manera libre, con un objeto licito, con las
formalidades necesarias.

La diferencia entre los términos y condiciones y los avisos de priva-
cidad es sencilla. En un principio un aviso de privacidad es obligatorio
como lo dice el articulo 26 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, donde el responsable debe
informar al titular, a través de un aviso de privacidad, las caracteristicas
principales del tratamiento al que seran sometidos sus datos personales.

En cambio los términos y condiciones establecen requisitos en rela-
cion con el uso de una pagina web, aplicacion de escritorio o movil, regu-
lando cuestiones legales como de derechos de autor, responsabilidades,
limites y hasta cancelacion del servicio. En la prictica es recomendable
hacerlos, ya que se evita abusos por ambas partes, se sabe con certeza la
propiedad de los contenidos en las plataformas para conocer de qué for-
ma utilizarlos, se emiten y excluyen responsabilidades tanto por usua-
rios y administradores, ademas de establecer bajo qué régimen legal se
encuentran consolidados y su jurisdiccion.

Si hacemos memoria, nos daremos cuenta que hemos aceptado al
menos un acuerdo de términos y condiciones o aviso de privacidad,
sin haberlo consultado en su totalidad, quiza por agilizar los tardados
registros aceptamos sin leer, o ni nos percatamos que nos hemos com-
prometido a varias disposiciones por desconocer el alcance de estos.

Enfociandonos en los términos y condiciones, mencionamos el si-
guiente ejemplo: un experimento llevado a cabo en Londres ha demos-
trado que parte de la poblacién no lee los términos y condiciones a los
que se compromete cuando accede a una red publica de wifi hasta el
punto de que varios ciudadanos aceptaron la clausula Herodes por la
que accedian a entregar a su primogénito. El experimento, respaldado
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por la agencia Europol, tuvo lugar en junio y estuvo liderado por la firma

finlandesa F-Secure, segiin The Guardian. La premisa era simple: incluir

en las cldusulas de aceptacion una segtn la cual “el firmante accede a

entregar a su primer hijo para toda la eternidad” (El Economista, 2014).
Claramente esta clausula no puede llevarse a la practica, pues no

cumple con el elemento de tener un objeto licito, pues las leyes am-
paran y protegen a los menores de edad, y vender nifios o cambiarlos
por un servicio es un delito, pero es un claro ejemplo donde este expe-
rimento social nos invita a hacer conciencia de conocer lo que se nos
pide y pactamos.

Dicho lo anterior, puede que ya seamos mas conscientes a la hora
de aceptar términos y condiciones, pero esto no termina aqui, hemos
perdido el control de nuestras decisiones, es un hecho que para ac-
ceder a un servicio tenemos que aceptar los términos y condiciones,
por lo que al final si dedicamos tiempo al leerlo en su totalidad y no
estamos conforme con disposiciones de éste, no servira de nada el que-
jarse pues solo existe la opcion de tomarlo o dejarlo, ateniéndose a las
condiciones que se establezcan.

En la vida cotidiana instalamos aplicaciones en nuestros ordenado-
res y celulares inteligentes, nos registramos en foros y redes sociales,
asi como servicios web que constantemente utilizamos. Pero la interro-
gante es la siguiente: ;realmente los términos y condiciones son claros
y sencillos?

El lenguaje es algo técnico, cuestion que respalda el argumento con
la formalidad del documento, pero algo que deja mucho que pensar fue
cuando la revista australiana Choice comparti6 un video en el que una
persona lee en voz alta los términos y condiciones del servicio Kindle
de Amazon, al final fueron 73 198 palabras terminadas en 8 horas y 59
minutos (CHOICE Australia, 13 de marzo de 2017).

8 horas y 59 minutos es realmente excesivo, pero lo peor es que al
final si queremos usar el servicio la inica manera es aceptarlo. Ya men-
cionamos antes que al momento de crear este acuerdo de “voluntades”
nos comprometemos a lo pactado, por lo que a continuaciéon se hace
una lista de los términos y condiciones y avisos de privacidad a los que
algunos de nosotros estamos sujetos y desconociamos:

1. Google: al subir, almacenar o recibir contenido o al enviarlo a nues-
tros Servicios o a través de ellos, concedes a Google (y a sus colabo-
radores) una licencia mundial para usar, alojar, almacenar, repro-
ducir, modificar, crear obras derivadas (por ejemplo, las que resul-
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ten de la traduccion, la adaptacion u otros cambios que realicemos
para que tu contenido se adapte mejor a nuestros Servicios), comu-
nicar, publicar, ejecutar o mostrar publicamente y distribuir dicho
contenido. Google usara los derechos que le confiere esta licencia
Unicamente con el fin de proporcionar, promocionar y mejorar los
Servicios y de desarrollar servicios nuevos. Esta licencia seguira
vigente incluso cuando dejes de usar nuestros Servicios (por ejem-
plo, en el caso de una ficha de empresa que hayas afiadido a Google
Maps). Algunos Servicios te permiten acceder al contenido que ha-
yas proporcionado y eliminarlo (Google, 2014).

Apple: es posible que Apple tenga la obligacion de divulgar tus da-
tos de caracter personal por imperativo legal, en el marco de un
procedimiento judicial o por requerimiento de una autoridad publi-
ca o gubernamental, tanto de tu pais de residencia como del extran-
jero. Asimismo, se puede divulgar informacién sobre tu persona si
se considera que dicha divulgacion es necesaria o conveniente por
razones de seguridad nacional, para cumplir la legislacién vigen-
te o por otros motivos importantes de orden publico. También se
puede divulgar informacion sobre tu persona si se determina que
dicha divulgacion es razonablemente necesaria para velar por el
cumplimiento de los términos y condiciones o proteger las opera-
ciones o a los usuarios. Ademas, en caso de reorganizacion, fusion
o venta, los datos de caracter personal que se han recopilado se
pueden transferir a la otra parte parcial o integramente (Apple, 12
de septiembre de 2016).

Apple: también acepta que no usara estos productos para cualquier
proposito prohibido por la ley de los Estados Unidos, incluyendo
pero sin quedar limitado, al desarrollo, disefio, manufactura o pro-
duccion de armas nucleares, misiles, quimicas o biologicas (Apple,
13 de septiembre de 2016).

Snapchat: finalmente, y esto es importante, debes entender que los
usuarios que ven el contenido que proporcionas, siempre tienen
la posibilidad de guardarlo usando una serie de técnicas: mediante
screenshots, mediante funcionalidades de las aplicaciones o con al-
guna otra tecnologia de captura de imagenes. Al igual que ocurre con
cualquier informacion digital, alguien podria acceder a los mensajes
mediante una investigacion o encontrarlos en la memoria de alma-
cenamiento temporal de un dispositivo. Ten en cuenta que, aunque
nuestros sistemas estan disefiados para ejecutar nuestras practicas
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de eliminaciéon de manera automdtica, no podemos garantizar que
dicha eliminacion se lleve a cabo en un periodo de tiempo determi-
nado. Ademads, podriamos tener que suspender dichas pricticas de
eliminacion si recibimos un requerimiento legal valido en el que se
nos pida que conservemos el contenido o si recibimos denuncias de
abusos o de otros incumplimientos de las Condiciones de servicio.
Por ultimo, también podremos conservar ciertos datos como copia
de respaldo o seguridad durante un periodo limitado o segtn lo exija
la ley (Snapchat, 13 de septiembre de 2016).

4. Instagram: Instagram no reclama la propiedad de ningtin Contenido
que publiques en el Servicio o a través de este. En su lugar, por la
presente otorgas a Instagram una licencia totalmente pagada, sin
derechos de autor, no exclusiva, transferible, con posibilidad de su-
blicenciarse y aplicable globalmente para utilizar el Contenido que
publiques en el Servicio o a través de este, conforme a la politica
de privacidad del Servicio que esta disponible en http://instagram.
com/legal /privacy/, incluidas sin limitacion las secciones 3 (“Uso
compartido de tu informacion”), 4 (“CoOmo almacenamos tu in-
formacion”) y 5 (“Elecciones que realizas sobre tu informacion”).
Puedes elegir qué personas pueden ver tu Contenido y actividades,
incluidas las fotos, tal y como se describe en la politica de privaci-
dad (Instagram, 2013).

Después de conocer algunos extractos de los términos y condiciones,
asi como los avisos de privacidad de algunas empresas que utilizamos
en la vida cotidiana, pocos podrian asegurar que ya los habran leido
antes. Por ello es necesario que estos textos sean mas dindmicos y
claros; de esta situaciéon de leer demasiados textos largos y entender
lo que se encuentra en ellos han emergido proyectos innovadores, tal
es el caso de www.tosdr.org, que clasifica y resume los puntos mas
importantes por medio de etiquetas o clases, haciendo la vista de estos
acuerdos de manera mas clara y rapida.

Derecho al gobierno, gobernabilidad y gobernanza electrénica
Enlapricticaes muy comun leer y escuchar como las palabras Gobierno,

gobernabilidad y gobernanza son empleadas como sin6nimos, donde
algunos las aceptan como tal para el discurso politico, ya que engloban
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una generalidad de estructura y servir, no obstante, diversos estudio-
sos han dispuesto gran cantidad de conceptos y concepciones sobre
el tema, encontraremos diversos significados y teorias sobre esta tres
palabras y sus referentes. Pero sin entrar en un conflicto, nos basamos
en la RAE con las siguientes definiciones:

gobierno.
Escr. con may. inicial en acep. 2.

m. Accion y efecto de gobernar o gobernarse.

N

m. Organo superior del poder ejecutivo de un Estado o de una comunidad
politica, constituido por el presidente y los ministros o consejeros.

m. Empleo, ministerio y dignidad de gobernador.
m. Distrito o territorio en que tiene jurisdiccion o autoridad el gobernador.
m. Edificio en que tiene su despacho y oficinas el gobernador.

AN

m. Tiempo que dura el mando o autoridad del gobernador.

gobernabilidad.

1. f. Cualidad de gobernable.
2. f.gobernanza (|| arte o manera de gobernar).

gobernanza.

1. f. Arte o manera de gobernar que se propone como objetivo el logro de un
desarrollo econémico, social e institucional duradero, promoviendo un sano
equilibrio entre el Estado, la sociedad civil y el mercado de la economia.

2. f. desus. Accion y efecto de gobernar o gobernarse.

Cabe destacar que estos conceptos varian segun el lugar, época y régi-
men que los mencione, pues tendrdn diferentes interpretaciones desde
perspectivas conservadoras, liberales, neoconservadores, neoliberales y
hasta marxistas. Pero haciendo una generalidad de estas definiciones no
hay problema al identificar que el Gobierno es el conjunto de personas
en organismos que dirigen un territorio politicamente y administrativa-
mente; respecto a los conceptos de gobernabilidad y gobernanza pareciera
que pudieran ser sinénimos, pues la segunda acepcion de gobernabilidad
en la RAE es gobernanza, pero siendo muy estrictos en la primera inter-
pretacion de gobernabilidad se aplica a “cualidad de gobernable”.
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Segtin Alcantara (1994) es la capacidad de gobierno. Esto quiere
decir que pasa a ser una capacidad del gobierno para decidir cuestiones
importantes, aterrizando no solo en un concepto, sino en una accion de
gobernar, para cumplir con su tarea y el equilibrio del orden en gene-
ral, creando politicas publicas donde los gobernados deben acatar las
disposiciones a estas, claramente ejerciéndose desde el Estado hacia la
sociedad. En pocas palabras, es el vinculo y la relacion entre gobierno
y sociedad en general, por ello que la ingobernabilidad es ese fallo del
gobierno ante los ciudadanos, es la muestra de la incapacidad de esas
personas que dirigen un gobierno llamadas gobernantes.

El concepto de gobernanza, siguiendo con la RAE, es el “arte o ma-
nera de gobernar que se propone como objetivo el logro de un desarro-
llo econémico, social e institucional duradero, promoviendo un sano
equilibrio entre el Estado, la sociedad civil y el mercado de la econo-
mia”, por lo tanto es un concepto mds amplio y nos atrevemos a decir
que es una metamorfosis de dirigir el rumbo de los paises, ya que existe
una reciprocidad, donde el Estado, la sociedad civil y el mercado de la
economia son participantes de una manera organizada, sectores publi-
cos, privados y civiles trabajando con igualdad y respeto.

Aclarando mais los tres puntos, es menester mencionar que el Go-
bierno es un elemento del Estado, conformado por personas llamadas
gobernantes que dirigen la funcion politica administrativas de un te-
rritorio, al ejercer ese gobierno es por medio de la gobernabilidad, ya
que en esta accion se pretende crear un estado que permita a las auto-
ridades crear e implementar politicas publicas, asi alcanzando metas,
proyectos y programas para ejercer el gobierno. La gobernanza, yendo
un poco mas lejos, es una construccion de desarrollo en cuestion de los
sectores publicos, privados y civiles para coordinar, pedir, investigar,
negociar, motivar, conocer, resolver y tener una satisfaccion en general
entre los procesos democraticos y la rendicion de cuentas.

Pasando a estos conceptos a la materia que nos pertenece que es
la digital, el concepto de gobierno electronico incluye todas aquellas
actividades basadas en las modernas tecnologias informaticas, en par-
ticular el Internet, que el Estado desarrolla para aumentar la eficiencia
de la gestion publica, mejorar los servicios ofrecidos a los ciudadanos y
proveer a las acciones de gobierno de un marco mucho més transparen-
te que el actual. Estas actividades cubren aspectos internos de la ges-
tion de los organismos publicos, la difusién masiva de la informacion
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sobre los actos del gobierno, asi como la prestacion de mas y mejores
servicios a los administrados (Secretaria de la Funcion Publica, 2013).

La gobernanza electrdnica o la e-gobernanza es la aplicacion de las
TIC para la prestacion de servicios gubernamentales, el intercambio de
informacion, las transacciones de comunicacion, la integracion de di-
versos sistemas y servicios autbnomos entre el gobierno y el cliente
(G2C) (G2B), de gobierno a gobierno (G2G), asi como los procesos de
back office y las interacciones dentro de todo el marco gubernamental.
A través de la gobernanza electronica, los servicios gubernamentales
se pondran a disposicion de los ciudadanos de una manera convenien-
te, eficiente y transparente. Los tres grupos objetivo principales que se
pueden distinguir en los conceptos de gobernanza son el gobierno, los
ciudadanos y las empresas/grupos de interés (Saugata y Masud, 2007).

La diferencia entre los conceptos de gobierno y gobernanza, dejan-
do por el momento fuera la gobernabilidad, es que no hay duda que los
conceptos en un aspecto general concluyen en la necesidad de un con-
sentimiento de la sociedad y la cooperacion de los gobernados, pero el
gobierno electronico hace que el gobierno tradicional tenga una fun-
cion mas productiva en implementacion y administracion, sin llegar
mads lejos, mientras que la gobernanza evoluciona en una nueva meta-
morfosis de dirigir un Estado, respaldada de principios que ayudan a la
transformacion de las funciones y estructura de los sistemas politico y
de gobierno.

El gobierno electronico cumple con una comunicacion unidireccio-
nal, o sea que va del Estado hacia los ciudadanos, como una mera trans-
mision de informacion sin recibir una retroalimentacion o respuesta.
Por otro lado, la gobernanza electronica cumple con una comunicacion
bidireccional y multidireccional, donde el emisor que es el Estado en-
via un mensaje por medio de un canal que es la tecnologia de la infor-
macion y el Internet, donde el gobernado es el receptor y recibe dicha
informacién enviando su respuesta, participando e interactuando tanto
el Estado como los gobernados de manera simultianea, donde en oca-
siones es tan grande que puede ir en todas direcciones participando un
gran camulo de emisores y receptores pero por un mismo canal para
transmitir mensajes.

En la actualidad, por una parte, el Gobierno no ha otorgado una ex-
celente gobernabilidad en calidad de sus funciones, ni ha existido una
unificaciéon para construir una gobernanza donde todos seamos copar-
ticipes de las decisiones del Estado, creando un contrapeso social, para
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crear instrumentos donde el gobierno tenga que escuchar y tomar en
cuenta las decisiones de todos.

Un ejemplo es el siguiente: el Gobierno mexicano hace la adapta-
cion de las cuestiones basicas de la administracion puablica en armo-
nia con las tecnologias de la informacion, mejorando las actividades
de gobierno y su proceso, calidad de servicios con rapidez y gratuidad
(gobierno electronico), sin embargo, el Gobierno en su funcion de go-
bernar y creando una adaptacion con la tecnologia, comienza acciones
tecnologicas en relacion a los gobernados, pero en ocasiones no es lo
esperado, produciendo sitios y servicios que no cumplen con las me-
tas pensadas, creando solo aplicaciones no funcionales (gobernabili-
dad electronica), y es aqui donde los ciudadanos comentan por qué no
funcion6 esa accion de gobernar (gobernabilidad), solicitando crear
servicios relacionados con las decisiones de los ciudadanos, de manera
accesible, responsable, con rendicion de cuentas, otorgando en toda
decision un consentimiento y una cooperacion con el sector publico,
privado y civil (gobernanza electronica).

Nos atrevemos a decir que el gobierno es eficiencia, gobernabilidad
la eficacia y gobernanza la efectividad, independientemente que la RAE
define que la eficiencia es la “capacidad de disponer de alguien o de
algo para conseguir un efecto determinado”, eficacia es la “capacidad
de lograr el efecto que se desea o se espera” y la efectividad es sind-
nimo de eficacia. En un estudio mas exhaustivo, hacemos referencia
al autor Peter Drucker, que establece tres diferencias fundamentales
a estas tres palabras, donde para él eficiencia es “hacer bien las cosas”
buscando la mejor relacion entre los recursos que se emplean y los
resultados que se obtienen. Asi visto, la eficiencia tiene que ver con
como se hacen las cosas. Eficacia, seria “hacer las cosas correctas”, es
decir, hacer aquello que conduce de 1a mejor manera a la consecucion
de los resultados. Aqui eficacia se relaciona con qué cosas se hacen. Y
efectividad, por altimo, para Drucker es “hacer bien las cosas correc-
tas”, es decir, proceder de forma eficiente y eficaz; por tanto, qué cosas
se hacen y como se hacen esas cosas (Sistemas OEE, 2017).

Desde nuestra percepcion, un claro ejemplo de como las leyes deben
adaptarse a la actualidad se sitda en el debate del articulo 8 constitucio-
nal del Diario de Debates del Congreso Constituyente de 1916 (Camara de
Diputados de México, 1916). Este derecho se refiere al de peticion, don-
de los constituyentes debatieron por qué debia hacerse la peticion por
escrito, puesto que en la reptublica muchos no sabian escribir, ademas
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de tomar en cuenta la pobreza de la nacion, ya que algunos no podian
comprar papel para escribir sus peticiones, por ende no ejercer este de-
recho. Por lo que si el legislador en esos tiempos fue consciente de la
realidad y situacion del pais, debe seguir procurando como lo ha hecho,
el continuar con ese progreso tecnologico, teniendo en cuenta que el
pais ha mejorado en cuestion de educacion, lucha contra la pobreza y en
inclusion de los grupos vulnerables, con una proteccion tanto nacional
como internacional que custodian los derechos humanos, por lo que de-
ben adecuarse todos los servicios con las tecnologias de la informacion
de manera adecuada y eficaz, en conjunto con la participacion de todos.

Cabe destacar que la tecnologia trae a la sociedad demasiados bene-
ficios, donde convierte a la administracion publica y servicios guberna-
mentales en vehiculos mas rapidos y eficaces, pero de la misma manera
se convierte también en objetivo vulnerable, siendo susceptibles de ser
penetrados los sistemas de pagos y servicios, salud, fiscales y cuentas
electronicas por delincuentes informéticos, afectando directamente la
economia del pais y a los gobernados. Es por esto que el tema de seguri-
dad informatica, cibernética, capacitacion de los servidores publicos y
campanas de concientizacion a los usuarios del Internet son necesarios
e importantes para crear un ambiente saludable en armonia con éstas
tecnologias.

He aqui donde el ciudadano tiene el derecho de que las funciones
politico-administrativas puedan realizarse por medios electronicos,
que toda funciéon sea correcta y cumpla con los objetivos pensados,
ademas de llegar a ser un contrapeso junto con toda la sociedad para
opinar, comentar, pedir, analizar, las funciones del pais y del Estado
por medios electronicos.

Derecho a la gobernanza en el Internet

En primer término, los conceptos de gobierno y gobernabilidad del
Internet no existen, no porque nadie haya profundizado en el tema, sino
porque no existe ningtin gobierno que sea duefio del Internet. Y es cierto
que los gobiernos utilizan el Internet como herramienta, pero es utili-
zada para hacer efectivas sus funciones en su circunscripcion y habitan-
tes, pero no toman ninguna decision con la red universal del Internet.
En un aspecto politico, el Internet contiene naturaleza descentrali-
zada, que significa que no tiene ninguna autoridad Gnica central a cargo
de su administraciéon y gestion, por ende no tiene gobierno ni bandera
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que lo represente mas que todos los usuarios que lo usan, pero en un

aspecto técnico es centralizada, ya que el sistema de pNs de la asocia-

cion sin dnimo de lucro ICANN, es disefiado para que internet sea acce-
sible a las personas de todo el mundo, vinculando los dominios con las
direcciones Ip.

Pero regresando a lo que nos compete en cuestion politica, el Inter-
net se gobierna de una manera descentralizada y en cooperacion con to-
dos, esto quiere decir que no solo es un tema de gobiernos, sino de éstos
en conjunto con el sector privado y la sociedad trabajando de manera
subsidiaria, formando una gobernanza del Internet.

La gobernanza del Internet es un conjunto de principios, normas,
reglas, procesos de toma de decision y actividades que, implementa-
dos y aplicados de forma coordinada por gobiernos, sector privado,
sociedad civil y comunidad técnica, definen la evolucion y el uso de la
red. Para la Organizacion de las Naciones Unidas para la Educacion, la
Ciencia y la Cultura (UNESCO), la gobernanza de internet es un tema
prioritario. La uNesco reconoce el potencial del Internet para fomen-
tar un desarrollo humano sostenible, construir unas sociedades del co-
nocimiento inclusivas y mejorar la libre circulacion de la informacion
y las ideas en el mundo (UNESco, 2017).

Por consiguiente, 1a uNEsco defiende una vision abierta, transparen-
te e inclusiva de la gobernanza del Internet basada en el principio de
apertura, que incluye la libertad de expresion, el respeto a la vida priva-
da, el acceso universal y 1a interoperabilidad técnica. La ética y el respeto
de la diversidad cultural y lingiiistica en el ciberespacio son otras de las
principales preocupaciones de la organizacion (UNEscCO, 2017).

La organizacion global Internet Society recomienda los siguientes
principios rectores para la gobernanza del Internet:

1. Participacion abierta, inclusiva y transparente. Para garantizar que
los resultados de los procesos de gobernanza de Internet sean tanto
eficaces como aceptados, es necesaria la participacién de actores
interesados e informados, cada uno con sus respectivas funciones
y responsabilidades. Esta participacion también asegura que las
partes interesadas puedan participar directamente en el trabajo y
tener acceso a sus resultados.

2. Toma de decisiones basada en el consenso. Los procesos de for-
mulacion de politicas deben tomar en cuenta tanto la experiencia
practica como la pericia individual y colectiva de una amplia gama

161



de partes interesadas. Las decisiones se deben tomar mediante pro-
cesos responsables basados en el consenso.

3. Supervision y empoderamiento colectivos. Para garantizar la se-
guridad, estabilidad y resiliencia de Internet es necesario desarro-
llar estructuras y principios de gobernanza en un entorno de fuer-
te cooperacion entre todas las partes interesadas, donde cada una
contribuya sus propias habilidades.

4. Enfoques pragmaticos y basados en la evidencia. Las discusiones, de-
bates y decisiones relacionadas con la gobernanza de Internet deben
tener en cuenta y basarse en informacion objetiva y empirica.

5. Voluntarismo. En el ambito del desarrollo de politicas técnicas de
Internet, voluntarismo significa que el éxito es determinado por los
usuarios y por el publico, no por una autoridad central.

6. Innovacion sin permiso. El notable crecimiento de Internet y consi-
guiente explosion de la innovacién y el uso de Internet es un resul-
tado directo del modelo abierto de la conectividad y el desarrollo
de estandares de Internet. Cualquier persona debe poder crear una
nueva aplicacion en Internet sin tener que obtener la aprobacion
de una autoridad central. La gobernanza de Internet no debe res-
tringir ni regular la capacidad de los individuos y las organizacio-
nes para crear y utilizar nuevos estandares, aplicaciones o servicios
(Internet Society, 1 de febrero de 2016).

El Internet es una gran esperanza pero a la vez un desafio, ya que per-
tenece a todos; es un lugar donde interactuamos, pero que simultinea-
mente regulan en su derecho interno diversas jurisdicciones, por lo
tanto, mas que regular de manera excesiva habri que colaborar para
superar todas las encrucijadas que se presenten, creando un lugar sano,
un Internet sin fronteras y gobernanza global.

Derecho de inclusion digital

En nuestro marco normativo nacional nos encontramos con dos pre-
ceptos que mencionan la inclusion digital. Primeramente, la Constitu-
cion Federal en el articulo 6 parrafo 3 y apartado B fracciéon 1 indica
que el Estado garantizara el derecho de acceso a las tecnologias de la
informacién y comunicacion, asi como a los servicios de radiodifusion
y telecomunicaciones, incluido el de banda ancha y el Internet. Para
tales efectos, el Estado establecerd condiciones de competencia efec-
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tiva en la prestacion de dichos servicios. Ademads de que en materia de
radiodifusion y telecomunicaciones, el Estado garantizara a la pobla-
cion su integracion a la sociedad de la informacion y el conocimiento,
mediante una politica de inclusion digital universal con metas anuales
y sexenales.

Por otra parte, la Ley Federal de Telecomunicaciones y Radiodifu-
sion en su articulo 3 fraccion xvLimn define como politica de inclusion
digital universal al conjunto de programas y estrategias emitidos por
el Ejecutivo Federal orientadas a brindar acceso a las tecnologias de la
informacién y la comunicacion, incluyendo el Internet de banda ancha
para toda la poblacion, haciendo especial énfasis en sus sectores mas
vulnerables, con el proposito de cerrar la brecha digital existente entre
individuos, hogares, empresas y areas geograficas de distinto nivel so-
cioecondémico, respecto a sus oportunidades de acceso a las tecnologias
referidas y el uso que hacen de éstas.

Pero no solo eso, en uno de los transitorios constitucionales se
marca que el Ejecutivo Federal tendra a su cargo la politica de inclu-
sion digital universal, en la que se incluirdn los objetivos y metas en
materia de infraestructura, accesibilidad y conectividad, tecnologias de
la informaciéon y comunicacion, y habilidades digitales, asi como los
programas de gobierno digital, gobierno y datos abiertos, fomento a la
inversion publica y privada en aplicaciones de telesalud, telemedicina
y expediente clinico electrénico y desarrollo de aplicaciones, sistemas
y contenidos digitales, entre otros aspectos.

Dicha politica tendrd, entre otras metas, que por lo menos 70%
de todos los hogares y 85% de todas las micros, pequefias y medianas
empresas a nivel nacional cuenten con accesos con una velocidad real
para descarga de informacion de conformidad con el promedio regis-
trado en los paises miembros de 1a ocDE. Esta caracteristica debera ser
ofrecida a precios competitivos internacionalmente.

El Instituto Federal de Telecomunicaciones debera realizar las ac-
ciones necesarias para contribuir con los objetivos de la politica de in-
clusion digital universal. Asimismo, el Ejecutivo Federal elaborari las
politicas de radiodifusion y telecomunicaciones del Gobierno Federal
y realizard las acciones tendientes a garantizar el acceso a Internet de
banda ancha en edificios e instalaciones de las dependencias y enti-
dades de la Administracion Publica Federal. Las entidades federativas
haran lo propio en el dmbito de su competencia.
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La inclusion digital a primera vista pareciera que con solo otorgar
el derecho de accesibilidad y luchar contra la brecha digital cumple
con lo prometido, llegando a tal grado de clasificarse como superada
o efimera, pero realmente la inclusion digital es un tema que nunca
terminard, es permanente y parte fundamental de diferentes maneras
en la vida de los usuarios.

La transicion del mundo material hacia el inmaterial (Internet) no
solo se concluye al acceder a una computadora con conexion, este es
un proceso continuo y por etapas, que desde nuestra percepcion son
en el siguiente orden: infraestructura, conectividad, accesibilidad y co-
municabilidad, donde hacemos la analogia de que estos conceptos son
el principio de la creacion del Internet, asi como su inclusion digital en
la sociedad, como lo es el punto, la linea, el plano y el volumen en las
matematicas. A continuacion se sintetizan de una manera mas clara:

. (punto) = infraestructura

_ (linea) = conectividad

_| plano) = accesibilidad

[] (volumen) = comunicabilidad

Cuando hablamos de infraestructura como el punto principal de la
inclusion digital y transicion del mundo material al inmaterial, nos
referimos a la infraestructura pasiva, donde la ley en la materia de
telecomunicaciones la describe como los elementos accesorios que
proporcionan soporte a la infraestructura activa, entre otros, basti-
dores, cableado subterrdneo y aéreo, canalizaciones, construcciones,
ductos, obras, postes, sistemas de suministro y respaldo de energia
eléctrica, sistemas de climatizacion, sitios, torres y demas aditamen-
tos, incluyendo derechos de via, que sean necesarios para la instalacion
y operacion de las redes, asi como para la prestacion de servicios de
telecomunicaciones y radiodifusion. Claramente sin esto el Internet no
seria realidad.

En segundo término tenemos la conectividad como la linea, que
siguiendo la misma ley de la materia en telecomunicaciones, creemos
a nuestra percepcion que es la infraestructura pasiva, con la definicion
de: elementos de las redes de telecomunicaciones o radiodifusion que
almacenan, emiten, procesan, reciben o transmiten escritos, imagenes,
sonidos, sefiales, signos o informacion de cualquier naturaleza. La co-
nectividad es la creacién de vinculos entre los distintos puntos de las
redes del Internet, o sea, no solo tener una infraestructura, sino una
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conexion entre éstas mismas, donde las computadoras y servidores y
entre otros aparatos tecnologicos puedan comunicarse. Aqui se podria
decir que es donde el Internet recién funciona, en este proceso no solo
es construir tecnologia, aqui ya se tiene contemplado la conexion y
funcionamiento entre éstos.

En tercer término tenemos la accesibilidad como el plano; este
concepto mas que ser una parte de la inclusion digital es un derecho
humano y por ende fundamental, donde primeramente, como dice su
nombre, le da acceso a las personas al Internet por medio de tecnolo-
gias y softwares, se les capacita para su uso dando una alfabetizaciéon
general e instrucciones del uso de las tecnologias de la informacion,
contemplando a los grupos vulnerables, finalizando con el uso del go-
bierno en armonia con la tecnologia y sus usos para la aplicacion hacia
los gobernados.

En cuarto término tenemos la comunicabilidad como el volumen
y como ultimo concepto de la inclusion digital, que denominariamos
la etapa final donde trasciende la humanidad en conjunto con la so-
ciedad, donde aqui no solo se da acceso, es decir, no solo se permite
a las personas conocer y estar en el Internet, de diversas maneras se
incentiva, modifica, crea y se estructuran las tecnologias de la infor-
macion y comunicacion por parte de todos, para llegar a ejercer dere-
chos sin limitaciones, como la libertad de expresion y libre acceso a la
informacion, influyendo en todos los dmbitos de nuestra vida tanto en
cuestiones personales, culturales, educativas, sociales, econ6micas y
politicas. La comunicabilidad va mas lejos que solo crear tecnologia y
darle acceso a ésta a las personas, es el volumen del Internet, cuando
se encuentra en un estado de diversas formas y capas para asi se pueda
ejercer de manera libre.

Lamentablemente habra paises que recién se encuentren en el de-
sarrollo de su infraestructura o conectividad, mientras otros luchan
por su acceso libre a éste sin que se les interrumpa, sin olvidar la comu-
nicabilidad donde las potencias se encargan de tener la mayor seguri-
dad. No hay que olvidar que el Internet es de todos y lo creamos todos.

A continuacion se enlistan algunas formas de inclusion digital:

1. Entema de la brecha digital, vencer a ese rezago de personas que no
tienen acceso a los beneficios de las tecnologias de la informacion.

2. Si bien todos tenemos que tener acceso a la tecnologia e internet,
habri que promover este acceso a los grupos vulnerables como

mujeres violentadas, refugiados, indigenas, con viH/SIDA, con di-
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10.

ferentes preferencias sexuales, con alguna enfermedad mental,
migrantes, jornaleros agricolas, adultos mayores, asi como a nifios,
adolescentes, y personas con discapacidad.

Integrar a los pueblos indigenas en el uso de las tecnologias de la
informacion para el desarrollo de la sociedad en general, donde a la
vez se promueve la proteccion y preservacion de sus culturas.
Promover que los usuarios con discapacidad tengan acceso a los
servicios de telecomunicaciones en igualdad de condiciones con
los demas usuarios, creando las funciones tecnologicas necesarias
para su accesibilidad para este grupo de personas.

Prohibir toda discriminaciéon motivada por origen étnico o nacio-
nal, el género, la edad, las discapacidades, la condicion social, las
condiciones de salud, la religion, las opiniones, las preferencias se-
xuales, el estado civil o cualquier otra que atente contra la dignidad
humana y tenga por objeto anular o menoscabar los derechos y li-
bertades de las personas.

El apoyo al codigo abierto o software libre como clave de acceso a
las tecnologias de la informacion y comunicacion, reduciendo cos-
tos, seguridad y sea una manera mas accesible a todos la informa-
cion.

No solo crear programa de inclusion para menores, no solo dar la
tecnologia sin capacitarlos, existen programas para el manejo ba-
sico del Internet, pero también es necesaria la educacion en cues-
tion de ciberseguridad. Un ejemplo es el programa Para, Piensa,
Conéctate, en inglés Stop, Think, Connect.

Incluir las tecnologias de la informacion en los ambitos de educa-
cion, empleo y desarrollo social y econdmico.

El idioma es un tema importante para todos, en el caso de los lati-
noamericanos, no se tiene acceso a cierta informacion que se en-
cuentre en otros idiomas, como en inglés.

Instalar ordenadores de acceso publico, asi como brindar wifi libre.
El tema de inclusion digital jamas termina, por ello las autoridades
competentes deberdn brindar un acceso ininterrumpido, programas
para saber utilizar el Internet, incentivos y motivaciones para pro-
mover que el Internet es una gran opcion y oportunidad, ademas de
brindar una certeza, seguridad y confianza donde se mitiguen los
delitos y se respete la participacion de la sociedad en estos medios.
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El nuevo paradigma de los derechos humanos y la tecnologia

Es dificil saber como comenzar este tema, ya que pareciera que la cien-
cia ficcion ha llegado a las puertas del derecho, por lo que es necesario
comenzar con la diferencia basica entre un robot, androide, ciborg o
cyborg en inglés.

De acuerdo con los conceptos de 1a RAE, el robot es la maquina o
ingenio electronico programable, capaz de manipular objetos y realizar
operaciones antes reservadas solo a las personas. Por otra parte, el an-
droide es un automata de figura de hombre.

Aqui es cuando entran en debate como identificar a un ente dentro
de estos dos conceptos, por lo que el robot meramente es un apara-
to electronico que realiza tareas repetitivas o en su caso automaticas,
desde la orden de los humanos o a través del uso de software, pero
éste sigue las reglas. En el caso de los androides podria decirse que es
la evolucion a los robots, ya que este robot cuenta con caracteristicas
humanas como su apariencia y conducta, pareciendo que la diferencia
entre robot y androide recae en la autonomia.

Hasta aqui todo va bien, de antemano los robots o androides no
tienen derechos (por el momento), pero no todo termina en estos dos
conceptos, es cuando entra la palabra ciborg o cyborg, que, segun la
RAE, es un ser formado por materia viva y dispositivos electronicos.

Al aceptar esta definicion, en un sentido estricto todos los aparatos
electronicos que se utilizan para mejorar o hacer posible la vida de los
seres humanos convierten a un humano en ciborg por depender de esta
tecnologia, cosa que no se nos es indiferente, pues en la vida hemos co-
nocido personas que necesitan utilizar un marcapasos para vivir o dis-
positivos electronicos para poder escuchar y hablar, donde se les reco-
nocen sus derechos humanos sin ningin problema y la aceptacion social.

Es aqui cuando la tecnologia da un gran salto y deja a un lado las
mdaquinas que conociamos como proétesis comunes, categorizadas
como algo externo y no parte del propio cuerpo, abriendo un panora-
ma a unas nuevas tecnologias como ojos bionicos, sensores especiales
y hasta protesis muy sofisticadas. Si bien los ciborgs han entrado en
temas de deportes, finanzas y militares, en el ambito médico algunas
personas han optado por incorporar dispositivos para mejorar sus me-
canismos corporales, supliendo deficiencias e incluso hasta para me-
jorarlas estando por arriba de las funciones del ser humano promedio.
Algunos lo hacen por necesidad, mientras para otros es un lujo.
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Dentro de los ciborgs en sociedad mas famosos son Moon Ribas
con su implante sismico online en su brazo permitiéndole percibir te-
rremotos en tiempo real en cualquier lugar del planeta mediante vibra-
ciones. Otro es Rob Spence que porta un ojo electrénico que suplanta
al que perdi6 cuando era un nifio, donde este ojo no solo le devuelve la
vision, pues hasta puede grabar gracias a una microcamara que lleva la
protesis. También Chris Dancy que tiene once dispositivos repartidos
por el cuerpo que digitalizan los movimientos, la temperatura corpo-
ral, la presion sanguinea, el oxigeno, el peso, los alimentos ingeridos,
la calidad del aire que respira, el volumen de su voz, la temperatura
ambiente, la humedad, 1a luz y el sonido, entre otros tantos (Infobae, 1
de agosto de 2017).

Por altimo y no menos importante, esta el famoso Neil Harbisson,
popular por ser la primera persona en el mundo al ser reconocida por
un Gobierno como ciborg, esto no quiere decir que se le emitié un
papel que se le daba la categoria de ciborg, sino que autoridades del
Reino Unido le han permitido posar con su eyeborg, un dispositivo que
va conectado a su cabeza y le permite ver colores. Harbisson es un
artista inglés que no puede apreciar los colores, ya que nacié con una
condicion llamada acromatopsia (o monocromatismo). Asegura que el
eyeborg le permite procesar cierta informacion e identificar qué colo-
res estd viendo. En 2004, su solicitud de renovacion del pasaporte en el
Reino Unido fue rechazada debido a que ningan usuario puede llevar
aparatos electronicos en la cabeza, segtn la ley. Sin embargo, recopil6o
una cantidad de cartas y recomendaciones médicas en las que se ga-
rantizaba que el uso de este dispositivo no era un capricho, sino que
mejoraba su calidad de vida. Las autoridades han cedido y Harbisson
ha podido renovar el pasaporte con una foto de él llevando el eyeborg
(abc.es, 3 de diciembre de 2013).

Lamentablemente estos ciborgs al estar por arriba del humano pro-
medio crean problemas, ya sea por desconocimiento o por cuestiones
de seguridad; podemos imaginar los problemas que tienen al pasar por
un detector de metales para ingresar a sitios, ademas de no poder asis-
tir a los cines porque de alguna manera los administradores podrian
creer que van a grabar la pelicula. Estos y muchos més son problemas
que podrian encontrarse en su vida, pero el incidente mas destacado o
al menos mediatico fue cuando un ciborg en una visita con su familia a
un restaurante McDonalds en Paris mientras estaba de vacaciones fue
echado del mismo por empleados del lugar argumentando que con su
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camara estaba violando la privacidad del resto de los usuarios (Penalva,
14 de febrero de 2014).

Aqui comienzan nuestras interrogantes, donde nos preguntamos
si deben existir derechos especiales para los ciborgs al igual que su
ley o incluirlos en los grupos vulnerables, también si son acreedores
a los derechos humanos o si su aceptacion formal ya no los contempla
como humanos. Respetando todos los puntos de vista, creemos que
siguen siendo humanos, pues realmente si conocemos a alguien antes
de implantarse y adaptarse tecnologia, para evolucionar o mejorar de
alguna manera podemos acreditar con nuestra prueba testimonial que
es humano y solo ha mejorado en algo, ademds de que la tecnologia
es una caracteristica humana, ya es parte de nuestra vida, solo ésta ha
sido aplicada de una manera mas directa en la humanidad. De alguna
manera para algunos el cuerpo solo es un vehiculo, donde la mente y el
espiritu es simbolo de humanidad, pero desde otra 6ptica, el cuerpo es
mas que un objeto, es como un templo que cuidar, sin6nimo de identi-
dad humana.

En la organizacion internacional Cyborg Foundation, encargada de
ayudar a los humanos a convertirse en ciborgs, se encuentra diverso
contenido, mostrando en su base de datos un panorama de casos de
personas que controlan brazos roboticos con su mente, utilizan cdma-
ras como protesis ocular, posibles ojos bionicos, musculos artificiales,
implantes en la médula espinal donde individuos paralizados puedan
volver a caminar, entre algunos otros proyectos. Dicho lo anterior, es
claro que la tecnologia ayuda a tener un mejor estilo de vida a las per-
sonas que asi lo requieran.

El primero y ultimo parrafos del articulo 1 de la Constitucion Fede-
ral establece que en los Estados Unidos Mexicanos todas las personas
gozaran de los derechos humanos reconocidos en esta Constitucion
y en los tratados internacionales de los que el Estado mexicano sea
parte, asi como de las garantias para su proteccion, cuyo ejercicio no
podra restringirse ni suspenderse, salvo en los casos y bajo las con-
diciones que esta Constitucion establece. Ademas de que queda pro-
hibida toda discriminacién motivada por origen étnico o nacional, el
género, la edad, las discapacidades, 1a condicion social, las condiciones
de salud, la religion, las opiniones, las preferencias sexuales, el estado
civil o cualquier otra que atente contra la dignidad humana y tenga por
objeto anular o menoscabar los derechos y libertades de las personas.
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Todos tenemos libertad sobre nuestro cuerpo, nuestras leyes otor-
gan el derecho de utilizar diversas maquinas y tecnologia, asi como su
acceso, pero aunque nuestras leyes no reconozcan derechos hacia las
mdaquinas mismas que en el pensamiento actual es lo correcto, es me-
nester mencionar que los ciborgs abren un nuevo paradigma en los de-
rechos humanos, en su debate como seres humanos, en su lucha por su
aceptacion, en su discriminacion real por la sociedad y gobierno, en su
integridad corporal y también en los delitos que se cometan por éstos,
donde si el Estado reconoce los derechos antes de la vida en los fetos y
algunos paises después de la muerte, no habria problema en proteger
a los ciborgs, cobijandolos en los derechos humanos o creando nuevas
politicas publicas y derechos.

En este mundo no todas las personas son seres humanos, ni todos
los seres humanos son personas, al final respirar no significa vivir, es
mas que eso, sin un equilibrio y ley la nueva generacion ciborg puede
que divida a la sociedad, creando una brecha entre ricos y pobres, pues
realmente la tecnologia es cara, creando una atmosfera donde los ricos
vivan para siempre y los pobres el promedio. Hay que recordar que en-
tre mas tecnologia tenemos somos mas susceptibles a la delincuencia
informatica y cibernética.
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Capitulo 4. Marco normativo sobre sequridad
y delitos cibernéticos

Actus non facit reum nisi mens sit rea: el acto no hace que
la persona sea culpable a menos que la mente también
sea culpable (término juridico).

Siguiendo el término latino mens rea que traducido es mente culpable y
es utilizado en el derecho penal, la prueba estandar del derecho anglo-
sajon para determinar responsabilidad criminal se puede expresar con
la frase “el acto no hace que la persona sea culpable a menos que la
mente también sea culpable”, esto quiere decir que en las jurisdiccio-
nes se debe respetar el debido proceso en el cual debe existir un actus
reus acompanado de mens rea para constituir el delito.

Es importante saber la diferencia entre mens rea y actus reus. En
principio, el mens rea solo ocurre en la mente de la persona que comete
el acto criminal, y el actus reus es el acto manifestado, esto puede sonar
un poco complicado pero no lo es, como ya mencionamos la mens rea
ocurre solo en la mente, significa “mente culpable” para identificar el
estado de la mente del infractor o responsable antes, durante y después
de la ejecucion de una conducta ilicita; es importante tener este ele-
mento en cuenta ya que no todo infractor actia con intencion criminal,
;0 no crees que todos hemos cometido delitos en el Internet sin darnos
cuenta? En ocasiones se cometen por falta de cuidado, negligencia o ig-
norancia. La frase actus reus en una traduccion se refiere a desarrollar
un acto irregular, por lo tanto cada crimen es un combo de mens rea 'y
actus reus, teniendo al mens rea como el estado mental detras del acto
y al actus reus como la accion del crimen.

En el derecho penal mexicano es la figura de iter criminis, que es
el camino del delito en las diferentes fases que atraviesa una persona
en su mente desde que se produce la idea hasta llevarlo a cabo; esto
es de suma importancia para diferenciar las fases en el derecho pe-
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nal, aunado ademas el concepto de dolo, que significa la intencion de
cometer una conducta ilicita, por lo tanto existen delitos culposos y
dolosos. En palabras sencillas y sin entrar en un estudio de conceptos
en los sistemas penales utilizados por diferentes paises y sus figuras,
definimos que los delitos culposos son aquellos delitos cometidos por
culpa, negligencia, descuido pero sin la intencién de cometer el acto
ilicito, mientras que los delitos dolosos son aquellos que se basan en el
conocimiento y querer, asi como la voluntad o intencion de realizar el
dano en el acto ilicito.

;Cometemos delitos cibernéticos? ;Tenemos la intencion de que-
brantar la ley o solo ha sido por error? Descargar musica, videos o jue-
gos sin autorizacion, subir videos a YouTube o Facebook sin autoriza-
cion o hasta con canciones que no nos pertenecen, hacer gift y memes
con rostros de personas que no han dado su voluntad a utilizarlas, ha-
cer un Facebook falso para divertirte y tener un momento de humor
pudieron suplantar hasta una identidad, cambiar de direccion 1p para
poder ver peliculas o contenido que no esta disponible en nuestro pais,
decir que tienes los derechos reservados en tu blog personal sin con-
tar con estos asi como manipulacion de datos de personas, ir a la casa
de un amigo y robar por medio de programas y aplicaciones moviles
las redes wifi para uso personal...;Es seguro que no hemos cometido
delitos? Estas acciones tienen que analizarse para realmente saber si
hemos cometido actos ilicitos.

Cuando se habld de los intermediarios del Internet, se comentd
que al principio de la creacion del Internet estos solo se encargaban
de proveer el servicio y los contenidos, sin embargo, dada la magnitud
de personas y acceso al Internet que en la actualidad contamos, han
evolucionado y mejorado en cuestiones de seguridad creando meca-
nismos de proteccion para que no se violen servicios, porque de alguna
manera hasta ellos podrian salir implicados, tal es el caso de YouTube
que bloquea las canciones cuando infringen derechos de autor, o el re-
porte de Facebook cuando existe un una cuenta falsa, por lo tanto en la
actualidad hay filtros para que no se cometan actos ilicitos que puedan
afectar a terceros.

Esto no exime nuestra responsabilidad y desconocimiento de la ley
para que no se nos aplique, de hecho ahora que ya lo sabemos tene-
mos un gran peso sobre nosotros, que es mejorar nuestra ética y con-
cientizar para respetar el derecho de todos en este mundo virtual. No
obstante, regresando al tema principal, de alguna manera la mayoria
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hemos cometido alguna vez un ciberdelito por error, sin embargo, la
autoridad competente no tiene que gastar esfuerzos en dedicarse a en-
contrar este tipo de acciones ilicitas, hay cuestiones més importantes
de seguridad internacional, nacional y proteccion; un ejemplo claro es
la pornografia y la trata de personas menores de edad en el Internet,
donde el 6rgano investigador tiene que centrar todas sus fuerzas en
vencer estas acciones imperdonables, claro sin olvidar todo el marco
juridico legal.

Respetemos el espacio y las herramientas que el Internet nos brin-
da, seamos éticos en nuestro trabajo cualquiera que sea, denunciemos
la delincuencia informatica y promovamos la cultura de la seguridad
informatica desde todos los lugares donde nos encontremos.

Delitos en las legislaciones de las entidades federativas mexicanas

Como marca el articulo 40 de la Constitucion Federal, es voluntad del
pueblo mexicano constituirse en una republica representativa, democra-
tica, laica y federal, compuesta por estados libres y soberanos en todo lo
concerniente a su régimen interior, y por la Ciudad de México, unidos en
una federacion establecida segin los principios de esta ley fundamental.

Por lo que al respetar ese federalismo existen funciones legislativas
que son reservadas meramente a la Federacion, donde los Estados pue-
den regular en el Ambito de sus competencias; esas materias que no es-
tan expresamente reservadas a la Federacion en cuestion digital se con-
templan en el articulo 73 fraccion xvir de la misma Carta Magna, que
faculta al Congreso a dictar leyes sobre vias generales de comunicacion,
tecnologias de la informacion y la comunicacion, radiodifusion, teleco-
municaciones, incluida la banda ancha y el Internet, postas y correos, y
sobre el uso y aprovechamiento de las aguas de jurisdiccion federal.

Dicho lo anterior, no existe restriccion alguna que niegue a los Es-
tados a legislar sobre delitos informaticos y cibernéticos, asi como la
admision de documentos o medios electronicos en el proceso y como
prueba, ni en la proteccion y seguridad de la informacion. Por lo que
las entidades federativas a su libre eleccion y autonomia han legislado
sobre diversos temas informaticos, digitales y cibernéticos, comenzan-
do con equiparar los delitos tradicionales, con agravantes por uso de la
tecnologia y medios de comunicacion.
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Delitos en los codigos penales locales

Delincuencia Informatica en las entidades federativas

Estado

Codigo penal respectivo de cada estado

Aguascalientes

Articulos 117, 140, 142, 149, 152, 161, 179-181, 190 (sc)N, 20 de
mayo de 2013).

Baja California

Articulos 175-175 quinquies, 224 bis, 242 bis, 259, 261, 262, 262 ter,
274,279 bis, 280, 335 (scIN, 1989).

Baja California Sur

Articulos 173, 221, 222, 241, 331, 338, 353, 354, 356, 363, 364, 382,
387 (scIN, 30 de noviembre de 2014).

Campeche Articulos 39, 172, 175, 182, 183, 187, 207, 209, 210, 240, 242 bis,
246, 249, 250-253, 255, 260-262, 280 (sc)N, 2012).

Chiapas Articulos 228 bis, 300, 301, 303, 304, 333, 378 bis, 386, 387, 390,
405, 435-443, 250, 479, 481, 482, 484, 486, 487 (scN, 2007).

Chihuahua Articulos 181, 183, 207, 211, 226 bis, 238, 307 bis, 326, 327-327

quinquies, 342, 368 (SCJN, 2006).

Ciudad de México

Articulos 31, 183, 184, 186, 187, 211 bis, 213, 230, 231, 334, 236,
336, 342, 351, 353, 355, 358 (scJN, 2002).

Coahuila Articulos 272 bis, 274 bis 1, 281 bis-281 bis 4, 295, 298, 300, 301,
372,376, 381, 382, 399 bis, 414 (scJN, 1999).

Colima Articulos 165, 170, 171, 182, 185, 201, 204, 221, 224, 234, 241, 255,
259, 275 (scJN, 11 de octubre de 2014).

Durango Articulos 79, 168, 175 bis, 205, 211, 240, 254-260, 276, 279, 280,

283, 288 bis, 300, 313, 320, 400, 406 (scIN, 2009).

Estado de México

Articulos 109, 116 bis, 152, 166 bis, 166 ter, 167, 168, 170, 174,
182, 186, 192, 204, 206, 266, 268 bis, 269 bis, 292, 299 (scJN, 20 de
marzo de 2000).

Guanajuato Articulos 187-a, 191-a, 194-c, 214-a, 229, 231, 234-a, 236, 245 (sCJN,
2 de noviembre de 2001).

Guerrero Articulos 173, 222, 238, 298, 342, 344, 350, 371 (scJN, 1 de agosto
de 2014).

Hidalgo Articulos 183, 201, 206, 214, 265 bis, 267, 273 bis, 352, 353 (scJN, 9
de junio de 1990).

Jalisco Articulos 21, 142-A, 142-G, 143, 143 bis-143 quater, 170 bis, 253,
309 (SN, 2 de septiembre de 1982).

Michoacan Articulos 158, 190-192, 194, 196, 291, 292, 294-296, 314 (sc)N, 17

de diciembre de 2014).
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Delincuencia Informatica en las entidades federativas

Estado

Codigo penal respectivo de cada estado

Morelos

Articulos 57 bis, 63, 148 quater, 150 bis, 151, 162 bis, 176, 188, 189,
189 bis, 211, 211 ter, 212, 220 bis, 227, 263, 267 bis, 318, 326, 327
(scJN, 9 de octubre de 1996).

Nayarit

Articulos 190, 228, 230, 239, 283, 316, 316 bis, 328, 412, 413 (sc)N,
6 de septiembre de 2014).

Nuevo Ledn

Articulos 165 bis, 178, 195, 201 bis, 201 bis 1, 201 bis 11, 206, 206 bis,
223 bis, 225 bis 1, 225 bis 2, 242 bis, 249, 271 bis 2, 271 bis 3, 271 bis
5, 292, 303 bis, 334 bis, 352 bis, 365, 385, 387, 395, 408 bis, 427-429,
444 (scN, 26 de marzo de 1990).

Oaxaca

Articulos 165 ter, 173 bis, 194-196, 203, 204, 208, 231 bis, 232 bis,
241, 264, 348 bis, 383 bis, 391, 393, 401, 421, 424 (sc)N, 9 de agosto
de 1980).

Puebla

Articulos 37 bis, 149, 165, 186 bis, 186 octies, 215, 217, 220, 222,
230, 245 bis, 290, 292 bis, 403, 404, 406 bis, 472, 475-478 (sc)N, 23
de diciembre de 1986).

Querétaro

Articulos 51, 149 bis, 159 bis-159 quater, 198, 232 bis, 239 bis, 246-D
quater, 246-D quintus, 251 (scN, 23 de julio de 1987).

Quintana Roo

Articulos 42, 123, 156, 189-bis, 192-bis to 192-quater, 194-bis,
195-sexties, 195-septies, 199-bis, 263, 268 (scJN, 29 de marzo de
1991).

San Luis Potosi

Articulos 60, 69, 178 bis, 212, 230, 231, 251, 343, 370, 375 (scJN, 29
de septiembre de 2014).

Sinaloa Articulos 39, 168 bis C, 173 bis, 177, 177 bis, 177 bis A, 204, 214, 216,
217,271 bis, 273, 274 bis, 274 bis A, 274 bis E, 288, 356, 358 (SC)N,
28 de octubre de 1992).

Sonora Articulos 141 bis, 144 bis, 166, 169 bis, 169 bis 1, 176, 200 bis, 241
bis, 241 bis 1, 298, 308, 319 (scJN, 24 de marzo de 1994).

Tabasco Articulos 46, 164, 165, 309, 312 bis, 316, 323, 326-326 bis 3, 332,
334 bis, 338 bis (scN, 5 de febrero de 1997).

Tamaulipas Articulos 47, 171 quater, 172, 190, 192, 194 bis, 194 ter, 205-207,
207 bis-207 sexies, 244, 250, 263 bis, 305, 307, 400, 426 (scN, 20 de
diciembre de 1986).

Tlaxcala Articulos 111 bis, 140, 146, 268, 270, 277, 278, 282, 310, 316-320,
334,341, 355, 395, 399, 405, 431, 432 (scN, 31 de mayo de 2013).

Veracruz Articulos 72, 173 bis, 177-181, 190 quinquies, 190 sexies, 190 decies,

217, 264 quinquies, 280, 302, 303, 348, 372, 373 (scN, 7 de noviem-
bre de 2003).
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Delincuencia Informatica en las entidades federativas

Estado Codigo penal respectivo de cada estado

Yucatan Articulos 165 sexies, 207, 208, 210, 211, 218, 234, 243 bis 2, 284 bis,
303, 304 (scJN, 30 de marzo de 2000).

Zacatecas Articulos 156, 181, 181 bis, 183, 191, 192 bis-192 sextus, 217, 229,
257, 257 bis, 257 ter (scJN, 17 de mayo de 1986).

Delitos en las leyes federales mexicanas

Tacito decia “cudnto mas corrupto es el estado, mas leyes tiene”, este
pensamiento es muy claro, pues en una sociedad donde se cumple con
el deber, la costumbre y buenas conductas rigen el estilo de vida, sin
embargo, el no contar con vehiculos legales e instituciones dejaria en
un estado de indefension a la sociedad al momento de hacer valer sus
derechos. Centrandonos en México, es un pais con demasiadas insti-
tuciones y un gran catialogo de leyes, que quiza nadie las conozca en
su totalidad, pues en los ordenamientos encontraremos regulados con
exactitud hasta cuestiones minimas, un claro ejemplo es el utilizar
ciertos colores en documentos oficiales, que no quitan la eficacia del
acto legal pero que son regulados y obligatorio.

Contamos con una jerarquia normativa muy exacta en todos los
ordenamientos dentro de los tres niveles de gobierno, lo desfavorable
de tener un gran catalogo de disposiciones normativas es que es muy
complejo conocer el contenido de todas, ya que en el sistema norma-
tivo mexicano contamos con actas, actualizaciones, acuerdos, anexos,
aranceles, arreglos, avisos, bandos, bases, cartas, catilogos, circulares,
codigos, comunicados, condiciones, congresos, constituciones, con-
venciones, convenios, convocatorias, criterios, declaraciones, decla-
ratorias, decretos, dictimenes, disposiciones, documentos, estatutos,
indices, instructivos, instrumentos normativos, integraciones, legis-
laciones, leyes, limites, lineamientos, listas, mandatos, manuales, me-
morandums, modificaciones, normas, notas, pactos, planes, politicas,
presupuestos, procedimientos, programas, protocolos, proyectos, reco-
mendaciones, regimenes, reglas, reglamentos, relaciones, resoluciones,
tablas, tratados, valores.
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Tipos de vehiculos legales

Dicho lo anterior, es muy importante saber y conocer la denominacion
de la normatividad mexicana, especialmente la federal, por su obser-
vancia general dentro de toda la repuablica. En ésta podemos encon-
trarnos con las multiples denominaciones como cédigo, ley nacional,
ley general, ley federal, ley especial, ley orgdnica y ley reglamentaria.
Razoén por la cual es importante conocer su naturaleza juridica y fun-
cion, para asi entender por qué fue creada, sus limites y jerarquia, por
lo que a continuacion se desglosan dichos conceptos.

Codigo

No hay que entrar en conflicto ni intentar posicionar en la famosa pira-
mide de Kelsen o en la jerarquia normativa mexicana al c6digo sobre
la ley, realmente su nombre es totalmente diferente a lo tradicional y
contempla disposiciones que son muy usadas, pero en esencia los codi-
gos son un cuerpo de leyes, esto quiere decir que es una compilacion
de preceptos legales.

En este caso es muy dificil llegar a tener un cédigo de delitos in-
formaticos, ya que la materia no abarca para realmente crear uno; es
por eso que todos los delitos penales se encuentran en el Codigo Penal
Federal, y los delitos informaticos en su titulo noveno “Revelacion de
secretos y acceso ilicito a sistemas y equipos de informatica”.

Ley nacional
Para entender la ley nacional es importante poner de ejemplo la
materia penal. Anteriormente en México los estados contaban con su
Codigo de Procedimientos Penales y a la vez la federacion contaba con
el Codigo Federal de Procedimientos Penales, claramente 1a ley federal
era supletoria a la de los estados. Sin embargo, al tener diversos codigos
estatales no se llegaba a ninguna armonizacién o semejanza, y es claro
esto por el principio del federalismo y autonomia del Estado, pero de
alguna manera el proceso de la justicia penal era desigual, por lo que se
opt6 por crear un codigo unico, promulgado y publicado el 5 de marzo
de 2014 en el Diario Oficial de la Federaciéon llamado Cédigo Nacional
de Procedimientos Penales.

Esta accion podria tomarse como un logro histérico legislativo,
aunque desde otra Optica como un retroceso en el federalismo y vio-
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lacion de la autonomia de los estados, pero dejando fuera ese debate,
la realidad es que abroga tanto el Antiguo Codigo Federal de Proce-
dimientos Penales que fue publicado el 30 de Agosto de 1934 y el de
todas las entidades federativas.

Este es un ejemplo donde el legislador hace hincapié y obliga a la
Federacion y a los Estados a su cumplimiento y observancia, pero es
claro que los Estados no podran legislar al respecto sobre el tema por
su aplicaciéon en toda la republica y localidades por la denominacion
de “ley nacional”. En el caso que se creara una Ley Nacional de Delitos
Informéticos como anteriormente se comento, centraria todo solo en
un vehiculo legal, sin dar la opcion de legislar sobre el tema a las enti-
dades federativas.

Ley general

Las leyes generales tienen por objeto establecer la concurrencia de
la Federacion, de las entidades federativas y los municipios, para
que éstos ambitos desde sus respectivas competencias legislen con
una efectiva congruencia, coordinacion y participacion entre los tres
ambitos de gobierno, garantizando derechos, sefialando obligaciones,
atribuciones, limites, estableciendo principios, bases generales y pro-
cedimientos. En pocas palabras, es una coordinacion entre la Federa-
cion, entidades federativas y los municipios.

Un claro ejemplo es la Ley General de Transparencia y Acceso a
la Informacién Publica que tiene por objeto establecer los principios,
bases generales y procedimientos para garantizar el derecho de acceso
a la informacion en posesion de cualquier autoridad, entidad, 6rgano y
organismo de los poderes Legislativo, Ejecutivo y Judicial, 6rganos au-
tébnomos, partidos politicos, fideicomisos y fondos publicos, asi como
de cualquier persona fisica, moral o sindicato que reciba y ejerza recur-
sos publicos o realice actos de autoridad de la Federacion, las entidades
federativas y los municipios. De aqui parte la Ley Federal de Transpa-
rencia y Acceso a la Informacion Publica y la de cada entidad federati-
va, como en el caso de Jalisco es la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Jalisco y sus Municipios, esto quiere
decir que la Federacion y las entidades federativas al momento de le-
gislar deben apegarse a lo que marca la ley general y nunca ir mas alla
de las disposiciones que marca.

En el caso que se creara una ley General de delitos informaticos,
se tendria una ley general, federal y estatal, esto produciria un orden
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legal donde quedaran de manera muy clara qué delitos informaticos
son competencia de la Federacion y cudles de los Estados, aunque cla-
ramente la Constitucion menciona que las facultades que no estan ex-
presamente concedidas por la Constitucion, se entienden reservadas a
los Estados en el ambito de sus respectivas competencias.

Ley federal

Estas leyes son expedidas por el Poder Legislativo Federal, donde
dentro de sus facultades se especifica cuando existe reserva de temas
especiales y tnicos, de manera formal estas leyes se aplican a toda la
republica en asuntos del orden federal. Pero por principio del fede-
ralismo son para todo el territorio nacional, donde es obligatorio su
cumplimiento y observancia en todo México, e independientemente
del estado donde nos encontremos debemos acatarlas. Normalmente
estas leyes son supletorias a la de los estados, tal es el caso de Jalisco
que al igual que sus companeros estados su Codigo Civil es un suple-
torio para llenar lagunas legales o disposiciones no contempladas en el
Codigo Civil Federal.

En este caso algunas disposiciones sobre crimen y delitos infor-
maticos en México se encuentran contemplados en el Codigo Penal
Federal, en su titulo noveno “Revelacion de secretos y acceso ilicito a
sistemas y equipos de informatica”.

Ley organica

En México, las leyes organicas son ordenamientos legales que contie-
nen normas relativas a la adecuada organizacion interior de institu-
ciones como la Administracién Pablica Federal, Poderes Legislativo,
Ejecutivo y Judicial, entre otros, asi como su funcionamiento y bases
de organizacion.

Un ejemplo de esto es la Ley Organica del Ejército y Fuerza Aérea
Mexicanos, que en su articulo 95 bis establece que el servicio de infor-
matica tendrd a su cargo la instalacion, operacion y mantenimiento de
los bienes y servicios informaticos del Ejército y Fuerza Aérea; ade-
mas, realizara diversas actividades, dentro de una de ellas la fraccion
1v menciona el auxiliar en los procedimientos de auditoria y seguridad
informatica.
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Ley reglamentaria

En un sentido amplio todas las leyes son reglamentarias, puesto que
la Constitucion rige a las naciones, es el mayor cuerpo normativo y se
encuentra en la ctaspide de éste, esto quiere decir que todas las leyes
emanan de disposiciones que marcan en la Constitucion, de ninguna
manera pudiera expedirse una ley sobre disposiciones que no se con-
templaran de manera fundamental en la Carta Magna. Estas leyes son
secundarias, puesto detallan y precisan cuestiones que marca la Cons-
titucion, regulando tales parrafos o articulos para su aplicacion.

En un sentido estricto, algunas leyes son reglamentarias por partir
de disposiciones de la misma Constitucion, pueden ser desde articu-
los o hasta parrafos; en la practica podemos encontrarlas en su mismo
titulo, como un ejemplo esta la Ley de Amparo, reglamentaria de los
articulos 103 y 107 de la Constitucion Politica de los Estados Unidos
Mexicanos, o tendremos que leer dentro de sus disposiciones, tal es el
caso de la Ley de Aguas Nacionales, que en su articulo 1 menciona que
la presente ley es reglamentaria del articulo 27 de la Constitucién Po-
litica de los Estados Unidos Mexicanos en materia de aguas nacionales,
pero en su titulo no hace mencion de ser una ley reglamentaria.

El articulo 6 de nuestra Constitucion Federal es el que garantiza el
derecho fundamental de acceso al Internet, por ello la Ley Federal de
Telecomunicaciones y Radiodifusién en su articulo 1 menciona que
la presente ley es de orden publico y tiene por objeto regular el uso,
aprovechamiento y explotacion del espectro radioeléctrico, las redes
publicas de telecomunicaciones, el acceso a la infraestructura activa
y pasiva, los recursos orbitales, la comunicacion via satélite, 1a presta-
cion de los servicios publicos de interés general de telecomunicaciones
y radiodifusion, y 1a convergencia entre éstos, los derechos de los usua-
rios y las audiencias, y el proceso de competencia y libre concurrencia
en estos sectores, para que contribuyan a los fines y al ejercicio de los
derechos establecidos en los articulos 6, 7, 27 y 28 de la Constitucion
Politica de los Estados Unidos Mexicanos.

En algunos paises se tienen leyes de delitos informaticos y de se-
guridad informética por separado, por lo que creemos que si constitu-
cionalmente se garantiza el derecho a la seguridad en el Internet y mas
derechos digitales, y no solo el simple acceso, es probable que se pueda
crear una ley reglamentaria del articulo 6 en cuestion con el Internet,
su uso y seguridad.
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Ley especial

Dentro del marco normativo mexicano no se encontrard ninguna ley
que en su titulo diga “ley especial sobre ejemplo”, y en un sentido
estricto, podria defenderse que en México no deben existir las leyes
especiales, pues como marca el articulo 13 de la Constitucion Federal:
“nadie puede ser juzgado por leyes privativas ni por tribunales especia-
les”, por lo tanto si no existen los tribunales especiales, en ese sentido
no deberian existir leyes especiales.

Pero adentrandonos en un estudio mas exhaustivo, es importante
mencionar que las leyes especiales, o sea, las que se aplican solo a una
o varias categorias de sujetos o a hechos, situaciones o actividades es-
pecificas, no solo son de caracter principal, puesto que su aplicacion
no depende de insuficiencia alguna en relacién con otro ordenamiento,
sino que resultan de preferente aplicacion frente a las leyes generales,
atendiendo al conocido principio relativo a que la ley especial se reputa
derogatoria de la general (scJN, marzo de 2017).

Estas se refieren a una materia concreta o determinadas institucio-
nes, asi como relaciones juridicas en particular y aquellas enfocadas a un
sector. Algunos ejemplos de leyes especiales son la Ley para la Protec-
cion de Personas Defensoras de Derechos Humanos y Periodistas, y la
Ley de Comercio Exterior. El Salvador, como otros paises, han categori-
zado su ley de delitos informaticos en esta seccion, con su Ley Especial
Contra los Delitos Informaticos y Conexos.

Delitos y cibersequridad en las leyes federales

e Codigo Penal Federal: articulos 30, 135, 139 quater, 140, 166bis,
167, 168bis, 176, 177, 178bis, 180bis, 200, 201, 202, 202bis, 203,
203bis, 210-211bis, 211bis1-211bis7, 254 bis1, 284 bis, 368, 403,
424-429 (Camara de Diputados de México, 14 de agosto de 1931).

e (Codigo Nacional de Procedimientos Penales: articulos 51, 71, 83,
85, 87, 113, 131, 143, 145, 223, 279, 291-294, 301, 303, 381, 441
(Camara de Diputados de México, 5 de marzo de 2014).

e Codigo de Justicia Militar: articulos 49 bis, 81 bis vii, 83 11, XIII
(Camara de Diputados de México, 31 de agosto de 1933).

« Codigo Militar de Procedimientos Penales: articulos 49, 70, 80, 82,
84,128, 142, 144, 275, 287-299, 333, 378 (Camara de Diputados de
México, 16 de mayo de 2016).

181



Codigo de Comercio: articulos 30 bis 1, 95 bis 4, 97, 99, 101, 104
(Camara de Diputados de México, 1889).

Cédigo Federal de Procedimientos Civiles: articulo 210-A (Cidmara
de Diputados de México, 24 de febrero de 1943).

Codigo Fiscal de la Federacion: articulos 17-D, 17-J, 32-B, 105, 110
(Camara de Diputados de México, 31 de diciembre de 1981).

Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pablico: articulos 27, 34 (Camara de Diputados de México, 4 de
enero de 2000).

Ley de Ahorro y Crédito Popular: articulos 45 bis, 136 bis 8, 140
(Camara de Diputados de México, 4 de junio de 2001).

Ley de Asociaciones Publico Privadas: articulo 40 (Ciamara de
Diputados de México, 16 de enero de 2012).

Ley de Firma Electréonica Avanzada: articulo 7, 13, 19, 22, 25, 31
(Camara de Diputados de México, 11 de enero de 2012).

Ley de Instituciones de Crédito: articulos 111 bis, 112 bis, 112
ter, 112 quater, 112 quintus, 113, 113 bis, 113 bis 2, 115, 116 bis
(Camara de Diputados de México, 18 de julio de 1990).

Ley de Instituciones de Seguros y Fianzas: articulo 199, 497
(Camara de Diputados de México, 4 de abril de 2013).

Ley de la Comision Federal de Electricidad: articulos 27, 33, 53
(Camara de Diputados de México, 11 de agosto de 2014).

Ley de la Industria Eléctrica: articulo 108 xxxi11 (Cimara de
Diputados de México, 11 de agosto de 2014).

Ley de la Policia Federal: articulos 8 fracc. XxvIII, XXIX, XLII, 48-55
(Camara de Diputados de México, 1 de junio de 2009).

Ley de la Propiedad Industrial: articulos 82-86 (Camara de
Diputados de México, 27 de junio de 1991).

Ley de Obras Publicas y Servicios Relacionados con las Mismas:
articulo 36 (Camara de Diputados de México, 4 de enero de 2000).
Ley de Petroleos Mexicanos: articulos 34, 54 (Camara de Diputados
de México, 11 de agosto de 2014).

Ley de Proteccion de Defensa al Usuario de Servicios Financieros:
articulo 94 x11 (Camara de Diputados de México, 18 de enero de
1999).

Ley de Seguridad Nacional: articulos 8, 13, 19, 33-36, 39, 46-48, 55
(Camara de Diputados de México, 31 de enero de 2005).

Ley de Uniones de Crédito: articulos 105, 121 (Camara de Diputados
de México, 20 de agosto de 2008).
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Ley del Diario Oficial de 1a Federacion y Gacetas Gubernamentales:
articulo 7 bis (Camara de Diputados de México, 24 de diciembre de
1986).

Ley deInstituto de Seguridad y Servicios Sociales delos Trabajadores
del Estado: articulo 10 (Camara de Diputados de México, 31 de
marzo de 2007).

Ley del Mercado de Valores: articulos 36, 177, 376, 380, 392 11 n)
(Camara de Diputados de México, 30 de diciembre de 2005).

Ley del Seguro Social: articulo 310 (Camara de Diputados de
México, 21 de diciembre de 1995).

Ley Federal Contra la Delincuencia Organizada: articulos 11 bis 1,
16-28 (Camara de Diputados de México, 7 de noviembre de 1996).
Ley Federal de Archivos: articulos 21, 44 xxv (Camara de Diputados
de México, 23 de enero de 2012).

Ley Federal de Procedimiento Contencioso Administrativo: articu-
los 58-F, 58-R, 58-S (Camara de Diputados de México, 1 de diciem-
bre de 2005).

Ley Federal de Proteccion al Consumidor: articulos 1 fracci. vir;
17; 18; 18 bis; 24 fracc. 1x ter; 32; 76 bis fracc. viy vir; 86 bis; 97
fracc. 97; 104; 127; 128 (Camara de Diputados de México, 24 de
diciembre de 1992).

Ley Federal de Protecciéon de Datos Personales en Posesion de
los Particulares: articulos 1, 8, 9, 17, 19, 28, 33, 63-69 (Camara de
Diputados de México, 5 de julio de 2010).

Ley Federal de Seguridad Privada: articulos 15 fracc. v, 47 (Camara
de Diputados de México, 6 de julio de 2006).

Ley Federal de Telecomunicaciones y Radiodifusion: articulos 145,
146, 182, 189-191, 298-307 (Camara de Diputados de México, 14
de julio de 2014).

Ley Federal de Transparencia y Acceso a la Informacion Publica:
articulos 186-192 (Camara de Diputados de México, 9 de mayo de
2016).

Ley Federal del Derecho de Autor: articulos 4, 27, 101-114, 123,
164, 229-236 (Camara de Diputados de México, 24 de diciembre
de 1996).

Ley Federal del Trabajo: articulos 776, 836-B, 836-D (Camara de
Diputados de México, 1 de abril de 1970).
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Ley Federal para la Prevencion e Identificacion de Operaciones
con Recursos de Procedencia Ilicita: articulos 18, 27, 46, 51, 62-65
(Camara de Diputados de México, 17 de octubre de 2012).

Ley Federal para Prevenir y Eliminar la Discriminacion: articulo 9
fracc. xv y xxi11 bis (Camara de Diputados de México, 11 de junio
de 2003).

Ley General de Instituciones y Procedimientos Electorales: articu-
los 223, 341, 343 (Camara de Diputados de México, 23 de mayo de
2014).

Ley General de los Derechos de Ninas, Nifios y Adolescentes: ar-
ticulos 57, 66, 68-70, 77, 80, 81, 149 (Camara de Diputados de
México, 4 de diciembre de 2014).

Ley General de Organizaciones y Actividades Auxiliares del
Crédito: articulos 95, 97 (Camara de Diputados de México, 14 de
enero de 1985).

Ley General de Partidos Politicos: articulo 60 (Camara de Diputados
de México, 23 de mayo de 2014).

Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados: articulos 3, 4, 21, 26, 30, 31, 42, 59, 64, 67, 74,
79, 82,102, 163-168 (Camara de Diputados de México, 2017).

Ley General de Responsabilidades Administrativas: articulo 165
(Camara de Diputados de México, 18 de julio de 2016).

Ley General de Salud: articulos 109 bis, 413 (Camara de Diputados
de México, 7 de febrero de 1984).

Ley General de Titulos y Operaciones de Crédito: articulos 432-
434 (Camara de Diputados de México, 27 de agosto de 1932).

Ley General de Transparencia y Acceso a la Informacion Publica:
articulos 68, 206-216 (Camara de Diputados de México, 4 de mayo
de 2015).

Ley General de Victimas: articulos 40, 99, 100, 128 (Camara de
Diputados de México, 9 de enero de 2013).

Ley General del Sistema Nacional de Seguridad Publica: articulo
139 (Camara de Diputados de México, 2 de enero de 2009).

Ley General para Prevenir, Sancionar y Erradicar los Delitos en
Materia de Trata de Personas y para la Proteccién y Asistencia a
las Victimas de estos Delitos: articulos 16; 32; 33; 66 fraccién VIII;
88 fraccion xr1ir; 104; 115 fraccion 1v, 199 fraccion 1v (Camara de
Diputados de México, 14 de junio de 2012).
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e Ley General para la Igualdad entre Mujeres y Hombres: articulo 17
(Camara de Diputados de México, 2 de agosto de 2006).

« Ley General para el Control del Tabaco: articulo 16 (Camara de
Diputados de México, 30 de mayo de 2008).

« Ley Nacional de Ejecuciéon Penal: articulo 40, 41 (Camara de
Diputados de México, 16 de junio de 2016).

» Ley Organica del Ejército y Fuerza Aérea Mexicanos: articulo 95 bis
(Camara de Diputados de México, 26 de diciembre de 1986).

e Ley para Regular las Agrupaciones Financieras: articulos 52, 157
(Camara de Diputados de México, 10 de enero de 2014).

e Ley para Regular las Actividades de las Sociedades Cooperativas de
Ahorro y Préstamo: articulo 110 (Camara de Diputados de México,
13 de agosto de 2009).

 Ley para la Transparencia y Ordenamientos de los Servicios
Financieros: articulos 42 fracc. 1v; 43 fracc. v; 44 fracc. 1 inciso d)
y fracc. 11 inciso e) (Cadmara de Diputados de México, 15 de junio
de 2007).

e Protocolo de Actuacion para la Obtencién y Tratamiento de los
Recursos Informaticos y/o Evidencias Digitales (Diario Oficial de
la Federacién México, 2016).

* DProyecto de Ley Federal para Prevenir y Sancionar los Delitos
Informaticos (Senado de la Republica Mexicana, 2015) *retirada,
pero es un antecedente*.

Normatividad y normalizacion mexicana e internacional

Simpatizamos con autores como Thomas Hobbes, Juan Jacobo Rous-
seau y Charles Louis de Secondat (sefior de la Brede y bar6n de Montes-
quieu) con sus ideales, donde sintetizamos que existe un superhombre
que protege y cuida a la sociedad llamado Estado, que ese hombre
gigante posee un corazon que es el poder Legislativo y un cerebro que
es el Ejecutivo y claramente posee vida, y asi como nosotros, el cere-
bro puede no funcionar pero el corazén es lo que lo mantendra vivo y
jamas viceversa, teniendo una voluntad como lo es el poder judicial, y
adentrandonos mads en el estudio, este superhombre cuenta también
con alma y espiritu; una entidad abstracta junto al cuerpo que cons-
tituye y completa al hombre, con la capacidad de sentir y pensar lla-
mada: soberania nacional.
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El pueblo ejerce esa soberania por medio de los Poderes de la Union
(articulo 41, Constitucién Politica de los Estados Unidos Mexicanos
[cPEUM]), el Estado se conforma por territorio, poblaciéon y gobierno.
Si bien existen tres tipos de poderes que son el Legislativo, Ejecutivo y
Judicial, en cuestion practica habra que olvidar la palabra poder, por-
que en un Estado no existen poderes, son divisiones de tareas, pues el
unico poder absoluto es uno, y este reside esencial y originariamente
en el pueblo (articulo 39, cPEUM).

Al no ser poderes sino entes con diversas funciones que dividen
tareas para el buen funcionamiento del Estado, no quiere decir que
son totalmente independientes y que trabajan por separado, pues de
distintas maneras estos se complementan; cabe destacar que tienen de-
recho a iniciar leyes o decretos: el presidente de la reptblica, diputados
y senadores al Congreso de la Union, las legislaturas de los estados y
los ciudadanos con los requisitos que las leyes en la materias marquen
(articulo 71, cpEUM). Claramente se cuenta con un proceso legislativo
marcado en el articulo 72 de nuestra Carta Magna y que doctrinistas
como Garcia Maynez, Felipe Tena Ramirez y Jorge Carpizo debaten sus
teorias sobre el tema, pero en conclusion el proceso legislativo se re-
sume en iniciativa, discusion, aprobacion, sancion, promulgacion, pu-
blicacién e iniciacion de la vigencia. Independientemente de las teorias
que existan, lo que es cierto es que por una parte el poder legislativo
concluye hasta aprobacion para después pasar al Ejecutivo hasta llegar
a la publicacion y asi poder iniciar vigencia la norma de manera sucesi-
va o sincronica, estipulando en el mismo ordenamiento en los transito-
rios el dia que entrard en vigor o complementiandose con los articulos
3y 4 del Cédigo Civil Federal para surtir efectos la ley.

Regresando a la idea principal, los tres poderes tienen diversas funcio-
nes legislativas en un sentido estricto, comenzando por el poder legislati-
vo que se deposita en dos camaras, una de diputados y otra de senadores
(articulo 50, cPEUM), que dentro de sus funciones de cada una de éstas
mas lo que el proceso legislativo marca crea la norma.

Siguiendo con el poder judicial, el pleno y las salas de la scJN, la Sala
Superior y las Salas Regionales del Tribunal Electoral del Poder Judicial
de la Federacion, los Plenos de Circuito y los Tribunales Colegiados de
Circuito pueden emitir jurisprudencias, respetando la ley que fija los tér-
minos en que sea obligatoria y que establezcan los Tribunales del Poder
Judicial de la Federacion y los Plenos de Circuito sobre la interpretacion
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de la Constitucién y normas generales, asi como los requisitos para su
interrupcion y sustitucion (articulos 94, 99 y 107, CPEUM).

Finalizando con el poder ejecutivo y la administracion publica, el
poder ejecutivo se deposita en un solo individuo que conocemos como
el presidente de los Estados Unidos Mexicanos (articulo 80, CPEUM),
sin embargo el presidente del pais humanamente no puede realizar de
manera personal todas las facultades que se le otorgan constitucional-
mente (articulo 89, cPEUM), por lo que necesita que la administracion
publica federal lo ayude a cumplir con ciertas funciones (articulo 90,
cPEUM). Como ya se menciond anteriormente, el articulo 71 sefiala que
el presidente tiene el derecho de iniciar leyes o decretos, claramente
siguiendo el proceso legislativo y cumpliendo con su parte ejecutiva, e
independientemente de sus facultades extraordinarias de legislar esti-
puladas en el articulo 29 expidiendo decretos cuando suspenda dere-
chos y garantias, y los articulos 89 fraccién x y 133 respecto a la cele-
bracion de tratados internacionales, ademds de poder presentar la Ley
de Ingresos y el Proyecto de Presupuesto de Egresos de la Federacion
(articulo. 74 fracc. 1v parrafo 2) no solo termina en eso su funcion.

El articulo principal es el 89 fracciéon 1 que dice lo siguiente: “pro-
mulgar y ejecutar las leyes que expida el Congreso de la Unidn, prove-
yendo en la esfera administrativa a su exacta observancia”, en palabras
mas sencillas, 1a ley la crea el Poder Legislativo y el reglamento el eje-
cutivo (salvo las excepciones donde es interno de uno de los poderes),
por lo que debe existir un ordenamiento inferior en cuestion jerarqui-
ca llamado reglamento, que explique como aplicar esa norma para su
facilitacion, asi como instrucciones y procedimientos administrativos
subordinadas a la misma, pero sin ir mas lejos de lo que la ley permi-
ta, por ello el Poder Ejecutivo encabezado por el presidente que dele-
ga ciertas funciones a sus secretarias e instituciones tiene la facultad
de crear los reglamentos de las leyes expedidas por el Congreso de la
Union, pero no solo se limita a crear los reglamentos, pues de este mis-
mo articulo emana el fundamento legal de las Normas Oficiales Mexi-
canas que tienen caricter vinculante, y que ahora regula la Ley Federal
Sobre Metrologia y Normalizacion.

Normas oficiales mexicanas y normas mexicanas (NOM y NMX)

Dicho lo anterior, ahora al momento de leer “normatividad mexicana”
ya sabemos que no solo se habla del conjunto de normas juridicas expe-
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didas por el Congreso de la Unidén y locales, que recae por excelencia en
la creacién de normas por el Poder Legislativo, sino a la regulacion téc-
nica que elabora un organismo nacional de normalizacion, la secretaria
o las dependencias competentes con el fin de que establezcan reglas,
especificaciones, atributos, métodos de prueba, directrices, caracteris-
ticas o prescripciones aplicables a un producto, proceso, instalacion,
sistema, actividad, servicio o método de produccion u operacion, asi
como aquellas relativas a terminologia, simbologia, embalaje, marcado
o etiquetado, y que ademas respeta y basa en las normas o lineamientos
internacionales relacionados a cada materia que el gobierno mexicano
reconoce en términos del derecho internacional.

Entenderemos como NOM a las normas oficiales mexicanas y como
NMX a las normas mexicanas. A simple vista podrian confundirse como
sin6nimos o diferentes maneras de referirse a un tema juridico de mane-
ra completa y otra abreviada, sin embargo, aunque tengan el mismo fin
no cuentan con las mismas propiedades y es importante diferenciarlas.
Las NoMm son vinculantes, o sea obligatorias, y las NMx solamente son
recomendaciones, aunque existe la regla que si una NOM menciona una
NMX la convierte de caricter obligatoria, ademas de que a comparacion
de las leyes, éstas deberan ser revisadas periédicamente y en si es nece-
sario actualizarlas cada cinco anos.

En un sentido estricto, la naturaleza de la NoMm formalmente es de
un acto administrativo, como lo dicta el articulo 4 de la Ley Federal de
Procedimiento Administrativo, pero materialmente como se expresa
en el articulo 3 fraccion x1 de la Ley Federal sobre Metrologia y Nor-
malizacion; es una regulacion técnica de observancia obligatoria, por lo
que en la practica pudiera confundirse su obligatoriedad con la ley, y
su naturaleza como un reglamento por las entidades que lo expiden, a
tal grado de que pudiera llegar a pensarse que son innecesarias y hasta
inconstitucionales.

Pero a falta de claridad en la ley entra la jurisprudencia, ese espiritu
que da luz a las lagunas juridicas, por lo que siguiendo el fallo emitido
por la SCIN:

[...] Esta facultad no resulta contraria a los principios de legalidad, reserva de la
ley y de subordinacién que prevén los articulos 16, 49 y 73, fraccién X, constitu-
cionales, ni constituye una indebida delegacion de facultades legislativas en favor
de una autoridad administrativa, tomando en cuenta que en los numerales 10.,
20., 30., 39, fraccion v y 40 de la Ley Federal sobre Metrologia y Normalizacion,
en vigor a la fecha de expedicion de tales reglamentos, el propio 6rgano legislativo
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federal otorgo a la secretaria sefialada la facultad de expedir las Normas Oficiales
Mexicanas de caricter obligatorio en el ambito de su competencia; por tanto, al
establecerse en los citados reglamentos la autoridad especifica en quien recae esa
atribucién, ello no implica mas que la debida pormenorizacién y desarrollo de las
citadas disposiciones legales, que en ejercicio de la facultad reglamentaria otorga-
da por el articulo 89, fraccion 1, constitucional, debe realizar el jefe del Ejecutivo
Federal, mediante la expedicién de las normas relativas al establecimiento de los
organos necesarios para la realizacion de las funciones previstas en la ley a cargo
de una secretaria de Estado y en acatamiento, ademas, a lo sefialado en los articu-
los 14 y 18 de la Ley Organica de la Administracién Puablica Federal, que prevén
que los titulares de las dependencias de 1a administracion ptblica federal, para el
despacho de los asuntos de su competencia, podran auxiliarse de los funcionarios
que determine el reglamento interior respectivo, en el que también deben preci-
sarse sus atribuciones (ScJN, enero de 1999).

Es un hecho que si se respetara en sentido estricto el principio de
reserva de ley, donde ciertas materias son reservadas para el legisla-
dor, como lo marca el articulo 73 de nuestra Carta Magna dentro de
sus facultades al legislativo y aunando el articulo 15 de la Ley Federal
de Procedimiento Administrativo que menciona que la administracion
publica federal no podri exigir mas formalidades que las expresamente
previstas en la ley, no existirian conflictos legales, pues la piedra angu-
lar y el principal motivo que no se tiene que olvidar es que las NoM solo
podran marcar disposiciones previstas en leyes o reglamentos.

En la prictica, las NOM estdn sujetas a procesos de impugnacion,
ya sea por vicios en su procedimiento de creacion, pues es un proceso
especializado que debe pasar por diversas etapas para asi contar con el
caracter de obligatoriedad, o estar sujetas a controversias constitucio-
nales que considerablemente los Estados son los mayores promoventes
por sentirse vulnerados en invasion de competencias o acciones de in-
constitucionalidad cuando una autoridad exprese que una NoMm dicta
disposiciones que son contradictorias con los ordenamientos legales
rompiendo la supremacia de la norma.

En nuestra Carta Magna en su articulo 133 encontramos la jerar-
quia normativa y supremacia constitucional que a continuacion se cita:

Esta Constitucion, las leyes del Congreso de la Unién que emanen de ella y todos
los tratados que estén de acuerdo con la misma, celebrados y que se celebren por
el Presidente de la Republica, con aprobacion del Senado, serdn la Ley Suprema
de toda la Unién. Los jueces de cada entidad federativa se arreglaran a dicha
Constitucion, leyes y tratados, a pesar de las disposiciones en contrario que pueda
haber en las Constituciones o leyes de las entidades federativas.
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En un aspecto filoso6fico juridico, posicionar a las NOM en la construc-
cion escalonada del orden juridico de la teoria pura del derecho (Kelsen,
1982) es complicado, pues éstas se posicionaria hasta el nivel mas bajo
jerarquico con base en las sentencias judiciales y resoluciones adminis-
trativas, y que en México en la practica es colocado debajo de los regla-
mentos y superior a los manuales, circulares, oficios 0 memorandums
(Auditoria Superior de la Federacion, 2017).

Estamos rodeados de NOM y NMX en nuestra vida cotidiana, pues
mundanamente las encontramos en cosas tan sencillas, por ejemplo,
garantizando el buen funcionamiento y seguridad de los electrodomés-
ticos del hogar, equipos de trabajo, juguetes, ropa y hasta alimentos.
Pero al momento de que su naturaleza sea el regular y asegurar diver-
sos factores para crear una armonizacion, no queda exenta el asegurar
la informacion en sistemas automatizados de datos y en la red como
lo contempla el articulo 40 fraccion xvi, que atiende la finalidad de
establecer las caracteristicas y/o especificaciones que deban reunir
los aparatos, redes y sistemas de comunicacion, asi como vehiculos de
transporte, equipos y servicios conexos para proteger las vias genera-
les de comunicacion y la seguridad de sus usuarios.

Se debe reconocer el arduo labor que el pais ha continuado referen-
te al avance de las leyes para la delincuencia informatica y seguridad ci-
bernética, no obstante, el implementar NomM y NMx ayudard a disminuir
el mal uso que se tenga sobre las redes y comunicaciones, reduciendo
los ataques estando actualizado con los lineamientos internacionales y
nacionales, pues al final las leyes las hace el legislador y puede crearla
sin conocer a profundidad todos los detalles técnicos, ya que no hay
impedimento para ser legislador y representante del pueblo mas que
los que marque la ley y ser ciudadano, pero las NoMm y NMx son hechas
por expertos en cada materia y con un caracter totalmente especifico,
por lo que no son generales, en cuestion de contenido como Ia ley, ni
especificos como los reglamentos, sino muy exhaustivas, exactas y de
alta determinacion técnica. A continuacion se enlistan las principales
NOM y NMX en seguridad de la Informacion.

NOM

e Proyecto de Norma Oficial Mexicana PROY-NOM-185-SCFI-2015,
programas informaticos y sistemas electronicos que controlan el
funcionamiento de los sistemas para medicion y despacho de ga-
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solina y otros combustibles liquidos-especificaciones, métodos de
prueba y de verificacion.

¢ NOM-185-SCFI-2012, programas informaticos y sistemas electroni-
cos que controlan el funcionamiento de los sistemas para mediciéon
y despacho de gasolina y otros combustibles liquidos-especifica-
ciones, métodos de prueba y de verificacion.

¢ NORMA Oficial Mexicana NOM-151-SCFI-2016, requisitos que de-
ben observarse para la conservacion de mensajes de datos y digita-
lizacion de documentos (cancela la NOM-151-SCFI-2002).

e NORMA Oficial Mexicana NOM-024-SSA3-2012, sistemas de infor-
macion de registro electronico para la salud. Intercambio de infor-
macion en salud.

NMX

+ NMX-I1-086/01-NYCE-2006 tecnologia de la informacion (ti)-guia
para la gestion de la seguridad de ti-parte 01: conceptos y modelos
para la seguridad de ti.

«  NMX-1-086/02-NYCE-2006 tecnologia de la informacion (ti)-guia
para la gestion de la seguridad de ti-parte 02: gestion y planifica-
cion de la seguridad de ti.

+  NMX-I1-086/03-NYCE-2006 tecnologia de la informacion (ti)-guia
para la gestion de la seguridad de ti-parte 03: técnicas para la ges-
tion de la seguridad de ti.

e NMX-I-27000-NYCE-2014 tecnologias de la informacion-técnicas
de seguridad-sistemas de gestion de la seguridad de la informacion
(sGsi)-fundamentos y vocabulario.

e NMX-I-27001-NYCE-2015 tecnologias de la informacion-técnicas
de seguridad-sistemas de gestion de seguridad de la informacion-
requisitos (cancela a la nmx-i-27001-nyce-2009).

e NMX-I-27002-NYCE-2015 tecnologias de la informacion-técnicas
de seguridad-codigo de buenas practicas para el control de la se-
guridad de la informacion (cancela a la nmx-i-27002-nyce-2009).

e NMX-I-27006-NYCE-2015 tecnologias de la informacion-técnicas
de seguridad-requisitos para los organismos que realizan auditorias
y certificaciones de los sistemas de gestion de la seguridad de la
informacion (cancela a la nmx-i-27006-nyce-2011).

¢ NMX-I-27037-NYCE-2015 tecnologias de la informacion-técnicas
de seguridad-directrices para la identificacion, recopilacion, adqui-
sicion y preservacion de la evidencia digital.
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« NMX-1-27799-NYCE-2015 tecnologias de la informacion-informa-
tica sanitaria-gestion de la seguridad de la informacién en sanidad
utilizando la nmx-i-27002-nyce-2015.

e NMX-I-289-NYCE-2016 Tecnologias de la informacion-Metodo-
logia de andlisis forense de datos y guias de ejecucion (cancela la
NMX-I-289-NYCE-2013).

¢ NMX-I-173-NYCE-2013 tecnologia de la informacion-sistemas de
manejo de fondos electronicos en establecimientos (esta norma
cancela la nmx-i-173-nyce-2008).

e NMX-I-194-NYCE-2009 tecnologia de la informacion-seguridad y
confidencialidad de los documentos electronicos.

e NMX-I-27005-NYCE-2011 tecnologia de la informacion-técnicas
de seguridad-gestion del riesgo en seguridad de la informacion
(cancela la nmx-i-041/05-nyce-2009).

e NMX-I-305-NYCE-2016 Tecnologias de la informacién-Manejo y
preservacion de documentos seguros a través de sistemas digitales.
Correo electrénico certificado.

Normalizacion y estandarizacion internacional

Puesto que ya conocemos la normalizacién nacional, es importante
aludir sobre los estindares internacionales y de otros paises o conti-
nentes. Existen varias organizaciones que se encargan de realizar este
tipo de documentos, algunas cuantas son la Organizacion Internacional
de Normalizacién (1so por sus siglas en inglés), el Comité Europeo de
Normalizacion (CEN) y el Instituto Nacional Estadounidense de Estan-
dares (ANsI por sus siglas en inglés), con la misién de formar materia-
les nacionales e internacionales en forma de instrumentos, politicas,
conceptos, medidas, enfoques, directrices, planes, mejoras y acciones
sobre varios temas en general con el fin de tener una armonizacion,
donde el tema de seguridad cibernética también es de su dictamen.
En el derecho mexicano tales normas internacionales son recomen-
daciones, por lo que no tienen caracter obligatorio; claro que existen
sus excepciones cuando los estindares se obligan por un acuerdo in-
ternacional que debe ser aprobado por el Senado (articulo 76 fraccion
I cPEUM), o donde algun tratado lateral lo obliga, un ejemplo seria el
Tratado de Libre Comercio, sin embargo, estas recomendaciones son
tomadas en cuenta por el gobierno mexicano al reconocerlas en tér-
minos del derecho internacional y al momento de crear NOM y NMX
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deberan considerarse, respetando la Ley Federal Sobre Metrologia y
Normalizacion.

En la practica ya no solo el sector publico las toma como referen-

cia, de hecho el sector privado se ha dado a la tarea de adoptarlas, pues
gracias a éstas las empresas pueden estar a la vanguardia ofreciendo
mejores servicios. Algunos estandares famosos en ciberseguridad son
ISO27k (ISO 27001 , ISO 27002, ISO 22301, ISO 27032, ISO 15408,
etc.), ISA/IEC-62443 (antes ISA-99), IEC 62351, RFC 2196, NIST SP
800-82, NIST SP 800-53, RG 5.71, NERC CIP Standards, IEEE 1711-
2010, IEEE 1686-2007.

Delitos y ciberseguridad en las legislaciones de los paises

Afganistdan

Draft Cybercrime Law (Ministry of Communications and
Information Technology Afghanistan, 2015).

Draft National Cyber/Information Security Policy (Wafa, 2014).
Draft icT Law (Wafa, 2014).

Draft Info-Communications Technology Law (Wafa, 2014).

Draft of Electronic Transaction and Digital Signature Law, articulo
12 (Admissibility and evidential weight accorded to electronic com-
munications and data messages) (Ministry of Communications and
Information Technology Afghanistan, s.f.).

Law Supporting the Rights of Authors, Composers, Artists and
Researchers (Copy Right Law), articulos 6 (1) 11, 30 (3) 2-a
(World Intellectual Property Organization, 2008).

Telecom Services Regulation Law, articulos 49-54 (Afghanistan
Investment Support Agency, s.f.).

Amendment to the Anti-money Laundering and Proceeds of Crime,
articulo 47 (Da Afghanistan Bank, s.f.).
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Albania

« Criminal Code of the Republic of Albania, articulos 74/a, 84/a, 117,
119/a, 119/b, 137/a, 143/b, 186/a, 192/b, 230/a, 282/b 293 /a,
293/b, 293/c, 293 /¢ (Euralius, 1995).

e Criminal Procedure Code of the Republic of Albania, articulos
191/a, 208/a, 299 /a, 299 /b (Legislationline, 1995).

« Law on Consumer Protection, articulo 39 (Euralius, 2008).

« Law on Public Financial Inspection, articulo 16 (Euralius, 2015).

« Law on the Right to Information, articulo 18 (Euralius, 2014).

 Law on the Organization and Functioning of Institutions for
Combating Corruption and Organized Crime, articulos 1, 6, 42, 48,
49 (Euralius, 2016).

« Electronic Communications Law, articulo 13 (Albanian Investment
Development Agency, 2008).

o Law on Protection of Personal Data, articulos 6, 12, 21, 39 (Albanian
Media Institute, 2008).

« Law on Copyright and Other Related Rights (World Intellectual
Property Organization, 2016).

« Law on Payment System, articulo 32 (Bank of Albania, 2013).

e Law on Prevention of Money Laundering and Financing, articulos
2,9, 10 (Ministry of Justice Albania, 2008).

e Law on Measures Against the Financing of Terrorism, articulo 3
(Ministry of Justice Albania, 2013).

e Law on Information Classified State Secret, articulos 2, 23-25
(Albanian National Security Authority, 1999).

Alemania

e German Criminal Code, secciones 88, 111, 184, 201a, 202, 202a,
202b, 202c¢, 202d, 203, 204, 206, 263a, 267-276, 303, 303a, 303D,
303c, 317 (Federal Ministry of Justice and Consumer Protection
Germany, 1998).

» Electronic Signature Act, secciones 12, 14, 17, 18, 21 (Federal
Ministry of Justice and Consumer Protection Germany, 16 de mayo
de 2001).

e Act on the Federal Office for Information Security of Information
Technology, secciones 5, 8a, 8b, 8d, 14 (Federal Ministry of Justice
and Consumer Protection Germany, 14 de agosto de 2009).
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Federal Data Protection Act, secciones 6b, 14, 23, 28, 32, 35, 38,
42a, 43, 44 (Federal Ministry of Justice and Consumer Protection
Germany, 2003).

Atomic Energy Act, seccion 44b (Federal Ministry of Justice and
Consumer Protection Germany, 1985).

Telecommunications Act, secciones 99, 110, 112, 113, 113a,
129, 148 (Federal Ministry of Justice and Consumer Protection
Germany, 22 de junio de 2004).

Act on Internet Services, seccion 6 (Federal Ministry of Justice and
Consumer Protection Germany, 2007).

Act on Copyright and Related Rights, secciones 2, 69 a-g, 137D
(Federal Ministry of Justice and Consumer Protection Germany,
1965).

Act on Identity Cards and Electronic Identity Verification, sec-
ciones 2, 12, 18, 21 (Federal Ministry of Justice and Consumer
Protection Germany, 2008).

Act on Federal Intelligence Service, secciones 4, 6-10, 12, 17
(Federal Ministry of Justice and Consumer Protection Germany,
1990).

Act on International Legal Assistance in Criminal Matters, seccio-
nes 77a, 77b, 92d, 99 (Federal Ministry of Justice and Consumer
Protection Germany, 1982).

Act on Military Detention Service, secciones 1, 4b (Federal Ministry
of Justice and Consumer Protection Germany, 1991).

Act on the Operation of Electronic Toll Systems, secciones 13, 14
(Federal Ministry of Justice and Consumer Protection Germany,
2014).

Search Service Data Protection Act, secciones 1-7 (Federal Ministry
of Justice and Consumer Protection Germany, 2 de abril de 2009).
Act Against Unfair Competition, secciones 2, 7 (Federal Ministry
of Justice and Consumer Protection Germany, 3 de julio de 2004).
Act on the Restriction of Postal, Postal and Telecommunication
Secrecy, secciones 1-21 (Federal Ministry of Justice and Consumer
Protection Germany, 26 de junio de 2001).
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Andorra

e Codi Penal, articulos 155, 182-193, 209, 210, 225, 226, 229, 246,
342, 349, 362, 366 bis, 432, 446, 447, 478, 482 (Policia d’Andorra,
2005).

e Codi de Procediment Penal, articulos 87, 116 (Policia d’Andorra,
1998).

e Llei20/2014 del 16 d’octubre reguladora de la contractacio electro-
nica i dels operadors que desenvolupen la seva activitat economica
en un espai digital, articulos 9, 39, 41 (Consell General Principat
d’Andorra, 16 de octubre de 2014).

e Llei 35/2014 del 27 de novembre, de serveis de confianca electro-
nica, articulos 39-44 (Consell General Principat d’Andorra, 27 de
noviembre de 2014).

« Llei 6/2009 del 29 de desembre, de signatura electronica, articulos
18-20, 22-37 (Butlleti Oficial del Principat d’Andorra, 2009).

e Llei 21/2014 del 16 d’octubre, de bases de I'ordenament tributari,
articulos 95, 120, 128 (Butlleti Oficial del Principat d’Andorra, 16 de
octubre de 2014).

e Llei4/2011 del 25 de maig, de modificaci6 de la Llei de cooperacio
penal internacional i de lluita contra el blanqueig de diners o va-
lors producte de la delinqiiencia internacional i contra el financga-
ment del terrorisme, del 29 de desembre del 2000, articulo 49 ter
(Butlleti Oficial del Principat d’Andorra, 2011).

« Llei 37/2014 del 11 de desembre, de regulacié dels jocs d’atzar,
articulos 38-40, 97, 98 (Butlleti Oficial del Principat d’Andorra, 11
de diciembre de 2014).

e Llei 19/2016 del 30 de novembre, d’intercanvi automatic
d’informacié en mateéria fiscal, anexo 1 (Normes de comunicacio
i diligencia deguda relatives a la informacion sobre comptes finan-
cers) (Butlleti Oficial del Principat d’Andorra, 2016).

e Llei 13/2013 del 13 de juny, de competencia efectiva i proteccio del
consumidor, articulo 26 (Butlleti Oficial del Principat d’Andorra, 2013).

Angola
e Anteprojeto de Codigo Penal, articulos 156, 184, 219,198-205, 211-

214, 233-238, 319, 365, 399-401, 407, 415 (Ministério da Justica e
dos Direitos Humanos Angola, s.f.).
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Lei de Combate a Criminalidade no Dominio das Tecnologias
de Informagdo e Comunicacdo e dos Servicos da Sociedade da
Informacio, articulos 1-79 (Ministério das Telecomunicacoes e
Tecnologias de Informacio Angola, s.f.).

Lei da Protec¢do de Dados Pessoais, articulos 15, 54-61 (Governo
da Republica de Angola, s.f.).

Lei das Comunicagoes Electronicas e dos Servigos da Sociedade da
Informacao, articulos 14, 15, 25, 26, 28, 32, 41, 43, 44, 54-56, 60,
70-73 (Instituto Nacional de Fomento da Sociedade da Informacio
Angola, 2011).

Lei de Bases das Telecomunica¢Oes, articulos 1, 26, 38-40
(Ministério das Telecomunicacdes e Tecnologias de Informacio
Angola, 2001).

Lei de Imprensa, articulos 3, 74-76 (Ministério da Comunicacio
Social Angola, 2006).

Lei do Combate ao Branqueamento de Capitais e do Financiamento
do Terrorismo, articulos 27, 48 (Unidade Técnica para o
Investimento Privado Angola, 2011).

Antigua y Barbuda

The Computer Misuse Bill, secciones 1-30 (Antigua and Barbuda
Laws, 2006, bill).

The Electronic Crimes Act, secciones 1-32 (Antigua and Barbuda
Laws, 14 de noviembre de 2013).

The Telecommunications Bill, secciones 149-177 (Antigua and
Barbuda Laws, 2016).

The Electronic Transactions Act, secciones 33, 34, 39, 40, 41, 43,
45 (Antigua and Barbuda Laws, 2006, act).

The Electronic Evidence Act (Antigua and Barbuda Laws, 7 de no-
viembre de 2013).

Data Protection Act, secciones 18, 22, 23, 25 (Antigua and Barbuda
Laws, 7 de noviembre de 2013).

The Defamation Act (Antigua and Barbuda Laws, 23 de abril de
2015).

The Electronic Transfer of Funds Crimes Act, secciones 3-19
(Antigua and Barbuda Laws, 2007).

Banking Act, secciones 30, 148 (Antigua and Barbuda Laws, 16 de
julio de 2015).
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« Money Services Business Act, secciones 21, 34 (Antigua and
Barbuda Laws, 2011).

« Domestic Violence Act, seccion 2 (Antigua and Barbuda Laws, 17
de marzo de 2015).

e The Freedom of Information Act, seccion 48 (Antigua and Barbuda
Laws, 2004).

« The Trafficking in Persons (Prevention) Act, secciones 24, 34, 65
(Antigua and Barbuda Laws, 2010).

» ThePrevention of Terrorism (Amendment) Act, seccion 2 (Antigua
and Barbuda Laws, 2008).

e The Customs (Control and Managment) (Amendment) Bill, sec-
cion 103A (Antigua and Barbuda Laws, s.f.).

« The Copyright Act, secciones 46, 81 (Antigua and Barbuda Laws,
2003).

« The Prevention of Terrorism Act, secciéon 2 (Terrorist Act) (g)
(Antigua and Barbuda Laws, 2005).

Arabia Saudita

« Anti-Cyber Crime Law N° M /17, articulos 1-16 (Communications
and Information Technology Commission Saudi Arabia, 2007).

e Electronic Transactions Law N° M/18, articulos 23-27
(Communications and Information Technology Commission Saudi
Arabia, 2007).

+ Telecom Law, capitulo 10 (Communications and Information
Technology Commission Saudi Arabia, 2001).

+ Anti-Money Laundering System Law, articulos 1, 18 (Bureau of
Experts at the Council of Ministers Saudi Arabia, 2012).

e Copyright Protection System Law, articulos 9, 21 (Bureau of
Experts at the Council of Ministers Saudi Arabia, 2003).

« Terrorism Crimes and Financing Law, articulo 1 (Bureau of Experts
at the Council of Ministers Saudi Arabia, 2014).

» System of Penalties for Publishing Documents and Confidential
Information and Disclosing Them Law, articulos 1-7 (Bureau of
Experts at the Council of Ministers Saudi Arabia, 2011).
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Argelia

Code Pénal, articulos 17, 26, 28, 56, 87 bis, 144 bis, 284, 303
bis, 303 bis 1, 372, 394 bis-394 nonie¢s (Secretariat General Du
Gouvernement Algeria, 1966).

Loi n® 15-04 du 11 Rabie Ethani 1436 correspondant au 01 fé-
vrier 2015 fixant les regles générales relatives a la signature et la
certification électronique, articulos 66-75 (Ministry of Post and
Information and Communications Technologies Algeria, 2015).
Loi n°09-04 du 14 Chaibane 1430 correspondant au 5 aotit 2009
portant regles particulieres relatives a la prévention et a la lut-
te contre les infractions liées aux technologies de l'information
et de la communication (Ministry of Post and Information and
Communications Technologies Algeria, 2009).

Loin® 2000-03 du 5 Joumada El oula 1421 correspondant au 05 aotit
2000 fixant les regles générales relatives a la poste et aux télécom-
munications, articulos 127-144 (Ministry of Post and Information
and Communications Technologies Algeria, 2000).

Loin® 04-13 du 27 Ramadhan 1425 correspondant au 10 novembre
2004 portant approbation de 'ordonnance n° 04-01 du 3 Joumada
Ethania 1425 correspondant au 21 juillet 2004 modifiant et com-
plétant 'ordonnance n° 76-106 du 9 décembre 1976 portant code
des pensions militaires (Secretariat General Du Gouvernement
Algeria, 2004).

Loiorganiquen®2012-05 du 12 janvier 2012 relative a I'information,
articulos 100, 103, 115 (Droit Afrique Le droit des affaires en
Afrique Francophone, enero de 2012).

Argentina

Codigo Penal, articulos 113, 114, 125, 128, 131, 145 bis, 145 ter,
153, 153 bis, 154, 155, 156, 157, 157 bis, 172, 173, 183, 184, 194,
197, 255, 310 (Informacion Legislativa y Documental Argentina,
1984).

Codigo Civil y Comercial, articulos 53, 1770 (Informacion
Legislativa y Documental Argentina, 7 de octubre de 2014).

Ley 5.775 Prevencion del Ciber Acoso Sexual a Menores (Grooming)
(Sistema Argentino de Informacion Juridica, 19 de enero de 2017).
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« Ley 25.506 de Firma Digital, articulos 40-46 (Informacion
Legislativa y Documental Argentina, 2001).

« Ley 11.723-Régimen Legal de la Propiedad Intelectual, articulos 1,
9, 71-78 (Informacion Legislativa y Documental Argentina, 1933).

e Ley 25.326 de Proteccién de los Datos Personales, articulos 9,
10, 29, 31, 32 (Informacion Legislativa y Documental Argentina,
2000).

» Ley19.798 de Telecomunicaciones, articulos 145-156 (Informacion
Legislativa y Documental Argentina, 1972).

e Ley27.078 de Tecnologias de la Informacion y las Comunicaciones
(Argentina Digital), articulos 5, 16, 59, 62, 65, 66 (Informacion
Legislativa y Documental Argentina, 18 de diciembre de 2014).

« Ley 26.795 Codigo Aduanero del Mercosur, articulos 148-152
(Informacioén Legislativa y Documental Argentina, 2012).

« Ley 25.891 de Servicios de Comunicaciones Moviles, articulos 9,
10 (Informacion Legislativa y Documental Argentina, 2004).

e Ley 24.240 de Defensa al Consumidor, articulo 35 (Informacion
Legislativa y Documental Argentina, 1993).

e Ley 24.948 de Fuerzas Armadas, articulos 8, 33 (Informacion
Legislativa y Documental Argentina, 1998).

« Ley 26.061 de Proteccion Integral de los Derechos de las Nifas,
Nifios y Adolescentes, articulos 14, 22 (Informacion Legislativa y
Documental Argentina, 2005).

Armenia

e Criminal Code of the Republic of Armenia, articulos 142, 144, 146,
154.7, 158, 181, 198, 199, 211, 226, 251-257, 263, 306, 307, 385,
389, 397.1 (Armenian Legal Information System, 1 de agosto de
2003).

e Criminal Procedure Code of the Republic of Armenia, articulos
122, 178 (Armenian Legal Information System, 1998).

e Law on Electronic Communication, articulos 47, 49-51, 63
(Armenian Legal Information System, 3 de septiembre de 2005).

e Law on Electronic Document and Electronic Signature, articulos
12, 16, 18 (Armenian Legal Information System, 2004).

e Code on Administrative Offenses, articulos 53, 189.11, 243
(Armenian Legal Information System, 1986).

200



« Law on the Central Bank, articulos 39.2, 39.4 (Armenian Legal
Information System, 1996).

« Law on National Security Bodies, articulo 18 (Armenian Legal
Information System, 2002).

« Lawon Trade and Services, articulo 1 (Armenian Legal Information
System, 1 de enero de 2005).

« Law on Copyright and Related Rights, articulos 3, 35, 65-69
(Armenian Legal Information System, 2006).

e Law on Money Laundering and Financing of Terrorism, articulos 4,
5 (Armenian Legal Information System, 2008).

« Law on Drugs and Psychotropic Substances, articulo 42 (Armenian
Legal Information System, 20 de mayo de 2003).

« Law on Freedom of Information, articulo 14 (Armenian Legal
Information System, 15 de noviembre de 2003).

Australia

+ Cybercrime Legislation Amendment Act (Australian Federal
Register of Legislation, 10 de octubre de 2012).

e Criminal Code, secciones 91.1, 91.2, 100.1, 104.5, 143.1, 144.1,
145.1, 145.2, 272.19, 380.3, 380.4, 390.1, 390.2, 400.1, 400.15,
471.3,471.6,471.7,473.1-473.5,474.1-474.29B, 476.1-478.4, 480.1
(Australian Federal Register of Legislation, 15 de marzo de 1995).

« Spam Act (Australian Federal Register of Legislation, 2003).

e Telecommunications Act, secciones 295V-295E, 535-547],
572D-572N (Australian Federal Register of Legislation, 1997).

» Telecommunications Interception and Access Act (Australian
Federal Register of Legislation, 11 de noviembre de 1979).

e Personally Controlled Electronic Health Records Act, secciones
69, 75 (Australian Federal Register of Legislation, 26 de junio de
2012).

o -Electronic Transactions Act, secciones 11, 12 (Australian Federal
Register of Legislation, 1999).

e Education Services for Overseas Students Act, secciones 107, 109,
148, 149, 160, 164, 165 (Australian Federal Register of Legislation,
2000).

e Customs Act, secciones 64ADA, 67EF, 102CC, 102E, 102EA,
126DA, 126DB, 126DC, 126DD (Australian Federal Register of
Legislation, 1901).
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e Mutual Assistance in Criminal Matters Act, secciones 38H, 38N,
380, 38P (Australian Federal Register of Legislation, 1987).

o Australian Crime Commission Act, secciones 4A (Australian
Federal Register of Legislation, 2002).

e Australian Security Intelligence Organisation Act, secciones 25,
25A, 27A, 27D, 27E, 34, 34AA, 34ZB (Australian Federal Register
of Legislation, 25 de octubre de 1979).

» Crimes Act, secciones 3AA, 3C, 3L, 3LA, 3LAA, 3R, 3ZQM, 3ZQN,
37Q0, 37ZQV, 3ZQW, 3ZZCE, 3ZZCF, 3727CG, 3Z7ZCH, 37ZZ7C],
3ZZKD, 37ZZN¥F, 3Z7ZPA, 15GE, 15HC, 15HI, 23A, 23DA, 23E
(Australian Federal Register of Legislation, 1914).

+ Classification (Publications, Films and Computer Games) Act, sec-
ciones 8AA, 9A, 24 (Australian Federal Register of Legislation, 7
de marzo de 1995).

o Australian Information Commissioner Act, secciones 28, 29
(Australian Federal Register of Legislation, 2010).

e Personal Property Securities Act, secciones 23, 24, 26, 29, 174, 235
(Australian Federal Register of Legislation, 2009).

» Interactive Gambling Act, secciones 6, 17, 21, 24-28, 31, 37, 49, 56
(Australian Federal Register of Legislation, 2001).

» Copyright Act,secciones 47AB-47H,132AAA,200AAA (Australian
Federal Register of Legislation, 1968).

e Anti-Money Laundering and Counter-Terrorism Financing Act,
secciones 5, 8,9, 16, 21, 51C, 63-66 (Australian Federal Register of
Legislation, 2006).

« Enhancing Online Safety for Children Act (Australian Federal
Register of Legislation, 2015).

« Privacy Act, secciones 10, 11, 20Q, 218, 24, 24A, 28A (Australian
Federal Register of Legislation, 1988).

Austria

e Penal Code, § 107c, 118a, 119, 119a, 120, 126a, 126b, 126¢, 148a,
166, 167, 207a, 208a, 214, 215a, 225a, 278f (Federal Chancellery
RIS Information Austria, 1974).

+ E-Commerce Act, articulo § 26 (Federal Chancellery RIS
Information Austria, 27 de octubre de 2000).
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Telecommunications Act TKG, § 92-95, 95a, 96-102, 102a, 102b,
102c, 103- 107 (Federal Chancellery RIS Information Austria,
2003).

The Austrian E-Government Act, §22 (Federal Chancellery RIS
Information Austria, 2004).

Protection of Personal Data Act, § 51, 52 (Federal Chancellery RIS
Information Austria, 1 de enero de 2000).

Consumer Protection Act, § 27d, 28a (Federal Chancellery RIS
Information Austria, 1979).

Signature and Trust Services Act, § 7, 15, 16 (Federal Chancellery
RIS Information Austria, 2016).

Consumer Cooperation Act, § 6 (Federal Chancellery RIS
Information Austria, 2006).

Copyright Act, § 90b, 90c, 91-93, 99¢ (Federal Chancellery RIS
Information Austria, 1936).

Alternative Financing Act, § 1, 5 (Federal Chancellery RIS
Information Austria, 2015).

Police State Protection Act, § 4, 7 (Federal Chancellery RIS
Information Austria, 2014).

Pornography Act, § 1-15 (Federal Chancellery RIS Information
Austria, 1950).

Security Police Act, § 13a, 53, 56 (Federal Chancellery RIS
Information Austria, 1991).

Azerbalyan

Criminal Code of the Republic of Azerbaijan, articulos 147, 148,
167-2, 177, 189-1, 203-1, 222-2, 214, 242, 271-273, 283 (Supreme
Court of the Republic of Azerbaijan, 2000).

Code of Administrative Offences, articulos 45, 122, 125, 380, 459,
567.1 (Supreme Court of the Republic of Azerbaijan, 2015).

Law on Personal Data, articulos 4, 5, 10, 16, 17 (E-government
Portal Azerbaijan, 2010).

Law on Information, Informatization and Protection of Information,
articulos 8, 10, 16-19 (E-government Portal Azerbaijan, 1998).
Law on State Secret, articulos 4, 6-15, 30 (E-government Portal
Azerbaijan, 2004 ).

Law on Electronic Commerce, articulos 11, 12 (Ministry of Taxes
of the Republic of Azerbaijan, 2005).
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Law on Telecommunication, articulos 3, 9, 34, 35, 38, 43 (Special
State Protection Service Azerbaijan, 2005).

Law on Electronic Signature and Electronic Document, articulos
17, 20, 31, 32 (Special State Protection Service Azerbaijan, 2004).
Customs Code, articulos 46, 65, 279 (State Customs Committee
Azerbaijan, 2011).

Law on National Security, articulos 6.6.4, 10.2.4 (State Security
Service Azerbaijan, 2004 ).

Law on Detective-Search Activity, articulo 10 (State Security
Service Azerbaijan, 1999).

Law on Fight Against Terrorism, articulo 1 (State Security Service
Azerbaijan, 1998).

Bélgica

Code Pénal, articulos 136 bis-septies, 140 septies 193, 210 bis, 242,
259 bis, 314 bis, 377-ter and quater, 379, 380 bis, 383 bis, 433 bis/1,
444, 496, 504 bis-quater, 550 bis, 550 ter (Service Public Fédéral
Belge, 1867).

Code d’Instruction Criminelle, articulos 39 bis, 46 bis, 88 bis, 88
ter, 88 quater, 90 ter (Service Public Fédéral Belge, 1808).

Loi Relative Aux Communications Electroniques, articulos 137-
150 (Service Public Fédéral Belge, 2005).

Loi Tendant a Réprimer Certains Actes Inspirés par le Racisme
ou la Xénophobie, articulos 19-28 (Service Public Fédéral Belge,
1981).

Loi Organisant le Vote Electronique avec Preuve Papier, articulos
25, 26 (Service Public Fédéral Belge, 2014 ).

Loi Relatif a la Réutilisation des Informations du Secteur Public,
articulo 3 (Service Public Fédéral Belge, 2016).

Loi Relative a I’Analyse de la Menace, articulo 9 (Service Public
Fédéral Belge, 2006).

Loi Relative aux Marchés Publics, articulo 14 (Service Public
Fédéral Belge, 2015).

Loi Relative a la Surveillance des Processeurs d’Opérations de
Paiement, articulos 4, 11, 12 (Service Public Fédéral Belge, 2017).
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Bahamas

Computer Misuse Act, secciones 1-17 (Government of the Bahamas
on-line Legislation, 15 de junio de 2003).

Electronic Communications and Transactions Act, secciones 19,
20, 23 (Government of the Bahamas on-line Legislation, 16 de ju-
nio de 2003).

Evidence Act, -secciones 61, 67 (Government of the Bahamas on-
line Legislation, 1996).

Sexual Offences Act, secciones 5A, 5D, 7, 16A (Government of the
Bahamas on-line Legislation, 2010).

Data Protection Act, secciones 5, 29, 30 (Government of the
Bahamas on-line Legislation, 2008).

Freedom of Information Act, secciones 52-55 (Government of the
Bahamas on-line Legislation, 2017).

Payment Systems Act, secciones 16, 34 (Government of the
Bahamas on-line Legislation, 2012).

Anti-Terrorism Act, secciones 2, 5, 9, 11 (Government of the
Bahamas on-line Legislation, 2004).

Domestic Violence (Protection Orders) Act, secciéon 2 (Harassment)
(Government of the Bahamas on-line Legislation, 2007).

Mutual Legal Assistance (Criminal Matters) Act, secciones 1
(Record), 6-8, 11, 12 (Government of the Bahamas on-line
Legislation, 1988).

Trafficking in Persons (Prevention and Suppression) Act, seccion
2 (Government of the Bahamas on-line Legislation, 2005).
Financial Intelligence Unit Act, seccion 9 (Government of the
Bahamas on-line Legislation, 2000).

Securities Industry Act, seccion 116 (Government of the Bahamas
on-line Legislation, 2011).

Copyright Act, secciones 2, 40 (Government of the Bahamas on-
line Legislation, 1998).

Bangladés

Information and Communication Technology Act, -articulos 54-67
(1cT Division Bangladesh, 2006).

Draft Cyber Security Act (1icT Division Bangladesh, 2015).

Draft Digital Security Act (1cT Division Bangladesh, 2016).
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« Copyright Act, articulos 71, 84, 93 (Legislative and Parliamentary
Affairs Division Bangladesh, 2000).

« Anti-Corruption Commission Act, articulo 2 (Legislative and
Parliamentary Affairs Division Bangladesh, 2008).

« The Pornography Control Act, articulos 1-15 (Legislative and
Parliamentary Affairs Division Bangladesh, 8 de marzo de 2012).

« Family Violence (Prevention and Protection) Act, articulos 13, 14
(Legislative and Parliamentary Affairs Division Bangladesh, 2010).

e Bangladesh Telecommunication Regulatory Act, articulos 66-83
(Legislative and Parliamentary Affairs Division Bangladesh, 2001).

¢ Human Trafficking Prevention and Suppression Act, articulos 19,
30 (Legislative and Parliamentary Affairs Division Bangladesh, 1
de febrero de 2012).

+ Money laundering Prevention Act, articulo 1 (Legislative and
Parliamentary Affairs Division Bangladesh, 20 de febrero de 2012).

e Anti-Terrorism Act, articulos 1, 9, 13, 20 (Legislative and
Parliamentary Affairs Division Bangladesh, 2009).

Bareéin

¢ Law No. 60 of 2014 Concerning Information Technology Crimes,
articulos 1-24 (Legislation and Legal Opinion Commission Bahrain,
9 de octubre de 2014).

e Law No. 16 of 2014 Concerning Protection of State Information
and Documents, articulos 4-6 (Legislation and Legal Opinion
Commission Bahrain, 24 de julio de 2014).

e Law No. 37 of 2012 Promulgating the Child Act, articulos 57, 66, 67
(Legislation and Legal Opinion Commission Bahrain, 9 de agosto
de 2012).

e Law No. 35 of 2012 on Consumer Protection, articulos 4, 18
(Legislation and Legal Opinion Commission Bahrain, 2 de agosto
de 2012).

 Law No. 22 of 2006 Concerning the Protection of Copyright
and Related Rights, articulos 2, 46, 65, 66 (Legislation and Legal
Opinion Commission Bahrain, 2006).

e Decree-Law No. 28 of 2002 Concerning Electronic Transactions,
articulos 5, 7, 23-25 (Legislation and Legal Opinion Commission
Bahrain, 2002).
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Law No. 48 of 2002 Telecommunications, articulos 72-77 (Ministry
of Transportation and Telecommunications Bahrain, 2002).

Law 64 of 2006 Central Bank of Bahrain, articulos 83, 96, 114, 174
(Central Bank of Bahrain, 2006).

Penal Code 1976, articulos 126, 128, 133, 136, 145, 161, 172,
174, 213, 284, 290, 365, 366, 379 (Legislation and Legal Opinion
Commission Bahrain, 1976).

Barbados

Computer Misuse Act, articulos 1-21 (Ministry of Industry,
International Business, Commerce and Small Business Development
Barbados, 2005).

Electronics Transactions Act, articulos 22-24, 26 (Ministry of
Industry, International Business, Commerce and Small Business
Development Barbados, 2001).

Fair Competition Act, articulos 2, 7, 39-44 (Ministry of Industry,
International Business, Commerce and Small Business Development
Barbados, 2002).

Anti-Terrorism Act, articulo 1 (Financial Intelligence Unit
Barbados, 2002).

Money Laundering and Financing of Terrorism (Prevention nd
Control), articulos 20, 20a, 22, 22a (Financial Intelligence Unit
Barbados, 2001).

Transnational Organized Crime (Prevention and Control) Act, ar-
ticulos 14, 20, 29 (Financial Intelligence Unit Barbados, 2011).
Telecommunications Act, articulos 78-94 (Telecommunications
Unit Barbados, 2001).

Draft Data Protection Bill 2005 (Barbados Employers’
Confederation, 2005).

Securities Act, articulos 2, 28 (Financial Services Commision
Barbados, 2002).

Belice

Interception of Communications Act, secciones 3-7, 13 (Belize
Police Department, 2010).
Telecommunications Act, secciones 43-47 (Belizelaw, 2000).
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« Financial Intelligence Unit Act FIU ACT, articulo 2 (b); 9 (3)
(Financial Intelligence Unit Belize, 2014).

o FElectronic Transactions Act, articulos 12, 14 (Belizelaw, 2003, ca-
pitulo 290:01).

« Electronic Evidence Act, articulos 1-12 (Belizelaw, 2003, capitulo
95:01).

« Copyright Act, articulos 7, 35 (Belizelaw, 1990).

» Money Laundering and Terrorism Act, articulo 2¢ (Central Bank of
Belize, 2016).

« National Payment System Act, articulos 8, 27, 48 (National
Assembly of Belize, 2017).

Benin

* Loi N° 2011-20 portant lutte contre la corruption et autres infrac-
tions connexes, articulos 2, 22, 112-127 (Legibenin, 12 de octubre
de 2011).

e Loi N° 2015-07 portant code de I'information et de la communica-
tion, articulos 156, 196, 263-282, 288, 298, 318-337 (Legibenin, 22
de enero de 2015).

« Loi N° 2015-08 portant code de I'enfant, articulo 386 (Legibenin,
23 de enero de 2015).

e« Loi N° 98-019 portant code de sécurité sociale, articulo 143
(Legibenin, 2003).

e Loi n° 2012-15 portant code de procédure pénale, articulos 562,
854 (Legibenin, 2012).

e Loi N° 2014-20 portant code des douanes, articulos 342, 457, 462
(Legibenin, 2014).

e Loi N° 2013-06 portant code électoral, articulos 161, 225
(Legibenin, 2013).

e Loi N°2014-14 du 09 Juillet 2014 relative aux communications
électroniques et a la poste, articulos 103, 112-142 (Autorité de
Régulation Des Communications Electroniques et de la Poste
Benin, 2014).

e Loi9 of 27 Apr 2009 Protection des Données Personnelles, articu-
los 29, 50, 51, 53-65 (Autorité de Régulation Des Communications
Electroniques et de la Poste Benin, 2009).
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e Loi 2004 Portant Protection des Données a Caractere Personnel
(Autorité de Régulation Des Communications Electroniques et de

la Poste Benin, 2004).
Bielorrusia

« Criminal Code of the Republic of Belarus, articulos 188, 201, 203,
212,222, 226-1, 233, 249, 294, 323, 327, 333, 343, 343-1, 349-355,
360, 361, 367, 374 (National Center of Legal Information of the
Republic of Belarus, 1999).

e Code on Administrative Offenses, articulos 12.20, 12.34, 12.44,
22.6, 22.15, 22.16 (National Center of Legal Information of the
Republic of Belarus, 2002).

e LawonInformation, Informatization and Protection of Information,
articulos 1, 27-32, 40, 41 (National Center of Legal Information of
the Republic of Belarus, 2008).

« Law on Fundamentals of State Scientific and Technical Policy, arti-
culo 18 (National Legal Internet Portal of the Republic of Belarus,
19 de enero de 1993).

o Law on Trademarks and Service Marks, articulos 20, 29 (National
Legal Internet Portal of the Republic of Belarus, 5 de febrero de
1993).

« Law on Advertising, articulos 10, 12, 17, 23, 26, 27 (National Legal
Internet Portal of the Republic of Belarus, 2007).

e Law on Mass Media, articulos 3, 38, 42-43, 51-1 (National Legal
Internet Portal of the Republic of Belarus, 2008).

« Law on Child’s Rights, articulo 28 (National Legal Internet Portal
of the Republic of Belarus, 19 de noviembre de 1993).

Birmania

« Telecommunications Law, secciones 65-73 (Ministry of Transport
and Communications Myanmar, 2013).

e Electronic Transactions Law, secciones 33-38 (Ministry of
Commerce Myanmar, 2004 ).

« Control of Money Laundering Law, seccion 5 (a) (8) (Track-United
Nations Office on Drugs and Crime, 2002).

e Computer Science Development Law, secciones 31-39
(Constitutional Tribunal of the Union of Myanmar, 1996).
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Anti-Corruption Law, seccién 3 (Anti-Corruption Commission of
Myanmar, 2013).

Mutual Assistance in Criminal Matters Law, secciones 3, 13, 41
(Asian Legal Information Institute, 2004).

Draft Myanmar Companies Law, secciones 363, 388, 396 (Asian
Legal Information Institute, 2015).

Bolivia

Codigo Penal y Procedimiento Penal, articulos 214, 215, 281 qua-
ter, 300, 301, 318-321, 323 bis-325, 363 bis, 363 ter (Ministerio de
Justicia Bolivia, 1997).

Cédigo Nina, Nifio y Adolescente, articulo 151.1 fracciéon g)
(Ministerio de Comunicacion Bolivia, 2014).

Ley General de Telecomunicaciones, Tecnologias de Informacion
y Comunicacion, articulos 92-99 (Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes Bolivia, 2011).
Ley de Régimen Electoral, articulos 82, 119 (Sistema de Informacion
Legal del Estado Plurinacional de Bolivia, 30 de junio de 2010).
Codigo Procesal Constitucional, articulos 58, 63 (Sistema de
Informacion Legal del Estado Plurinacional de Bolivia, 2012).
Codigo Tributario, articulos 44, 70, 77, 79, 100, 102 (Sistema de
Informacion Legal del Estado Plurinacional de Bolivia, 2003).

Ley de Servicios Financieros, articulos 29, 31, 34, 124, 361, 470,
477, 487 (Sistema de Informacion Legal del Estado Plurinacional
de Bolivia, 2013).

Ley del Notariado Plurinacional, articulo 104 (Sistema de
Informacion Legal del Estado Plurinacional de Bolivia, 2014).

Ley del Organo Judicial, articulo 121 (Sistema de Informacion
Legal del Estado Plurinacional de Bolivia, 24 de junio de 2010).
Ley General de Aduanas, articulos 173,255 (Sistema de Informacion
Legal del Estado Plurinacional de Bolivia, 1999).

Bosnia-Herzegovina

Criminal Code of the Federation of Bosnia and Herzegovina, arti-
culos 186, 188, 393-398 (Ministry of Internal Affairs of Bosnia and
Herzegovina, s.f.).
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e Criminal Procedure Code of the Federation of Bosnia and
Herzegovina, articulos 65, 76, 79, 130 (Municipal Court in Sarajevo,
Bosnia and Herzegovina, 2003).

e Criminal Code of Bosnia and Herzegovina, articulos 29-31, 122,
145, 242-246 (The Court of Bosnia and Herzegovina, 2003).

e Criminal Procedure Code of Bosnia and Herzegovina, articulos 51,
62, 65, 72a, 116 (The Court of Bosnia and Herzegovina, 2003).

e The Criminal Code of the Republika Srpska, articulos 199-200,
292a, 292b, 292v, 292g, 292d, 2924, 292e, 398 (Paragraf Lex BA
Bosnia and Herzegovina, 2003).

o Law on the Protection of Personal Data, articulos 48-52 (The Court
of Bosnia and Herzegovina, 23 de mayo de 2005).

« Law on the Protection of Secret Data, articulos 78, 79 (The Court
of Bosnia and Herzegovina, 28 de julio de 2005).

 Law on the Prevention of Money Laundering and Financing of
Terrorist Activities, articulo 4 (State Investigation and Protection
Agency Bosnia and Herzegovina, 2009).

« Law on Communications, articulos 5, 7, 15 (Ministry of
Communications and Transport of Bosnia and Herzegovina, 2003).

« Law on Electronic Signature, articulos 8, 17a, 25 (Ministry of
Communications and Transport of Bosnia and Herzegovina, 2006).

e Law on Electronic Legal and Business Transactions, articulo
31 (Ministry of Communications and Transport of Bosnia and
Herzegovina, 2007).

« Law on Consumer Protection, articulo 51 (Parliamentary Assembly
of Bosnia and Herzegovina, 2006).

Botsuana

e Cybercrime and Computer Related Crimes Act, secciones 1-30
(Botswana Communications Regulatory Authority, 2007).

+ Communications Regulatory Authority Act, secciones 56, 88, 93
(Botswana Communications Regulatory Authority, 2012).

o Telecommunications Act, secciones 52-54 (Botswana
Communications Regulatory Authority, 1996).

o Electronic Records (Evidence) Act, secciones 1-16 (Botswana
Communications Regulatory Authority, 2014, A.49).
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e Electronic Communications and Transactions Act, secciones 8,
25-31, 38, 46 (Botswana Communications Regulatory Authority,
2014, A.57).

e Financial Intelligence Act, secciones 14, 21 (Botswana e-laws,
2009).

« Intelligence and Security Service Act, seccion 22 (Botswana e-laws,
1 de abril de 2008).

o Pension and Provident Funds Act, seccion 32 (Botswana e-laws,
1988).

+ Insurance Industry Act, seccion 126 (Botswana e-laws, 2007).

« Companies Act, seccion 498 (Botswana e-laws, 2006).

« Banking Act, seccion 40 (Botswana e-laws, 1955).

« Copyright and Neighbouring Rights, secciones 3, 33 (Botswana e-
laws, 2005).

o Domestic Violence Act, seccién 2 (Botswana e-laws, 30 de abril de
2008).

o Value Added Tax, secciones 50, 52, 54 (Botswana e-laws, 2002).

o DPolice Act, secciones 23, 57 (Botswana e-laws, 1979).

Brasil

e Codigo Penal, articulos 153, 154-A, 154-B, 168-A, 184, 266, 297,
298, 311-A, 313-A, 313-B, 325, 337-A (Palacio do Planalto Brasil,
1940).

« Cobdigo Brasileiro de Telecomunicagoes, articulos 52-70 (Palicio
do Planalto Brasil, 1962).

o LeiN©9.296, articulo 10 (Palacio do Planalto Brasil, 1996).

o Lei N°9.609, articulos 12-14 (Palacio do Planalto Brasil, 1998).

o Lei N° 8.137, articulo 2 (Palicio do Planalto Brasil, diciembre de
1990).

e Lei N°9.504, articulo 72 (Palacio do Planalto Brasil, 1997).

e LeiN° 8069, articulo 240, 241, 241-A, 241-B, 241-C, 241-D, 241-E,
244-A (Palacio do Planalto Brasil, julio de 1990).

o LeiN°9.100, articulo 67 (Paladcio do Planalto Brasil, 1995).

o Lei N° 12.965, articulos 3, 7, 10-12, 18-22 (Palicio do Planalto
Brasil, 2014).

o Lei N° 12.527, articulos 6, 25, 32-34 (Palacio do Planalto Brasil,
2011).
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» Projeto de lei que estabelece, como efeito da condenacao, o perdi-
mento dos instrumentos do crime doloso.

» Projeto de lei para alterar a redacao do art. 154-a do decreto-lei n°
2.848, de 7 de dezembro de 1940, para ampliar a abrangéncia do
crime de invasio de dispositivo informatico.

e Projeto de lei visando a alteracdo da lei n°® 5.070, de 7 de julho de
1966, para autorizar o uso dos recursos do fistel por 6rgios da po-
licia judiciaria.

* Projeto de lei que inclui os crimes praticados contra ou mediante
computador, conectado ou nao a rede, dispositivo de comunicacio
ou sistema informatizado ou de telecomunicac¢ido no rol das in-
fracoes de repercussio interestadual ou internacional que exigem
repressao uniforme.

e DProjeto de lei que dispoe sobre o procedimento especifico para a
retirada de contetidos que atentem contra a honra.

» Projeto de lei alterando a lei das organiza¢des criminosas, a lei da
lavagem de dinheiro e o marco civil da internet para incluir no rol
das informagdes cadastrais de usuarios o endereco ip.

» Projeto de lei que possibilita o bloqueio de aplicacdes de internet
por ordem judicial.

» Projeto de lei que adiciona a educacio digital entre as diretrizes do
plano nacional de educag¢ido-pne (Camara dos Deputados - Palacio
do Congresso Nacional Brasil, 2016).

Brunei

« Law Chapter 153 Official Secrets, secciones 3, 6, 7, 9 (Attorney
General’s Chambers, Prime Minister’s Office Brunei, 1988).

e Law Chapter 194 Computer Misuse, secciones 1-19 (Attorney
General’s Chambers, Prime Minister’s Office Brunei, 2007).

e Law Chapter 196 Electronic Transactions, secciones 25, 206, 42,
48, 49, 51, 53-59 (Attorney General’s Chambers, Prime Minister’s
Office Brunei, 2008, 4).

o Law Chapter 197 Anti-Terrorism Financial and Other Measures,
seccion 2 (Attorney General’s Chambers, Prime Minister’s Office
Brunei, 2008, 6).

« Telecommunications Order s38/01, secciones 33-52 (Attorney
General’s Chambers, Prime Minister’s Office Brunei, 2001).
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Law Chapter 108 Evidence, secciones 35A, 35B, 67 (Attorney
General’s Chambers, Prime Minister’s Office Brunei, 2002).

Law Chapter 22 Penal Code, secciones 292, 507 (Attorney General’s
Chambers, Prime Minister’s Office Brunei, 1951).

Law Chapter 25 Undesirable Publications, seccion 4 (Attorney
General’s Chambers, Prime Minister’s Office Brunei, 1984).

Law Chapter 24 Sedition, seccion 4 (Attorney General’s Chambers,
Prime Minister’s Office Brunei, 1984).

Law Chapter 203 Societies, secciéon 46 (Attorney General’s
Chambers, Prime Minister’s Office Brunei, 2010).

Law Chapter 27 Misuse of Drugs, seccion 21A (Attorney General’s
Chambers, Prime Minister’s Office Brunei, 1978).

Law Chapter 39 Companies, secciones 135D, 149G, 149N, 319A
(Attorney General’s Chambers, Prime Minister’s Office Brunei,
1956).

Bulgaria

Criminal Code, articulos 93, 155a, 159, 162, 164, 171, 172a, 212a,
216, 246, 277a, 287a, 313, 319a, 3196, 3198, 319r, 319, 319¢
(Bulgarian Law Portal, 1968).

Criminal Procedure Code, articulos 125, 135, 159, 159a, 160, 161,
162, 163, 164, 165, 172, 173, 208 (Bulgarian Law Portal, 29 de abril
de 2006).

Law on Electronic Communications, articulos 250s, 251r, 313, 314,
323, 324, 337, 334r (Bulgarian Law Portal, 2007).

Law on Protection of Classified Information, articulos 117-134
(Bulgarian Law Portal, 30 de abril de 2002).

Law on Combating Terrorism, articulos 32, 39, 41 (Bulgarian Law
Portal, 2016).

Law on Special Intelligence Means, articulos 1, 2, 25 (Bulgarian
Law Portal, 7 de mayo de 1999).

Law on Electronic Commerce, articulos 23-25 (Bulgarian Law
Portal, 24 de diciembre de 2006).

Law on Protection of Personal Data, articulos 1, 23 (Bulgarian Law
Portal, 1 de enero de 2002).

Law on Electronic Document and Electronic Signature, articulos
14, 21, 29-31 (Bulgarian Law Portal, 2001).
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Law on Electronic Government, articulos 7c, 7k, 22, 54-57, 60
(Bulgarian Law Portal, 2008).

Law on Military Intelligence, articulos 13, 15 (Bulgarian Law Portal,
2015).

Law on Consumer Protection, articulo 68k (Bulgarian Law Portal,
10 de junio de 2006).

Law on Measures Against Terrorism Financing, articulo 9 (Bulgarian
Law Portal, 2003).

Law on Measures Against Money Laundering, articulos 4, 11, 16
(Bulgarian Law Portal, 5 de julio de 1999).

Burkina Faso

Code Pénal, articulos 115, 541-548 (La Diffusion du Droit, 1996).

Loi n° 10/2004/AN portant protection des données a carac-
tere personnel, articulos 46-55 (Autorité de Régulation des
Communications Electroniques et des Postes Burkina Faso, 2004).
Loi n°® 045-2009/AN portant réglementation des services et
des transactions électroniques, articulos 153-156 (Autorité de
Régulation des Communications Electroniques et des Postes
Burkina Faso, 2009).

Loi n°® 061-2008/AN portant réglementation générale des réseaux
et services de communications électroniques, articulos 199-209
(Autorité de Régulation des Communications Electroniques et des
Postes Burkina Faso, 2008).

Loin® 061-2009/AN du 17 décembre 2009 relative a la lutte contre
le financement du terrorisme, articulo 26 (United Nations Office
on Drugs and Crime, 2009).

Loin® 2014-11/AN du 17 avril 2014 portant répression de la vente
des enfants, de la prostitution des enfants et de la pornographie
mettant en scéne des enfants, articulo 9 (International Labour
Organization, 2014).

Loi n°1993-56 du 30 décembre 1993 portant code de I'information
(Droit Afrique Le droit des affaires en Afrique Francophone, 1993).

Burundi

Code Pénal, articulos 467-470, 519-523 (Droit Afrique Le droit des
affaires en Afrique Francophone, 2009).
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e Loi n° 1/02 lutte contre le blanchiment de capitaux et le finan-
cement du terrorisme, articulos 4, 18 (Droit Afrique Le droit des
affaires en Afrique Francophone, 2008).

e Décret-loi n°1/11 du 4 septembre 1997 portant dispositions orga-
niques sur les télécommunications, articulo 10 (Droit Afrique Le
droit des affaires en Afrique Francophone, 1997).

e Loi n° 1/021 du 31 décembre 2005 portant protection du droit
d’auteur et des droits voisins au Burundi, articulos 4, 94 (Assemblée
Nationale du Burundi, 2005).

e Projet de loi portant code des communications électroniques et des
postes (Assemblée Nationale du Burundi, 2016).

» Projet de loi relatif aux transactions électroniques (Gouvernement
du Burundi, 2016).

Butadn

« Penal Code of Bhutan, articulos 468-477 (Office of the Attorney
General Bhutan, 2004).

« Copyright Act, articulos 4, 5, 31 (Office of the Attorney General
Bhutan, 2001).

e The Information and Communication Media Act, secciones 125-
182, 184-191, 197 (National Assembly of Bhutan, 2006).

e The Telecommunications Act, secciones 62-65 (National Assembly
of Bhutan, 1999).

« The Evidence Act, secciones 3, 4, 43 (National Assembly of Bhutan,
2005).

« The Anti-Corruption Act, secciones 61, 84, 97, 176 (National
Assembly of Bhutan, 2011).

e The Election Act, seccion 546 (National Assembly of Bhutan,
2008).

Cabo Verde

e Lein®30/VII/2008 de 21 de julho de investigac¢do criminal, articu-
lo 21 (Policia Nacional Cabo Verde, 2008).

« Lei n°134/V/2001, articulo 15 (United Nations Office on Drugs
and Crime, 2001).

e Codigo Penal, articulos 150, 171, 172, 187-190, 212, 224, 288, 289
(Track-United Nations Office on Drugs and Crime, 2003).
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Coédigo de Processo Penal de Cabo Verde, articulo 255 (Track-
United Nations Office on Drugs and Crime, 2005).

Lei n° 74/VI/2005, articulos 2, 11 (Agéncia Nacional de
Comunicacbes Cabo Verde, 2005).

Camboya

Draft Cybercrime Law, articulos 1-40 (Cambodian Center for
Human Rights, 2008).

Law on Telecommunications, articulos 78-109 (Cambodian Center
for Human Rights, 2015).

Criminal Code, articulos 317- 320, 427-432, 445-447, 477-481,
551, 555, 556 (Cambodian Center for Human Rights, 2009).
Criminal Procedure Code, articulos 105, 172, 183 (Cambodian
Center for Human Rights, 2007).

Law on Anti-Corruption, articulo 27 (Cambodian Center for
Human Rights, 2010).

Law on Copyright, articulos 2, 62 (Cambodian Center for Human
Rights, 2003).

Law on Anti-Money Laundering and Combating the Financing of
Terrorism, articulos 24, 29 (The Council for the Development of
Cambodia, 2007).

Law on Customs, articulos 51, 52, 57 (The Council for the
Development of Cambodia, 2006).

Camerun

Loi n° 2010-012 sur la cybersecurité et la cybercriminalité, articu-
los 1-97 (Ministére des Postes et Télécoms du Cameroun, 2010).
Loi n° 2010-013 du 21 december 2010 on electronic communica-
tions in Cameroon, articulos 24, 58, 74-95 (Ministére des Postes et
Télécoms du Cameroun, 2010).

Loi n°® 2010-021 du 21 december 2010 on electronic commerce
in Cameroon, articulos 28, 34-39, 41-46 (Conseil National de la
Communication Cameroun, 2010).

Loi n® 2016-07 du 12 juillet 2016 portant Code Pénal, articulos 11,
106, 133, 135, 327 (Ministére de la Justice du Cameroun, 2016).
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e Loin®2000/011 du 19 décembre 2000 relative au droit d’auteur et
aux droits voisins, articulo 81 (Onambele-Anchang and Associates,
2000).

Canada

e Criminal Code, secciones 83.223, 162, 163, 163.1-164.3, 171.1-
172.2, 183-194, 320.1, 326, 327, 334, 342, 342.01, 342.1, 342.2,
372,402.1, 403, 430, 457, 487, 487.012, 487.013, 487.0194 (Justice
Laws Website Canada, 1985).

« Security of Information Act, articulos 4-23 (Justice Laws Website
Canada, 1985).

« Sex Offender Information Registration Act, articulos 13, 16 (Justice
Laws Website Canada, 2004).

o Telecommunications Act, articulos 73,74 (Justice Laws Website
Canada, 1993).

e (Canada Evidence Act, articulos 31.1, 31.2, 31.4 (Justice Laws
Website Canada, 1985).

e Privacy Act, articulo 68 (Justice Laws Website Canada, 1985).

« Anti-spam Law, secciones 6-9, 20 (Justice Laws Website Canada,
2010).

e Personal Information Protection and Electronic Documents Act,
articulo 28 (Justice Laws Website Canada, 2000).

« Competition Act, articulos 16, 52.01, 53, 74.011, 74.101 (Justice
Laws Website Canada, 1985).

« Mutual Legal Assistance in Criminal Matters Act, articulo 2 (Justice
Laws Website Canada, 1985).

o Access to Information Act, articulos 16, 67.1 (Justice Laws Website
Canada, 1985).

e Copyright Act, articulos 27, 30.04, 30.62, 30.63, 31.1, 41.22, 41.25,
41.27, 42 (Justice Laws Website Canada, 1985).

o Financial Administration Act, articulo 161 (Justice Laws Website
Canada, 1985).

o Safe Streets and Communities Act, articulo 171.1 (Justice Laws
Website Canada, 2012).
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Catar

e Law No. 11 of 2004 Issuing the Penal Code, articulos 216, 293, 339,
346, 370-388 (Qatar Legal Portal Al-Meezan, 2004 ).

» Law No. 14 of 2014 Promulgating the Cybercrime Prevention Law,
articulos 1-54 (Qatar Legal Portal Al-Meezan, 2014).

e Law No. 13 of 2016 on Protecting Personal Data, articulos 23-25
(Qatar Legal Portal Al-Meezan, 2016).

« Law No. 4 of 2010 by Issuing Anti-Money Laundering and Financing
of Terrorism Law, articulo 1 (Qatar Legal Portal Al-Meezan, 2010, 4).

« Law on the Promulgation of the Electronic Commerce and
Transactions Law, articulos 67-73 (Qatar Legal Portal Al-Meezan,
2010, 16).

o Legislative Decree No. 34 of 2006 Promulgating the
Telecommunications Law, articulos 64-72 (Qatar Legal Portal Al-
Meezan, 2006, 16).

e Law No. 13 of 2012 Promulgating the Central Bank of Qatar Law
and Regulating Financial Institutions, articulos 155, 197 (Qatar
Legal Portal Al-Meezan, 2012, 13).

« Law No. 8 0f 2012 Regarding the Qatar Financial Markets Authority,
articulo 39 (Qatar Legal Portal Al-Meezan, 2012, 8).

+ Law No. 7 of 2002 Concerning the Protection of Copyright and
Related Rights, articulo 51 (Qatar Legal Portal Al-Meezan, 2002).

Chad

e Loin° 08/PR/2015 du 10 février 2015, portant transactions élec-
troniques.

e Loi n°® 07/PR/2015 du 10 février 2015, portant protection des
données a caractére personnel.

e Loin®° 09/PR/2015 du février 2015, portant cyber sécurité et cy-
bercriminalité.

e Loi n° 06/PR/2015 du 10 février 2015, portant création de
I’ANSICE (Safia, 2015).

e Loin° 2014-13 du 14 mars 2014 portant régulations des commu-
nications électroniques et des activités postales, articulos 18, 19,
37-44 (Droit Afrique Le droit des affaires en Afrique Francophone,
2014).
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e Loin° 2014-14 du 21 mars 2014 portant sur les communications
électroniques, articulos 113-124 (Droit Afrique Le droit des affai-
res en Afrique Francophone, 2014).

e Loin®° 2014-15 du 21 mars 2014 portant sur la Poste, articulos 75-
85 (Droit Afrique Le droit des affaires en Afrique Francophone,
2014).

e Loin®° 2010-017 du 31 aotit 2010 relative au régime de la presse
au Tchad, articulos 46-67 (Droit Afrique Le droit des affaires en
Afrique Francophone, 2010).

e Loi n° 2009-98 du 17 aolit 1998 portant sur les télécommunica-
tions, articulos 66-84 (Droit Afrique Le droit des affaires en Afrique
Francophone, 1998).

Chile

e Ley num. 19223 Tipifica Figuras Penales Relativas a la Informatica,
articulos 1-4 (Biblioteca del Congreso Nacional de Chile, 1993).

e Ley nam. 19733 Sobre Libertades de Opinion e Informacion y
Ejercicio del Periodismo, articulos 29-42 (Biblioteca del Congreso
Nacional de Chile, 2001).

e Ley nam. 20000 Sustituye la Ley nim 19.366 que Sanciona el
Trafico Ilicito de Estupefacientes y Sustancias Sicotrdpicas, articu-
los 3, 24 (Biblioteca del Congreso Nacional de Chile, 2 de febrero
de 2005).

« Ley num. 20009 Limita la Responsabilidad de los Usuarios de
Tarjetas de Crédito por Operaciones Realizadas con Tarjetas
Extraviadas, Hurtadas o Robadas, articulo 5 (Biblioteca del
Congreso Nacional de Chile, 18 de marzo de 2005).

e Codigo Penal, articulos 161-A, 366, 366 bis, 366 ter, 366 quater,
366 quinquies, 367, 369, 369 ter, 372, 374 bis, 374 ter (Biblioteca
del Congreso Nacional de Chile, 1874).

e Ley nim. 19696 Establece Codigo Procesal Penal, articulos 19, 20,
92, 180-189, 217, 218, 219, 222-226, 307, 333, 469 (Biblioteca del
Congreso Nacional de Chile, 2000).

¢ Ley nim. 19913 Crea la Unidad de Analisis Financiero y Modifica
Diversas Disposiciones en Materia de Lavado y Blanqueo de Activos,
articulo 33 (Biblioteca del Congreso Nacional de Chile, 2003).

e Ley num. 19628 Sobre Protecciéon de la Vida Privada, articulo 23
(Biblioteca del Congreso Nacional de Chile, 1999).
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Ley nim. 19.974 Sobre el Sistema de Inteligencia del Estado y Crea
la Agencia Nacional de Inteligencia, articulo 24 (Biblioteca del
Congreso Nacional de Chile, 2004).

Ley nim. 18168 General de Telecomunicaciones, articulos 36-39
bis (Biblioteca del Congreso Nacional de Chile, 1982).

Ley num. 19799 Sobre Documentos Electronicos, Firma Electronica
y Servicios de Certificacién de Dicha Firma, articulos 1, 10, 17, 21,
23, 24 (Biblioteca del Congreso Nacional de Chile, 2002).

China

Cyber Security Law, articulos 1-79 (Ministry of Industry and
Information Technology China, 2016).

Criminal Law, articulos 217, 285, 286, 287 (National People’s
Congress China, 1997).

Penalties for Administration of Public Security Law, articulos 29,
47,68 (FS110 China, s.f.).

Emergency Response Law, articulos 33, 59 (State Council China,
2007).

Anti-Terrorism Law, articulos 17-19, 21, 53, 60, 84, 86 (Legislative
Affairs Office of the State Council P. R. China, 28 de diciembre de
2015).

National Security Law, articulos 24, 25, 53, 59, 73 (Legislative
Affairs Office of the State Council P. R. China, 7 de marzo de 2015).
Advertising Law, articulos 44, 45, 63, 64 (Legislative Affairs Office
of the State Council P. R. China, 25 de abril de 2015).

Anti-spy Law, articulo 16 (Legislative Affairs Office of the State
Council P. R. China, 2014).

Protection of Consumers’ Rights and Interests Law, articulos 28, 44
(Legislative Affairs Office of the State Council P. R. China, 2013).
State Secrets Protection Law, articulos 24, 26, 27, 28, 48, 50
(Legislative Affairs Office of the State Council P. R. China, 2010).
Anti-drug Law, articulos 26, 46 (Legislative Affairs Office of the
State Council P. R. China, 2008).

Juveniles Protection Law, articulos 31-34, 39, 58, 64, 66 (Legislative
Affairs Office of the State Council P. R. China, 2007).

Electronic Signature Law, articulos 7, 9, 14, 27-35 (Legislative
Affairs Office of the State Council P. R. China, 2004).
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Chipre

Criminal Code, secciones 44, 50, 50a, 50c, 59, 99a, 129a, 135, 264,
305a, 309, 338 (Cylaw Cyprus Bar Association, 1962).

The Processing of Personal Data, secciones 19, 25, 26 (Cylaw
Cyprus Bar Association, 2001).

The Security Regulations for Classified Information, Documentation
and Material and Related Matters, secciones 4, 10, 15, 16 (Cylaw
Cyprus Bar Association, 2002).

Law on Electronic Communications and Postal Services, secciones
149, 150 (Cylaw Cyprus Bar Association, 2004, 112).

Law On Certain Aspects of the Services of the Information Society
and Especially of Electronic Commerce and for Related Matters,
secciones 10, 15-18, 23 (Cylaw Cyprus Bar Association, 2004, 156).
Law on the Legal Framework for Electronic Signatures and for
Related Matters, secciones 11, 13, 13A, 13B (Cylaw Cyprus Bar
Association, 2004, 188).

Law of Conservation Data Telecommunications Aimed at
Investigating Serious Criminal Offences, secciones 1-22 (Cylaw
Cyprus Bar Association, 2007, 183).

Law on Prevention and Suppression of Money Laundering, seccio-
nes 2-4, 59, 63 (Cylaw Cyprus Bar Association, 2007, 188).

Law on Combating Terrorism, seccion 13 (Cylaw Cyprus Bar
Association, 2010).

Law on Electronic Money, secciones 41-43 (Cylaw Cyprus Bar
Association, 2012).

Law on the Prevention and Combating of Sexual Abuse, Sexual
Exploitation of Children and Child Pornography, secciones 11, 22,
53, 56 (Cylaw Cyprus Bar Association, 2014).

Law on Attacks Against Information Systems, secciones 1-15
(Cylaw Cyprus Bar Association, 2015).

Law on Intellectual Property Rights and Related Rights, secciones
7B, 7E, 14 A-C (Cylaw Cyprus Bar Association, 1976).

Law on Companies, seccion 128B (Cylaw Cyprus Bar Association,
1968).
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Colombia

e (Codigo Penal, articulos 102, 104, 192-197, 199, 218-219A, 223,
240, 256, 257,269 A-J, 270-272, 302, 316, 343, 347, 357 (Secretaria
Juridica Distrital Bogota Colombia, 2000).

e Codigo de Procedimiento Penal, articulos 14, 74, 114, 146, 154,
155, 235-237, 275, 307, 314, 424 (Secretaria Juridica Distrital
Bogota Colombia, 2004).

« Ley 1341 de 2009, articulos 4, 39, 63-67, 71 (Ministerio de
Tecnologias de la Informacion y las Comunicaciones Colombia, 30
de julio de 2009).

« Ley 1336 de 2009, articulos 3, 4, 15, 19, 24, 25 (Ministerio de
Tecnologias de la Informacion y las Comunicaciones Colombia, 21
de julio de 2009).

« Ley 527 de 1999, articulos 9, 11, 32, 37 (Ministerio de Tecnologias
de la Informacion y las Comunicaciones Colombia, 1999).

e Ley 1266 de 2008, articulos 4, 7, 9, 11, 17-19 (Secretaria General
del Senado Colombia, 2008).

« Ley 1712 de 2014, articulos 4, 7, 17, 26, 28, 29 (Ministerio de
Tecnologias de la Informacion y las Comunicaciones Colombia,
2014).

« Ley 1554 de 2012, articulos 1, 9-11 (Ministerio de Tecnologias de
la Informacion y las Comunicaciones Colombia, 2012).

+ Ley1474de2011,articulos 116,126,128 (Ministerio de Tecnologias
de la Informacion y las Comunicaciones Colombia, 2011).

e Ley 23 de 1982, articulo 116 (Ministerio de Tecnologias de la
Informacion y las Comunicaciones Colombia, 1982).

« Ley 1581 de 2012, articulos 2, 4, 17, 18 (Alcaldia Mayor de Bogota
Colombia, 2012).

« Ley 1480 de 2011, articulos 49-54, 60, 61 (Alcaldia Mayor de
Bogota Colombia, 2011).

« Ley 1621 de 2013, articulos 17, 33, 44 (Presidencia de la Republica
de Colombia, 2011).

Comoras

e Loi n° 2012-08 du 28 juin 2012 portant lutte contre le blanchi-
ment d’argent et le financement du terrorismo, articulos 2, 8, 11,
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31 (Droit Afrique Le droit des affaires en Afrique Francophone, 8
de junio de 2012).

Loi n° 1995-12 du 18 septembre 1995 portant Code pénal “Crimes
et délits”, articulos 13, 57, 64, 128, 196, 238, 247, 249-251, 253-
255, 257-260, 276, 361, 379 (Droit Afrique Le droit des affaires en
Afrique Francophone, 1995).

Loi n°® 1994-23 du 27 juin 1994 portant Code de I'information, ar-
ticulos 2, 91-115 (Droit Afrique Le droit des affaires en Afrique
Francophone, 1994).

Loi 14-031 au relative aux Communications Electroniques du 17
mars 2014, articulos 73-82 (Autorité Nationale de Régulation des
TIC Comores, 2014).

Le Gouverneur de la Banque Centrale des Comores Fixe les regles
organisant le dispositif de contrdle interne, de gestion et de mai-
trise des risques des établissements de crédit en application a
l'article 36 de la loi 13-003/AU, articulos 33-35 (Banque Centrale
des Comores, 2015).

Congo

Loi-n-10-2009 du 25 novembre 2009 portant réglementation
du secteur des postes, articulos 48-78 (Ministere des Postes et
Télécommunications Congo, 2009).

Projet de loi sur la lutte contre la cybercriminalité.

Projet de loi sur la protection des données a caractere personnel.
Projet de loi sur les transactions électroniques.

Projet de loi sur la cyber-sécurité.

Projet de loi sur les droits d’auteur et les droits voisins (Agence
de Régulation des Postes et des Communications Electroniques
Congo, 2013).

Corea del Norte

Criminal Code, articulos 167, 193, 194, 201-203, 226 (World
Intellectual Property Organization, 1950).

Law of the Democratic People’s Republic of Korea on the Protection
of Computer Software, articulos 28-35, 41 (World Intellectual
Property Organization, 2003).
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Law of the Democratic People’s Republic of Korea on Software
Industry, articulos 1-41 (World Intellectual Property Organization,
2004).

Law on Computer Network Management, articulos 2, 6-8, 15, 22,
24, 30-49 (Unification Law Database North Korea, 2004).

Corea del Sur

Criminal Act, articulos 48, 140, 141, 227-2, 228, 229, 314, 316,
323, 232-2, 234, 237-2, 314, 316, 323, 243-245, 347-2, 366 (Korea
Legislation Research Institute, 1953).

Act on Promotion of Information and Communications Network
Utilization and Data Protection, etc., articulos 48, 49, 70-76 (Korea
Ministry of Government Legislation, 1 de diciembre de 2015).

Act on the Protection of Information and Communications
Infrastructure, articulos 28-30 (Korea Ministry of Government
Legislation, 23 de marzo de 2013).

Digital Signature Act, articulos 31-34 (Korea Ministry of
Government Legislation, 15 de octubre de 2014).

Protection of Communications Secrets Act, articulos 14, 16, 17
(Korea Ministry of Government Legislation, 14 de enero de 2014).
Act on the Development of Cloud Computing and Protection of ITS
Users, articulos 34-37 (Korea Ministry of Government Legislation,
27 de marzo de 2015).

Framework Act on Electronic Documents and Transactions, articu-
los 43-46 (Korea Ministry of Government Legislation, 19 de enero
de 2016).

Telecommunications Business Act, articulos 94-104 (Korea
Ministry of Government Legislation, 13 de agosto de 2013).
Personal Information Protection Act, articulos 70-76 (Korea
Ministry of Government Legislation, 24 de marzo de 2014).
Electronic Financial Transactions Act, articulos 21-4, 21-6, 49, 50
(Korea Legislation Research Institute, 2016).

Act on the Consumer Protection in Electronic Commerce, articulos
24-2, 26, 31-34 (Korea Legislation Research Institute, 2013).
Electronic Trade Facilitation Act, articulos 20, 30-33 (Korea
Legislation Research Institute, 2015).

Issuance and Distribution of Electronic Bills Act, articulos 17, 22-
24 (Korea Legislation Research Institute, 2012).
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Electronic Government Act, articulos 74, 76-78 (Korea Legislation
Research Institute, 2014).

Framework Act on National Informatization.

Software Industry Promotion Act.

Internet Address Resources Act.

Internet Multimedia Broadcast Services Act.

Framework Act on Telecommunications.

Information and Communications Technology Industry Promotion
Act.

Special Act on Promotion of Information and Communications
Technology, Vitalization of Convergence Thereof, Etc. (Ministry of
Science, ICT and Future Planning Korea, s.f.).

Costa de Marfil

Loi N° 2013-451 du 19 juin 2013 relative a la lutte contre la cyber-
criminalité (Autorité de Régulation des Télécommunications-TIC
de Cote d’Ivoire, junio de 2013).

Loi N° 2013-450 relative a la protection des données a carac-
téere personnel, articulos 21, 22 (Autorité de Régulation des
Télécommunications-Tic de Cote d’Ivoire, 2013).

Loi N° 2013-546 du 30 juillet 2013 relative aux transactions
électroniques, articulos 12-14 (Autorité de Régulation des
Télécommunications-Tic de Cote d’Ivoire, 2013).

Loi N° 2013-702 du 10 octobre 2013 portant Code des Postes, arti-
culos 95-101 (Autorité de Régulation des Télécommunications-TIC
de Cote d’Ivoire, 2013).

Ordonnance n°2012-293 relative aux télécommunications et aux
TiC (Autorité de Régulation des Télécommunications-Tic de Cote
d’Ivoire, 2012).

Code Pénal, articulos 200-1,3, 403 (Cellule Nationale de traitement
des Informations Financiéres Cote d’Ivoire, 1982).

Loi N° 2013-867 du 23 décembre 2013 relative a l'accés a
I'information d’intérét public, articulos 25-27 (Commission
d’Acces a I'Information d’Intérét Public et aux Documents Publics
Cote d’Ivoire, 2013).
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Costa Rica

e (Codigo Penal, articulos 145, 167, 167 bis, 173-174 bis, 196-198,
200, 201, 214, 217 bis, 229-229 ter, 230-236, 260, 293, 295, 316,
375 (Sistema Costarricense de Informacién Juridica, 1970).

e Codigo de Normas y Procedimientos Tributarios, articulos 82, 94-
97 (Sistema Costarricense de Informacién Juridica, 1971).

« Ley General de Aduanas, articulos 219, 221, 222 (Sistema
Costarricense de Informacion Juridica, 1995).

e Leydela Administracion Financiera de la Republica y Presupuestos
Puablicos, articulos 110, 111 (Sistema Costarricense de Informacién
Juridica, 2001).

« Ley Contra la Delincuencia Organizada, articulos 14-17 (Sistema
Costarricense de Informacion Juridica, 2009).

« Ley sobre la Proteccion de los Nifios y Adolescentes de los
Contenidos Nocivos en Internet y Otros Medios Electronicos
(Sistema Costarricense de Informacion Juridica, 27 de abril de
2011).

e Ley sobre Registro, Secuestro y Examen de Documentos Privados
e Intervencion de las Comunicaciones, articulos 9-20 (Sistema
Costarricense de Informacion Juridica, 1994).

e Ley de Certificados, Firmas Digitales y Documentos Electronicos,
articulos 26-32 (Sistema Costarricense de Informacion Juridica,
2005).

e Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos
Personales, articulos 27-31 (Sistema Costarricense de Informacion
Juridica, 7 de julio de 2011).

« Codigo de Etica del Banco Nacional de Costa Rica, articulo 28
(Sistema Costarricense de Informacion Juridica, 1997).

e Ley para Mejorar la Lucha contra el Fraude Fiscal, articulos 8, 14,
82, 94, 95 (Sistema Costarricense de Informacion Juridica, 14 de
diciembre de 2016).

» LeyparalaPrevenciony el Establecimiento de Medidas Correctivas
y Formativas Frente al Acoso Escolar o “bullying”, articulos 3, 6
(Sistema Costarricense de Informacion Juridica, 19 de octubre de
2016).

+ Ley General de Telecomunicaciones, articulos 65-72 (Sistema
Costarricense de Informacion Juridica, 2008).
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Croacia

e Criminal Code, articulos 75, 87, 147-149, 151, 161, 163-165, 178,
185, 218, 260, 266-273, 283, 325 (Internet portal with consolida-
ted text of the law Croatia, 30 de mayo de 2015).

« Law on Information Security, articulos 1-29 (Internet portal with
consolidated text of the law Croatia, 2007).

« Law on Protection of Personal Data, articulo 36 (Internet portal
with consolidated text of the law Croatia, 2003).

e Law on Electronic Communications, articulos 99-100, 105, 107-
109, 112, 118-122 (Internet portal with consolidated text of the
law Croatia, 30 de mayo de 2014).

« Law on Electronic Media, articulos 82, 83 (Internet portal with
consolidated text of the law Croatia, 2013).

« Law on Electronic Documents, articulos 26-28 (Internet portal
with consolidated text of the law Croatia, 2005).

e Law on Electronic Commerce, articulo 23 (Internet portal with
consolidated text of the law Croatia, 30 de noviembre de 2014).

« Law on Electronic Money, articulos 85-100 (Internet portal with
consolidated text of the law Croatia, 2010).

« Law on Protection of Competition, articulo 43 (Internet portal
with consolidated text of the law Croatia, 24 de junio de 2009).

e« Law on Consumer Protection, articulos 11 bis, 38, 106, 138-140
(Internet portal with consolidated text of the law Croatia, 21 de
octubre de 2015).

e Law on the Security and Intelligence System, articulos 14, 18, 56,
57 (Internet portal with consolidated text of the law Croatia, 2006).

« Law on Electronic Signature, articulos 26, 29, 39-41 (Internet por-
tal with consolidated text of the law Croatia, 6 de marzo de 2014).

o Law on Police Affairs and Authorities, articulos 13, 68 (Internet
portal with consolidated text of the law Croatia, 5 de agosto de
2014).

o Law on Protection from Domestic Violence, articulo 4 (Internet
portal with consolidated text of the law Croatia, 30 de octubre de
2009).
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Cuba

e Codigo Penal, articulos 94, 95, 103, 104, 130, 169, 235, 249, 253,
286, 289 (Asamblea Nacional del Poder Popular Cuba, 1987).

e Ley nim. 93 Contra Actos de Terrorismo, articulo 24 (Asamblea
Nacional del Poder Popular Cuba, 2001).

« Leynam.75delaDefensa Nacional, articulos 11,92, 119 (Asamblea
Nacional del Poder Popular Cuba, 1994).

e Decreto-ley nim. 199 Sobre la Seguridad y Proteccion de la
Informacion Oficial (Infomed, 1999).

e Decreto-ley nim. 186 Sobre el sistema de Seguridad y Proteccion
Fisica (Infomed, 1998).

« Resolucion num. 127/2007 Reglamento de Seguridad Informatica
(Ministerio de Comunicaciones Cuba, 2007).

« Decreto 209 del 96, resoluciones 204/96, 6/96, 4/96, 57/96,
56/99, 1/2000, 2/01, 188/01, 269/2002, 39/02, 65/03, 180/03,
176/07 (Meléndez y Pérez, s.f.).

Dinamarca

o Penal Code, 8§ 9a, 114-114j, 152, 152b, 158, 163, 169a, 171, 175,
193, 235, 236, 263, 263a, 264d, 265, 266b, 267, 279a, 293, 296, 297,
299b, 301, 301a (Retsinformation Danmark, 2015).

e Act on Information Society Services, Including Certain Aspects of
Electronic Commerce, §§ 1, 6, 15, 16 (Retsinformation Danmark,
2002).

« Act on Processing of Personal Data, §§ 69-71 (Retsinformation
Danmark, 2000).

e Act on Electronic Communications Networks and Services, §§ 79-
81 (Retsinformation Danmark, 12 de febrero de 2014).

 Announcement of the Administration of Justice Act, §§ 653, 786a
(Retsinformation Danmark, 2016).

« Act on Marketing, §§ 6, 22 (Retsinformation Danmark, 2013).

« Copyright Act, §§ 75e, 76-83 (Retsinformation Danmark, 28 de oc-
tubre de 2014).

¢ Anti-money Laundering and Terrorist Financing Act, §§ 1, 21, 33,
47,49, 52, 61, 67 (Retsinformation Danmark, 8 de junio de 2017).

« Capital Markets Act, §§ 10, 152-159, 161, 224-230 (Retsinformation
Danmark, 1 de julio de 2017).
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Processing of Personal Data by Law Enforcement Authorities Act,
§8§ 3, 4, 22, 27, 29 (Retsinformation Danmark, 29 de abril de 2017).
Network and Information Security Act, §§ 1-14 (Retsinformation
Danmark, 15 de diciembre de 2015).

Act on Cyber Security Center, §§ 1-26 (Retsinformation Danmark,
25 de junio de 2014).

Act on Payments, §§ 60, 72, 82, 90, 92, 93, 97, 99, 100
(Retsinformation Danmark, 9 de junio de 2017).

Dominica

Electronic Funds Transfer Act, articulos 4-15, 21 (Government of
the Commonwealth of Dominica, 2013).

Electronic Filing Act, articulos 10, 11 (Government of the
Commonwealth of Dominica, 2013).

Electronic Transaction Act, articulos 15, 35, 38-40 (Government of
the Commonwealth of Dominica, 2013).

Electronic Evidence Act, articulos 1-13 (Government of the
Commonwealth of Dominica, 2010).

Sexual Offences Act, articulo 33 (Government of the Commonwealth
of Dominica, 1988).

Transnational Organized Crime Act, articulos 14, 20, 24, 29
(Government of the Commonwealth of Dominica, 2013).
Anti-Money Laundering and Suppression of Terrorist Financing
Code of Practice, articulos 4, 19, 31, 39, 40, 44, 46 (Government of
the Commonwealth of Dominica, 2014).

Copyright Act, articulos 51-62 (Government of the Commonwealth
of Dominica, 2003).

Telecommunications Act, articulos 59-68 (Government of the
Commonwealth of Dominica, 2000).

Data Protection Bill and Telecommunications Interception
Regulations (Government Information Service News Dominica,
2014).

Ecuador

Codigo Organico Integral Penal, articulos 103, 104, 168, 173, 174,
178, 182, 186, 190-195, 211, 229-234, 298, 344, 345, 475-477, 499,
500, 559 (Asamblea Nacional Ecuador, 2014).
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e Ley Organica de Telecomunicaciones, articulos 77, 84, 87, 116-120
(Asamblea Nacional Ecuador, 2015).

e Ley Organica de Comunicacion, articulos 4, 5, 12, 26, 30, 31, 64, 67,
94, 98 (Asamblea Nacional Ecuador, 2013).

e Codigo Organico de la Economia Social de los Conocimientos,
Creatividad e Innovaciodn, articulos 127-151 (Asamblea Nacional
Ecuador, 9 de diciembre de 2016).

» Ley Organica de Prevencion, Deteccion y Erradicacion del Delito
de Lavado de Activos y del Financiamiento de Delitos, articulos 4,
22 (Asamblea Nacional Ecuador, 21 de julio de 2016).

e Codigo Organico de la Produccion, Comercio e Inversiones, arti-
culos 193, 198, 225 (Asamblea Nacional Ecuador, 29 de diciembre
de 2010).

« Ley del Sistema Nacional de Registro de Datos Publicos, articulos
23, 26 (Asamblea Nacional Ecuador, 31 de marzo de 2010).

e Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de
Datos, articulos 5, 8, 9, 17, 30, 54, 58, 60-63 (World Intellectual
Property Organization, 2002).

e Ley Organica de Transparencia y Acceso a la Informacion Puablica,
articulo 23 (0As, 2004).

Egipto

« Draft Cybercrime Law 2016, articulos 1-30 (El Watan News, 2016).

« Law 10 of 2003 Promulgating the Telecommunications Regulatory
Act, articulos 72-77, 86 (National Telecom Regulatory Authority
Egypt, 2003).

« Law No. 3 of 2005 Issuing the Protection of Competition Law and
Prevent Monopolistic Practices (National Telecom Regulatory
Authority Egypt, 2005).

+ Law No. 15 of 2004 Organizing the Electronic Signature and
the Establishment of the Information Technology Industry
Development Agency, articulos 23, 24 (Information Technology
Industry Development Agency Egypt, 2004).

« Law No. 67 of 2006 Issuing the Consumer Protection Act (National
Telecom Regulatory Authority Egypt, 2006).

+ Law No. 190 of 2008 Amending Some Provisions of the Law on
Protection of Competition and Prevent Monopolistic Practices
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Promulgated by Law No. 3 of 2005 (National Telecom Regulatory
Authority Egypt, 2008).

Child Law No. 12 of 1996 Amended by las No.126 of 2008, articulo
116-bis (a).

Penal Code, articulo 178.

Code of Criminal Procedures, articulo 95.

Law Establishing The Economic Court No. 120 of 2008 (Ministry
of Communications and Information Technology Egypt, s.f.).

El Salvador

Ley Especial Contra los Delitos Informaticos y Conexos, articulos
1-36 (Asamblea Legislativa El Salvador, 2016).

Codigo Penal, articulos 155, 172-173B, 177-182, 184-186, 191,
191-C, 211, 216, 222, 226-227C, 230, 238-A, 293, 302, 338-B, 338-
C, 346 (Asamblea Legislativa El Salvador, 1997).

Codigo Procesal Penal, articulos 152, 158, 160, 186, 201, 213, 281
(Asamblea Legislativa El Salvador, 2008).

Ley Especial Contra el Delito de Extorsion, articulos 10, 12-14
(Asamblea Legislativa El Salvador, 18 de marzo de 2015).

Ley Especial para la Intervencion de las Telecomunicaciones, arti-
culos 5-12, 34-42 (Asamblea Legislativa El Salvador, 2010).

Ley Reguladora del Uso de Medios de Vigilancia Electronica en
Materia Penal (Asamblea Legislativa El Salvador, 8 de enero de
2015).

Ley Especial Contra Actos de Terrorismo, articulos 12, 17, 42, 45
(Asamblea Legislativa El Salvador, 2006).

Ley Especial para Sancionar Infracciones Aduaneras, articulo 24
(Asamblea Legislativa El Salvador, 2001).

Ley de Firma Electronica, articulos 64-66 (Asamblea Legislativa El
Salvador, 1 de octubre de 2015).

Emiratos Arabes Unidos

Federal Law No. 7 of 2014 of 20/08/2014 on Combating Terrorism
Offences, articulo 32 (Ministry of Justice United Arab Emirates,
2014).
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Federal Decree Law No. 2 of 2015 of 15/7/2015 on Combating
Discrimination and Hatred, articulos 1, 11, 12 (Ministry of Justice
United Arab Emirates, 2015).

Federal Law No. 3 of 2016 of 08/03/2016 on Child Rights, articu-
los 29, 37 (Ministry of Justice United Arab Emirates, 2016).
-Federal Decree-Law No. 5 of 2012 on Combating Cybercrimes
(Telecommunications Regulatory Authority United Arab Emirates,
2012).

Federal Law No. 1 of 2006 on Electronic Commerce and
Transactions, articulos 26-33 (Telecommunications Regulatory
Authority United Arab Emirates, 2006).

Federal Law by Decree No. 3 of 2003 Regarding the organiza-
tion of Telecommunications Sector, as Amended, articulos 71-79
(Telecommunications Regulatory Authority United Arab Emirates,
2003).

Federal Decree Law No. 1 of 28/7/2004 on Combating Terrorist
Crimes, articulos 4, 7.

Cabinet Resolution No. 21 on the List of Information Security at
Federal Agencies, articulos 1-17 (Elaws Ministry of Justice United
Arab Emirates, s.f.).

Federal Law No. 11/ 2016 on Regulation of the Competencies of
the NMmc States the Council.

Federal Law No. 12/2016 Amends the Existing Federal Law No.
5/2012 on Combating Information Technology Crimes (Ministry
of Interior United Arab Emirates, 2016).

Eritrea

Penal Code of the State Eritrea, articulos 298, 347, 361, 374, 375
(International Labour Organization, 2015).

Eslovaquia

Draft Cyber Security Act (European Union Agency for Network
and Information Security, 2015).

Criminal Code, secciones 51, 122, 130, 196-198, 201-201b, 219,
226, 247 a-d, 249a, 257, 259, 264, 272, 283, 286, 360a, 361, 368-
370, 376, 377 (Nové ASPI Wolters Kluwer, 2005).

233



Act No. 122/2013 Coll. on Protection of Personal Data and
on Changing and Amending of Other Acts, Resulting from
Amendments and Additions Executed by the Act. No. 84/2014
Coll, secciones 67-71 (The Office for Personal Data Protection of
the Slovak Republic, 2003).

Act No. 351/2011 on Electronic Communications, secciones 69-
73 (Nové ASPI Wolters Kluwer, 2011).

Act No. 275/2006 on Public Administration Information Systems
and on Amendments to Certain Laws, seccion 10 (NovéASPI
Wolters Kluwer, 20006).

Act No. 483/2001 on Banks and on Amendments to Certains Laws,
secciones 40, 91, 93a (Nové ASPI Wolters Kluwer, 2001).

Act No. 747/2004 on Financial Market Supervision and on
Amendments to Certain Laws, secciones 2, 3, 35e, 38a, 38b, 38f
(NovéASPI Wolters Kluwer, 2 de diciembre de 2004).

Act No. 297/2008 on Protection Against Legalization of Proceeds
from Crime and on Terrorist Financing and on Amendments to
Certain Laws, secciones 5, 8, 24, 25, 30 (Nové ASPI Wolters Kluwer,
2 de julio de 2008).

Act No. 305/2013 on the Electronic form of the Exercise of Powers
of the Public Authorities and on the Amendment of Some Laws (the
e-Government Act), secciones 7, 10, 13, 21, 36, 54, 59 (NovéASPI
Wolters Kluwer, 2013).

Act No. 289/2008 on the Use of an Electronic Cash Register and
on Amending and Supplementing the Act of the Slovak National
Council no. 511/1992 Coll. On Administration of Taxes and Fees
and on Changes in the Territorial Financial Authorities System, as
amended, secciones 9, 16, 17, 17a (NovéASPI Wolters Kluwer, 18
de junio de 2008).

Act No. 22/204 Z. z. on Electronic Commerce and Amending Act
no. 128/2002 Z.z. On state control of the internal market in con-
sumer protection matters and on the amendment of some laws,
as amended by Act No. 284/2002 Z.z, secciones 4-8 (NovéASPI
Wolters Kluwer, 3 de diciembre de 2004 ).

Act No. 272/2016 On credible services for electronic transac-
tions in the internal market and on the amendment and amend-
ment of certain laws (the Trusted Services Act), secciones 13-19
(NovéASPI Wolters Kluwer, 2016).
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e Act No. 250/207 Z. Z. On Consumer Protection and on Amending
the Act of the Slovak National Council no. 372/1990 Coll. On
offenses as amended, secciones 9 a-b (Nové ASPI Wolters Kluwer,
2007).

Eslovenia

e Criminal Code of the Republic of Slovenia, articulos 108, 134a,
139, 143, 147-149, 158-162, 166, 169, 173a, 176, 221, 229, 237-
239, 247, 251, 260, 294, 297, 306, 318, 320, 356, 358 (Government
of the Republic of Slovenia for Legislation, 2008).

e Criminal Procedure Act, articulos 117, 117a, 149b, 150, 152, 156
(Government of the Republic of Slovenia for Legislation, 1994).

o Personal Data Protection Act, articulos 54, 76, 91-103 (Government
of the Republic of Slovenia for Legislation, 2004).

e Electronic Communications Act, articulos 17, 28, 79-84, 142, 153,
157-160 (Government of the Republic of Slovenia for Legislation,
2012).

o FElectronic Commerce Act, articulos 6,8-11,17, 18, 20 (Government
of the Republic of Slovenia for Legislation, 2006).

e Electronic Commerce and Electronic Signature Act, articulos 14,
15, 47-49 (Government of the Republic of Slovenia for Legislation,
2000).

o Access toPublic Information Act, articulos 32, 39, 39a (Government
of the Republic of Slovenia for Legislation, 2003).

o Defence Act, articulos 32, 69, 89, 102, 104 (Government of the
Republic of Slovenia for Legislation, 14 de enero de 1995).

e Copyright and Related Rights Act, articulos 5, 111-117, 141, 141b,
166, 166a, 171, 184, 191 (Government of the Republic of Slovenia
for Legislation, 29 de abril de 1995).

» Prevention of Money Laundering and Terrorist Financing Act, ar-
ticulos 3, 4, 18, 22, 26, 27, 30, 32, 46, 68, 69, 73, 74, 93, 94, 104
(Government of the Republic of Slovenia for Legislation, 2016).

¢ Consumer Protection against Unfair Commercial Practices Act, ar-
ticulo 10 (Government of the Republic of Slovenia for Legislation,
2007).

e Prevention of Restriction of Competition Act, articulos 18, 28, 29
(Government of the Republic of Slovenia for Legislation, 2009).
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Cooperation in Criminal Matters with the Member States of the
European Union Act, articulos 6, 61, 72 (Government of the
Republic of Slovenia for Legislation, 2013).

Espana

Cédigo de Administracion Electronica (Agencia Estatal Espafa
Boletin Oficial del Estado, 3 de noviembre de 2016).

Codigo de Proteccion de Datos de Caricter Personal (Agencia
Estatal Espafia Boletin Oficial del Estado, 3 de octubre de 2016).
Codigo del Derecho al Olvido (Agencia Estatal Espana Boletin
Oficial del Estado, 24 de enero de 2017).

Cddigo de las Telecomunicaciones (Agencia Estatal Espafna Boletin
Oficial del Estado, 26 de septiembre de 2016).

Cédigo de Derecho de la Ciberseguridad (Agencia Estatal Espafia
Boletin Oficial del Estado, 22 de noviembre de 2016).

Codigo de Propiedad Intelectual (Agencia Estatal Espafia Boletin
Oficial del Estado, 14 de junio de 2016).

Cdédigo Penal y legislacion complementaria (Agencia Estatal Espafia
Boletin Oficial del Estado, 3 de noviembre de 2016).

Cédigo de Comercio y legislacion complementaria (Agencia Estatal
Espana Boletin Oficial del Estado, 5 de diciembre de 2016).
Codigo de Subastas Electronicas (Agencia Estatal Espafia Boletin
Oficial del Estado, 28 de octubre de 2016).

Estados Unidos de América

United States Code, 5 USC 301, 552, 552a, 7103, 7431; 6 USC 101,
113, 121, 131, 141-151, 162, 195c, 315, 318, 321c, 458, 464, 473,
482, 485, 542, 563, 571, 594, 608, 609, 624, 628, 1138, 1162, 1168,
1181,1501-1533; 8 USC 1101, 1440¢g, 1712; 10 USC 113, 130, 130g,
153, 171a, 185, 238, 374, 391-393, 482, 484, 1051c, 1564, 1599f,
2167a, 2200, 2200e, 2223-2225, 2279b, 2241, 2249d, 2281, 2302,
2324,2358, 2501; 12 USC 5008, 5114; 15 USC 45b, 45c, 272, 278g-
3, 278g-4, 278h, 631-633, 1640, 5501, 5511, 5524, 5528, 6551,
7701, 7703, 7704, 7707, 7401-7411, 7421-7464; 16 USC 8240; 17
USC 101, 109, 117, 301, 506, 1201-1205; 18 USC 9, 922, 1001,
1028, 1028a, 1029, 1030, 1037, 1345, 1462, 1465, 1466A, 1470,
1961, 1956, 2251-2258, 2258 A-2260A, 2261A, 2332b, 2510-2522,
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2701-2712, 3121-3125; 19 USC 4201; 20 USC 7131; 21 USC 1707;
22 USC 2708, 4802, 7002, 8602, 8604, 8606, 9201, 9202, 9213,
9214, 9222, 9229-9231; 23 USC 514; 26 USC 41; 28 USC App Fed R
Civ P Rule 37, 509, 524, 994, 4102; 31 USC 310, 3321, 5365, 5367;
38 USC 1709, 5721, 5723; 40 USC 11331; 41 USC 4304; 42 USC
262a, 300i-2,300i-4, 1862n, 18620-7, 1862p-8, 2000ee-3, 2210e,
3713-3713d, 5195, 5195¢, 5773, 7321, 8253, 15926, 16911, 16942,
16983, 17063, 17337, 17381, 17386, 17601, 17611, 17615, 17631,
7383; 44 USC 3551, 3553, 3556, 3601; 47 USC 223, 227, 230, 941;
49 USC 40101, 44732, 44903, 44912, 80302; 50 USC 1701, 1708,
2422 2453,3024, 4552, 4618; 52 USC 20961, 21083 (U.S. House of
Representatives Office of the Law Revision Counsel, 2016).

Estonia

Penal Code, § 156, 157, 157-1, 157-2, 165, 206, 206-1, 207, 213,
216-1, 217, 217-1, 218, 222-1, 225, 225-1, 230-1, 232, 234, 237,
241, 242, 243, 280, 333, 340, 406 (Riigi Teataja Estonia, 2001).
Code of Criminal Procedure, § 90-1, 126-3, 126-4, 126-7, 126-17,
489-6 (Riigi Teataja Estonia, 12 de febrero de 2003).

Copyright Act, § 85, 90, 91 (Riigi Teataja Estonia, 1992).

Payment Institutions and E-money Institutions Act, § 107-117
(Riigi Teataja Estonia, 17 de diciembre de 2009).

Gambling Act, § 37, 56, 69-1 (Riigi Teataja Estonia, 15 de octubre
de 2008).

Estonian Defence Forces Organisation Act, § 37, 41-1,41-2 (Riigi
Teataja Estonia, 19 de junio de 2008).

Personal Data Protection Act, §42-44 (Riigi Teataja Estonia, 2007).
Electronic Communications Act, §111-1, 153-188 (Riigi Teataja
Estonia, 8 de diciembre de 2004).

Security Authorities Act, §7, 7-1, 25-27 (Riigi Teataja Estonia, 20
de diciembre de 2000).

Security Act, §11, 46-1 (Riigi Teataja Estonia, 8 de octubre de
2003).

Emergency Act, §40, 42-1, 52 (Riigi Teataja Estonia, 15 de junio de
2009).

Information Society Services Act, §14, 15 (Riigi Teataja Estonia, 14
de abril de 2004).
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Spatial Data Act, §6, 79, 80 (Riigi Teataja Estonia, 14 de abril de
2011).

Public Information Act, §43, 54-1 (Riigi Teataja Estonia, 15 de no-
viembre de 2000).

Etiopia

Computer Crime Proclamation No. 958/2016, articulos 1-44 (Law
Ethiopia-Ethiopian Law Information Portal, 2016).

The Criminal Code of the Federal Democratic Republic of Ethiopia,
articulos 66, 249, 250, 257, 278, 333, 336, 396, 505, 510, 606, 608,
706-711, 776, 812, 814, 828 (Ethiopian Federal Courts, 2005).
Anti-Terrorism Proclamation, Proclamation No. 652/2009, arti-
culos 2, 14, 23 (Law Ethiopia-Ethiopian Law Information Portal,
2009).

Telecom Fraud Offence Proclamation, Proclamation No. 761/2012,
articulos 3, 5, 6, 7, 10 (Law Ethiopia-Ethiopian Law Information
Portal, 2012).

Freedom of the Mass Media and Access to Information Proclamation
No. 590/2008, articulos 2, 20, 41-43, 45 (Law Ethiopia-Ethiopian
Law Information Portal, 2008).

Copyright and Neighboring Rights, Proclamation No. 410/2004,
articulos 2, 9, 14 (Ethiopian Federal Courts, 2004).
Anti-Corruption Special Procedure and Rules of Evidence
Proclamation No. 236/2001, articulos 41, 42 (Ethiopian Federal
Courts, 2001).

Ethiopian Federal Police Commission Establishment Proclamation
No.720/2011, articulo 6 (Law Ethiopia-Ethiopian Law Information
Portal, 28 de noviembre de 2011).

National Payment System Proclamation No. 718/2011, articulos 2,
19-24, 27, 28 (Law Ethiopia-Ethiopian Law Information Portal, 18
de julio de 2011).

Filipinas

Republic Act No. 10175 Cybercrime Prevention Act, secciones 1-31
(Department of Justice Philippines, 12 de septiembre de 2012).
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* Rules and Regulations Implementing Republic act No. 10175,
Otherwise Known as the Cybercrime Prevention Act of 2012, sec-
ciones 1-36 (Department of Justice Philippines, 2015).

e Rules on Electronic Evidence (Department of Justice Philippines,
2001).

e Republic Act No. 10173 Data Privacy Act, secciones 25-37
(Department of Justice Philippines, 15 de agosto de 2012).

e Republic Act No. 8792 Electronic Commerce Act, seccion 33
(Philippine Center on Transnational Crime, 2000).

« Republic Act No. 8484 Access Devices Regulation Act (Philippine
Center on Transnational Crime, 1998).

« The Revised Penal Code, secciones 169, 330, 354, 355 (Philippines
Official Gazette, 1930).

* Republic Act No. 10627 Anti-Bullying Act, secciones 2, 3
(Philippines Official Gazette, 2013).

« Republic Act No. 9955 Anti-Photo and Video Voyeurism Act (Anti
Cybercrime Group Philippine National Police, 1 de diciembre de
2009).

» Republic Act No. 9775 Anti-Child Pornography Act, secciones 3, 9,
11, 12, 15-17 (Anti Cybercrime Group Philippine National Police,
13 de octubre de 2009).

* Republic Act No. 9208 Anti-Trafficking in Persons Act, secciones
5, 21 (Anti Cybercrime Group Philippine National Police, 2003).

e Republic Act. No. 10364 Expanded Anti-Trafficking in Persons
Act, secciones 10, 15 (Anti Cybercrime Group Philippine National
Police, 2012).

» Republic Act No. 9287 Increasing the Penalties for Illegal Numbers
Games, Amending Certain Provisions of Presidential Decree No.
1602, and for other Purposes (The LawPhil Project Arellano Law
Fovndation, 2004).

Finlandia

o The Criminal Code of Finland (Finlex Data Bank, 1889):
e Chapter 17: Offences against public order (563/1998), seccio-
nes 18,18a-19.
» Chapter 20: Sex offences (563/1998), seccion 8b.
e Chapter 28: Theft, embezzlement and unauthorised use
(769/1990), seccion 7.
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» Chapter 34: Endangerment, secciones 9a, 9b.

» Chapter 35: Criminal damage, secciones 1-9.

« Chapter 36: Fraud and other dishonesty (769/1990), seccio-
nes 1-3.

e Chapter 37: Means of payment offences (769/1990), secciones
8-11.

» Chapter 38: Data and communications offences (578/1995),
secciones 1-13.

« Chapter 49: Violation of certain incorporeal rights (578/1995),
secciones 1-7.

Information Society Code, § 84, 138, 147, 243-250, 272-284, 316,

319, 325, 327-329, 332-341, 346-350 (Finlex Data Bank, 2014).

Personal Data Act, § 32-35, 47,48 (Finlex Data Bank, 1999).

The Consumer Protection Act, Chapter 6 (30.12.2013 / 1211)

Home Sales and distance selling § 24 (Finlex Data Bank, 1978).

Act on Privacy in Employment, §24 (Finlex Data Bank, 2004).

Act on Government’s Common ICT-Services, §15 (Finlex Data

Bank, 2013).

Act on the Provision of Information Society Services, §15, 27

(Finlex Data Bank, 2002).

Act on Detecting and Preventing Money Laundering and Terrorist

Financing, §16, 18, 23 (Finlex Data Bank, 2008).

Administration of Common E-Support Services Act, § 1, 8, 12, 14,

16-18, 21 (Finlex Data Bank, 2016).

Strong Electronic Identification and Electronic Trust Services Act,

§9, 25,27, 39, 40, 45 (Finlex Data Bank, 2009).

E-Government in Public Administration Act, § 1, 5, 22 (Finlex Data

Bank, 2003).

Act on the Prevention of Child Pornography, § 1-6 (Finlex Data

Bank, 2006).

Copyright Act, § 50a-50e, 56, 56a, 56¢, 56f, 64b (Finlex Data Bank,

1961).

Crimes Decree No. 44 of 2009, secciones 65, 152, 156-160, 297,
316, 336-351 (The Fijian Government, 2009).

Companies Act, Companies (Transitional) Regulations 2015 Right
to inspect and get copies 5 (The Fijian Government, 2015).
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« False Information Act, seccion 2 (Parliament of the Republic of
Fiji, 2016).

« Fair Reporting of Credit Act, secciones 16-19, 24 (Parliament of
the Republic of Fiji, 2016).

o Public Order (Amendment) Decree No. 1 of 2012, seccién 2 mo-
dificada 2. “Terrorism” (a) (vir) (Fiji Financial Intelligence Unit,
2012).

« Financial Transactions Reporting Act, secciones 2 “terrorist act”
(b) (vin), 4, 10, 12, 13, 28 (Fiji Financial Intelligence Unit, 2004).

« Customs Act, secciones 36D, 165A (Fiji Revenue and Customs
Authority, 1986).

Francia

e Code de la defense, articulos L1332-6-1 to L1332-6-6, 1.2311-7,
L2321-1toL2321-4,1.2322-1,1.5113-1, R*1132-3,R1143-5, R1332-
10, R1332-41-1 to R1332-41-23, R1332-42, R1334-1 to R1334-4,
R2311-1 to R2311-11, R2321-1 to R2321-5, R2322-1, R2335-32,
D1334-11, D2362-4, D3331-1, R3233-10 to R3233-18, R3411-30,
R3411-58, R4126-8, R4126-11, D5131-13 (Légifrance, 2004).

e Code des juridictions financieres, articulos R141-3, R141-9, R144-
2,R241-4, R241-32, R262-59, R272-45 (Légifrance, 2000).

e -Code de la sécurité intérieure, articulos L114-1, 1L.232-1 to L232-8,
L254-1,1L822-2,1852-1,1.853-1to L853-3, L854-1 to L.854-9, L871-
1 to L871-7, L881-1, L881-2, R114-2, R241-3, R811-2, R851-1 to
R851-10, R852-1,R852-2, R853-1 to R853-3 (Légifrance, 2012).

e Code Pénal, articulos 113-2-1, 131-10, 222-16, 222-18, 222-24,
222-28, 222-33-2-2, 222-33-3, 222-37, 222-38, 223-14, 225-4-2,
225-7, 225-12-2, 225-17, 226-3, 226-4-1, 226-8, 226-10, 226-13,
226-15 to 226-24, 227-22 to 227-24, 227-26, 313-6-2, 321-1, 322-
0-1, 322-13, 322-14, 323-1 to 323-8, 324-1, 411-3, 411-6 to 411-9,
412-4,412-8, 413-3, 413-4,413-9to 413-11, 413-14, 421-1, 421-2-
5to 421-2-6, 431-6, 431-29, 431-30, 432-9, 433-10, 434-4, 434-15-
2, 434-16, 434-20, 434-24, 434-25, 434-35, 434-41, 441-1, 441-6,
442-5, 443-3, 511-1-2, 715-2, 715-4, 715-5, 717-2, 725-2, 725-4,
725-6, 727-2, R625-10-R625-13 (Légifrance, 1994).

e Code de procédure pénale, articulos 100 to 100-7, 230-2, 230-44,
495-22, 530-6, 706-2-2, 706-2-3, 706-25-9, 706-35-1, 706-47, 706-
47-3,706-72 to 706-72-6,706-73-1, 706-87-1, 706-95 to 706-95-10,
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706-102-5, 727-1, R15-33-66-6, R40-43, R40-44, R40-46, R40-49,
D15-1-5-1, D15-1-7, A43-9, A53-2 to A53-4 (Légifrance, 1959).

e Code monétaire et financier, articulos L163-3, L163-4, L163-5,
L315-9, L561-12, L561-26, L.561-27, 1.561-29, L.561-29-1, 1.533-2,
Lo611-1,L611-1-1, L611-1-3, L745-11, L755-11, L765-11, D561-32-
1 (Légifrance, 1999).

e Code de la propriété intellectuelle, articulos R335-2, 1.335-3-1,
1.335-3-2, L.335-4-1, 1.335-4-2, R335-3, R335-4 (Légifrance, 1992).

e Code des postes et des communications électroniques, articulos
L34-1, L34-5, L39 to L39-10, L40, L40-1, L66, L67, R10-13, R10-
13-1, R20-3, R20-25 to R20-27, D98-6-3 (Légifrance, 1952).

« Code des douanes, articulos 67 bis-1, 67 bis-1 A (Légifrance, 2014).

* Projet de loi de finances pour 2017: Direction de l'action du
Gouvernement: coordination du travail gouvernemental, 1I.
L’Agence nationale de la sécurité des systemes d’information (ans-
si), bras armé de I’état pour la cyberdéfense (Sénat France, 2017).

e Loin®78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers
et aux libertés, articulos 8, 11, 20, 26, 32, 45, 55, 67 (Légifrance,
1978).

e Loin®2004-575 du 21 juin 2004 pour la confiance dans I'’économie
numérique (Légifrance, 2004).

Gabon

e DProjet de loi portant sur la cybercriminalité et la protection des
données (TIC Mag, 2017).

e Loi n°001/2011 relative a la protection des données a caracte-
re personnel, articulos 97-111 (Association Francophone des
Autorités de Protection des Données Personnelles, 2011).

« 005/2001-Loi portant réglementations du secteur des télécom-
munications, articulos 92-101, 105-107 (Autorite de Regulation
des Communications Electroniques et des Postes Republique
Gabonaise, 2001).

e 004/2001-Loi portant réorganisation du secteur de la poste et
des télécommunications, articulo 63 (Autorite de Regulation
des Communications Electroniques et des Postes Republique
Gabonaise, 2001).
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Code de la communication audiovisuelle, cinématographique et
écrite, articulos 32, 35, 115, 125, 126, 201 (Droit Afrique Le droit
des affaires en Afrique Francophone, 2001).

Gambia

Information and Communications Act, secciones 137-160, 163-175,
208, 244, 245, 248 (Ministry of Information and Communication
Infrastructure, The Gambia, 2009).

Chapter 37 Criminal Code, articulos 60, 101, 114, 165, 180, 181,
303, 320, 321, 336 (Oceans Beyond Piracy, 1934).

Criminal Code (Amendment) Act 2014, articulo 144B (Human
Rights Watch, 2014).

Anti-Terrorism Act, 2002 as amended by the Anti-Terrorism
Amendment Act, 2008, 2, 48, 61, First Schedule (seccion 61 [1])
(Vertic: Building trust through verification, 2014).

Georgia

Criminal Code of Georgia, articulos 157, 157-1, 158, 159, 255, 255-
2, 284-280, 313, 314, 318, 324, 324-1, 341, 362, 374-1 (Legislative
Herald of Georgia, 27 de julio de 1999).

Law of Georgia on Information Security, articulos 1-12 (Legislative
Herald of Georgia, 5 de junio de 2012).

Law of Georgia on International Cooperation in Law Enforcement,
articulo 5 (Legislative Herald of Georgia, 2013).

Law of Georgia on State Secrets, articulos 6, 26, 27, 42 (Legislative
Herald of Georgia, 19 de febrero de 2015).

Law of Georgia on Planning and Coordination of the National
Security Policy, articulo 11 (Legislative Herald of Georgia, 4 de
marzo de 2015).

Law of Georgia on Narcotic Drugs, Psychotropic Substances and
Precursors, and Narcological Assistance, articulo 11 (Legislative
Herald of Georgia, 22 de mayo de 2012).

Election Code of Georgia, articulo 51.11 (Legislative Herald of
Georgia, 27 de diciembre de 2011).

Law of Georgia on Electronic Communications, articulos 8, 44-46
(Legislative Herald of Georgia, 2005).
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e Law of Georgia on Operative Investigatory Activities, articulo 7
(Legislative Herald of Georgia, 30 de abril de 1999).

e Law on State Security Service of Georgia, articulos 12, 21
(Legislative Herald of Georgia, 8 de julio de 2015).

« Law of Georgia on Unified State Registry of Information, articulos
1-13 (Legislative Herald of Georgia, 5 de mayo de 2011).

« Law of Georgia on Copyright and Related Rights, articulos 58-62
(Legislative Herald of Georgia, 22 de junio de 1999).

e« Law of Georgia on Personal Data Protection, articulos 43-55
(Georgian National Communications Commission, 2013).

e Law of Georgia on the Creation of the Legal Entity of Public Law
(LEPL)-Data

« Exchange Agency, articulos 1-14 (Data Exchange Agency Georgia,
2009).

Ghana

« Criminal Offences Act, secciones 115-118, 185, 195 (Ghana Legal,
1960).

« Security and Intellience Agencies Act, secciones 30, 31 (Ghana
Legal, 1996).

« Copyright Act, secciones 41-43, 45 (Ghana Legal, 2005).

« Payment Systems Act, secciones 3, 22 (Ghana Legal, 2003).

« Evidence Act, secciones 142, 163, 164, 179 (Ghana Legal, 1975).

« Securities Industry Law, secciones 125-127 (Ghana Legal, 1993).

« Ghana Maritime Security Act, seccion 16 (Ghana Legal, 2004 ).

» Electronic Communications Act, secciones 73-81 (Ministry of
Communications Ghana, 6 de enero de 2008).

e Electronic Transactions Act, secciones 98-140 (Ministry of
Communications Ghana, 18 de diciembre de 2008).

o FElectronic Communications Amendment Bill 2016 (Parliament of
Ghana, 2016).

» Interception of Postal Packets and Telecommunication Messages,
Bill (Martin Amidu Speaks, 2016).

o Data Protection Act (Ghana Data Protection Commission, 2012).

« Anti-Money Laundering Act, secciones 25, 26, 39 (United Nations
Office on Drugs and Crime, 2008).

« Anti-Terrorism Act, seccion 2 (Vertic: Building trust through veri-
fication, 2005).
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* Economic and Organised Crime Act, 2010 Act 804, secciones 3, 74
(Ghana Financial Intelligence Center, 2010).

Granada

o Criminal Code, secciones 439-446 (Eastern Caribbean Law, 1958).

o FElectronic Crimes Act, secciones 1-33 (Government of Grenada,
2013).

« Terrorism Act, Fifth Schedule (section 41) Terrorist Investigations:
Information 8, secciones 1, 11, 15 (Government of Grenada, 2012).

o Electronic Transactions Act, secciones 34, 38, 43-46 (Government
of Grenada, 2008).

o TFreedom of Information Act, secciones 51-53 (Government of
Grenada, 2007).

o Telecommunications Act, secciones 58-73 (Grenada National
Telecommunications Regulatory Commission, 2000).

« Interception of Communication Act, secciones 1-36 (Eastern
Caribbean Law, 2013).

o Evidence Act, secciones 36 A-L (Eastern Caribbean Law, 2000).

« Payment Systems Act, secciones 5, 23, 24 (Laws of Government of
Grenada, 2009).

« Copyright Act, secciones 36-51 (Laws of Government of Grenada,
1988).

Grecia

e Penal Code, articulos 5, 13, 187, 187A, 211, 248, 250, 292A, 2928,
337, 348, 348A, 348B, 348I, 349, 361, 362, 363, 370, 370A, 370B,
3701, 370A, 370E, 381, 386A (Ministry of Justice, Transparency
and Human Rights Greece, 1951).

« Law 2472 of 1997 on the Protection of Individuals with Regard
to the Processing of Personal Data, articulo 22 (Hellenic Data
Protection Authority, 1997).

e Law 3471/2006 Protection of Personal Data and Privacy in the
Electronic Communications Sector and Amendment of Law
2472/1997, articulo 15 (Hellenic Data Protection Authority, 2006).

« Law 3649/2008 National Intelligence Service and Other Provisions,
articulo 4 (National Intelligence Service Greece, 2008).
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« Law 2121 of 1993 Copyright, Related Rights and Cultural Matters,
articulos 66, 66A, 66B (Hellenic Copyright Organization, 1993).

e Law 927 of 1979 on Punishing Acts or Activities Aiming at Racial
Discrimination (Legislationline, 1979).

e Law 3431/2006 on Electronic Communications and Other
Provisions, articulos 62, 63 (Hellenic Telecommunications and
Post Commission, 2006).

e Law 3917/2011 on Retention of Telecommunication Data and
Other Issues (eThemis-The Greek Legal Site, 2011).

e Law 4070/2012 Electronic Communications Settings, Transport,
Public Works and other Provisions, articulos 37, 76, 77 (Taxheaven-
Taxes Accounting Information Portal, 2012).

« Civil Code, articulos 57, 59, 932 (Ministry of Justice, Transparency
and Human Rights Greece, 1946).

Guatemala

e Proyecto de ley 4055 Ley de Delitos Informaticos, articulos 1-58
(Congreso de la Republica de Guatemala, 2010).

e Codigo Penal, articulos 188-190, 274 A-G, 275, 275 bis, 303 quater
(Ministerio de Cultura y Deportes Guatemala, s.f.).

e Ley de Derecho de Autor y Derechos Conexos, articulos 98, 274
(Ministerio de Cultura y Deportes Guatemala, 2006).

« Leyde Acceso a la Informacién Puablica, articulo 30 (SEDEM-Seguri-
dad en Democracia, 2008).

» Ley Contra la Delincuencia Organizada, articulos 48-71 (SEDEM-
Seguridad en Democracia, 2006).

» Ley de Tarjeta de Crédito, articulos 7, 20, 31, 36 (Congreso de la
Republica de Guatemala, 2015).

» Ley Proteccion Integral de la Nifiez y Adolescencia, articulo 59
(Alba-Keneth Gobierno de Guatemala, 2003).

e Ley General de Telecomunicaciones, articulos 79-81
(Superintendencia de Telecomunicaciones Guatemala, 1997).

e Ley Para el Reconocimiento de las Comunicaciones y Firmas
Electronicas, articulos 8-14, 33, 35, 42, 49, 50 (Firma-e Cimara de
Comercio de Guatemala, 2008).
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Guinea

e Loi 12016-037 AN relative a la cybersécurité et la protection des
données (Autorité de Régulation des Postes et Télécommunications
République de Guinée, 2016).

e Loi 2016-035 AN relative aux transactions électroniques, articulos
47-53 (Autorité de Régulation des Postes et Télécommunications
République de Guinée, 2016).

« Loi N./2015/018/AN Relative Aux Télécommunications et aux
Technologies de L'Information en République de Guinée, arti-
culos 115, 116, 133-158 (Autorité de Régulation des Postes et
Télécommunications République de Guinée, 2015).

e Projet de Code Pénal, articulos 13, 268, 325, 421, 424, 648, 856-
879, 964-967 (Guinéenews-Derniéres nouvelles de la Guinée par
les guinéens, mayo de 2016).

e Nouveau Code de Procédure Pénale, articulos 68, 72, 74, 78, 79, 80,
165, 169, 175, 176 (Guinéenews-Derniéres nouvelles de la Guinée
par les guinéens, febrero de 2016).

Guinea-Bisdu

e Lei n° 5/2010-Lei de Base das Tecnologias de Informacgido e
Comunicagio, articulos 8, 67, 82, 105, 109, 111, 113, 117, 123-125
(Autoridade Reguladora Nacional-Tecnologias de Informacio e
Comunica¢io da Guiné-Bissau, 27 de mayo de 2010).

e Decreto n.° 22/2013-Regulamento Relativo a Identificacio de
Assinantes das Redes de Telecomunicacbes Moveis, articulos 7, 8,
12,13 (Autoridade Reguladora Nacional-Tecnologias de Informacio
e Comunicac¢ido da Guiné-Bissau, 13 de noviembre de 2013).

« Decreto n.° 14/2013-Regulamento relativo a Gestio e Controlo do
Trafego gerado nas Redes e Operadoras licenciadas no pais, articu-
lo 12 (Autoridade Reguladora Nacional-Tecnologias de Informacio
e Comunicac¢io da Guiné-Bissau, 10 de julio de 2013).

e Decreto n.° 13/2010-Regulamento Relativo ao Regime de
Interligacdo, articulo 8.

+ Decreto n.° 16/2010-Regulamento de Oferta de Redes e Servicos
Informagido e Comunicagoes, articulos 11,24, 36, 39, 40 (Autoridade
Reguladora Nacional-Tecnologias de Informacdo e Comunica¢ao
da Guiné-Bissau, 2010).

247



Codigo Penal, articulos 102, 126, 127, 132, 141, 154, 217, 224.

Lei Uniforme Relativa a Luta Contra o Branqueamento de Capitais
- articulos 11-13, 17, 33 (Rede de Cooperacio Juridica e Judiciaria
Internacional dos Paises de Lingua Portuguesa, 2007).

Guinea Ecuatorial

Ley de Régimen de Acceso a los Servicios de la Administracion
Publica por los Medios Electrénicos.

Ley de Conservacion de Datos Electronicos.

Ley de Firma y Documentos Electronicos.

Ley Organica sobre la Proteccion de Datos Personales.

Ley de Comunicaciones por Internet (Comunidade dos Paises de
Lingua Portuguesa, 2016).

Ley General de Telecomunicaciones, articulos 42-47 (Boletin Oficial
del Estado de la Republica de Guinea Ecuatorial, 2005).

Guyana

Draft Cybercrime Bill No.17/2016, secciones 1-43 (Parliament of
the co-operative Republic of Guyana, 2016).

Draft Regulations for 2016 Telecommunications Bill, secciones 29-
33 (National Frequency Management Unit Guyana, 2016).
Evidence Act, secciones 89, 91, 93 (Ministry of Legal Affairs.
Government of Guyana, 1893).

Criminal Law (Offences), secciones 107, 128 (Ministry of Legal
Affairs. Government of Guyana, 1893).

Anti-Money Laundering and Countering the Financing of Terrorism
Act, secciones 3, 18, 33 (Ministry of Legal Affairs. Government of
Guyana, 2009).

Protection of Children Act, seccion 50 (Ministry of Legal Affairs.
Government of Guyana, 2009).

Telecommunications Act, secciones 5, 32-36 (Ministry of Legal
Affairs. Government of Guyana, 1990).

Interception of Communications Act (Ministry of Legal Affairs.
Government of Guyana, 2008).

Narcotic Drugs and Psychotropic Substances (Control), seccion 79
(Ministry of Legal Affairs. Government of Guyana, 2012).
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Haiti

« Avant-projet du nouveau code pénal haitien, articulos 403, 442, 449-
455,486, 487, 596-598, 653, 710, 820, 969 (Centre de Recherche et
d’Information juridiques Haiti, 2015).

e Loi sanctionnant le blanchiment de capitaux et le financement
du terrorisme, articulos 4, 16, 22, 38 (Centre de Recherche et
d’Information juridiques Haiti, 2013).

e Loi relative au controle et a la répression du trafic illicite de la dro-
gue, articulos 62, 97 (Centre de Recherche et d’Information juridi-
ques Haiti, 2001).

o Loisurlestélécommunications, articulos 137-145 (Conseil National
des Télécommunications République d’Haiti, s.f.).

Honduras

e Codigo Penal, articulos 27, 147-C, 149-E, 149-D, 165, 214, 218-E,
223, 223-A, 224-A, 242, 242-A, 254, 255, 271, 286, 307, 321-A,
394-E, 394-F, 394-H, 394-1, 394-N (Poder Judicial de Honduras,
1983).

« Cobdigo Tributario, articulo 63 (Poder Judicial de Honduras, 2016).

« Ley Especial sobre Intervenciéon de las Comunicaciones Privadas
(Poder Judicial de Honduras, 2012).

« Ley Sobre Comercio Electronico, articulo 10 (Poder Judicial de
Honduras, 27 de abril de 2015).

« LeyContrael Acoso Escolar, articulo 2 (Poder Judicial de Honduras,
21 de enero de 2015).

e Ley Especial Contra el Lavado de Activos, articulos 2, 18, 29, 48
(Poder Judicial de Honduras, 30 de abril de 2015).

« Ley sobre Firmas Electronicas, articulos 25, 26 (Poder Judicial de
Honduras, 2013).

« Anteproyecto de ley proteccion de datos personales y accion de
habeas data en Honduras, articulos 82-94 (Instituto de Acceso a la
informacion Puablica Honduras, 2015).

« Ley Marco del Sector de Telecomunicaciones, articulos 39-43
(Comision Nacional de Telecomunicaciones Honduras, 1995).

« (Codigo Aduanero Uniforme Centroamericano (CAUCA), articulos
22-25 (Secretaria de Finanzas Honduras, 2003).
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Hungria

Code Penal, §77, 198, 204, 216, 219, 222, 224, 331, 332, 375, 384-
388/B, 390, 392-394, 422-424, 459 (National Legislation Hungary,
2012).

Code Procedure Penal, § 17, 69/A-D, 70, 70/B, 71, 85, 158 /A-D,
174,200,202, 207, 215, 219, 331, 334, 354, 374, 375, 387,398, 547-
549, 569, 570, 596 /A, 604 (National Legislation Hungary, 1998).
Communications Electronics Act, §48-50/C (National Legislation
Hungary, 2003).

Electronic Commerce Services and Information Society Services
Act, §1-18 (National Legislation Hungary, 2001).

Electronic Administration and the General Rules of Fiduciary
Services Act, §32, 38, 45, 47, 90, 96 (National Legislation Hungary,
2015).

Consumer Protection Act, §16/A, 49, 51/B (National Legislation
Hungary, 1997).

Prohibiting Unfair Commercial Practices Against Consumers Act,
Melléklet a 2008. évi xLvI1. Tisztességtelen kereskedelmi gyakorla-
tok (National Legislation Hungary, 2008).

National Defence and the Hungarian Defence Forces and the Legal
System to Deploy Special Measures Act, §18, 19, 68, 79 (National
Legislation Hungary, 2011).

Protection of Classified Information Act, §3, 6, 10, 15, 16, 20, 37,
40 (National Legislation Hungary, 2009).

Media Services and Mass Act, §185-188, 189 (National Legislation
Hungary, 2010).

International Assistance in Criminal Matters Act, §4, 46, 60/F,
60/G, 60/H, 61, 79/A (National Legislation Hungary, 1996).
National Security Services Act, §6, 8, 38-52 /L (National Legislation
Hungary, 1995).

Personal Dataand Address of the Registration of the Implementation
of 146/1993 Issued, §30 (National Legislation Hungary, 1992).
Money Laundering and Terrorist Financing Prevention and
Combating Act, §13-15, 23, 24, 29 (National Legislation Hungary,
2007).
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India

Indian Penal Code, secciones 167, 172, 173, 175, 192, 204, 292,
292A, 293,294, 354C, 354D, 378, 379, 383, 420, 463, 464, 466, 467,
468, 469, 470, 471, 474, 467, 476, 477A, 499, 500, 503, 506, 507,
509 (Ministry of Home Affairs India, 1860).

The Information Technology Act, articulos 43, 43A, 65-78, 79/A,
80, 84B, 84C, 85 (Puducherry Police, 2000).

The Protection of Children From Sexual Offences Act, articulos 11,
13 (India Code Legislative Department, 2012).

The Prevention of Money-Laundering Act, articulo 471 (C.I.D.
Crime Branch Odisha Police India, 2002).

Indian Evidence Act, articulos 22A, 39, 65A, 65B, 81A, 85A, 85B,
85C, 88A, 90A, 131 (AdvocateKhoj India, 1872).

Companies Act, articulos 120, 397-399, 402 (India Code Legislative
Department, 2013).

Payment and Settlement Systems Act, articulos 14, 25, 28 (Ministry
of Law and Justice India, 2007).

Protection of Women from Domestic Violence Act, articulo 18
(Ministry of Law and Justice India, 13 de septiembre de 2005).
Right to Information Act, articulo 20 (Ministry of Law and Justice
India, 15 de junio de 2005).

Narcotic Drugs and Psychotropic Substances Act, articulo 68B
(Ministry of Law and Justice India, 1985).

Copyright Act, articulos 51, 63, 63A, 63B (Copyright Office India,
1957).

Indonesia

Law Number 11 Year 2008 Concerning Electronic Information
and Transaction, articulos 27-35, 46, 48, 52 (Ministry of
Communications and Information Technology Indonesia, 2008).
Law No. 19 of 2016 dated 25 November 2016 Amendment to Law
Number 11 Year 2008 on Information and Electronic Transactions
(Ministry of Communications and Information Technology
Indonesia, 2016).

Draft Law on Restriction of Use of Money Transactions Kartal
(Ministry of Law and Human Rights Indonesia, 2015).
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« Draft Law on the Protection of Personal Data (Ministry of Law and
Human Rights Indonesia, 2016).

« Draft Law on Protection of Personal Data and Information (Ministry
of Law and Human Rights Indonesia, 2017).

¢ Government Regulation of The Republic of Indonesia Number
82 of 2012 Concerning Implementation of Electronic Systems
and Transactions (Ministry of Communications and Information
Technology Indonesia, 2012).

Iran

o Electronic Commerce Act, articulos 67-78 (Iran Chamber of
Commerce, Industries, Mines and Agriculture, s.f.).

« Computer Misuse and Cybercrime Act, secciones 1-23 (Cyber
Police-Islamic Republic of Iran, 2003).

« Computer Crimes Act, articulos 1-56 (Laws and Regulations Portal
of Islamic Republic of Iran, 20 de marzo de 1388).

o List extensive criminal content tabs in Article 21 of the Law of
Cybercrime (Systemgroup, s.f.).

« Regulations Service Internet Cafe net (Cyber Police-Islamic
Republic of Iran, 1994).

« Cyber Police Directive Cafes (Iranian Cyber police Police Cyber
Police Information Blog, 1994).

e Act 2286: the law protecting the rights of creators of computer soft-
ware, articulos 9, 13-15 (Laws and Regulations Portal of Islamic
Republic of Iran, 1379).

« Law 48994: Law Against Smuggling, articulos 1, 5, 6, 10, 48 (Laws
and Regulations Portal of Islamic Republic of Iran, 1392).

e« Law 11591: Law on Publication and Free Access to Information, ar-
ticulo 22 (Laws and Regulations Portal of Islamic Republic of Iran,
31 de mayo de 1388).

o Law 48565: Law on Customs Affairs, articulos 9, 122 (Laws and
Regulations Portal of Islamic Republic of Iran, 31 de mayo de 1390).

e Information Network Law, articulo 49.2, clausula 1; 74, seccion 1,
clausulas 4, 6; 76, seccion 1, clausula 7; seccion 44.7; secciéon 73,
articulo 2, clausula 3; seccién 74, articulo 1, clausula 1.

e Criminal Law, seccion 314, articulos 2, 347.2.

« Laws on the Protection of Children and Teenagers from Sexual
Offenses, seccion 2.
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« Digital Signature Act, seccion 31, clausula 3.

e Electronic Financial Transaction Act, seccion 49, articulo 1, clau-
sula7y 9.

« Citizen Registration Act, seccion 37, clausula 1 (Cyber Police-
Islamic Republic of Iran, s.f.).

Irak

« Anti-Terrorism Law, articulo 3 (Iragi Parliament Council, 2016).

¢ Anti-Money Laundering and the Financing of Terrorism Law, arti-
culos 1, 10 (Iraqi Parliament Council, 2015).

e Electronic Signature and Electronic Transactions Law, articulos 2,
11, 24-27 (Iraqgi Parliament Council, 2012).

« Consumer Protection Law, articulo 7 (Iragi Parliament Council,
2010).

+ Communications and Informatics Law, articulos 1-42 (Iraqi
Parliament Council, 27 de abril de 2017).

e Ministry of Communications and Information Technology Law, ar-
ticulo 3 (Iraqi Parliament Council, 15 de abril de 2017).

e Cyber-crime Law *actualmente revocada 23/02/2017* (Igmena,
2016).

Irlanda

e Criminal Justice (Offences Relating to Information Systems)
Bill 2016, secciones 1-17 (Houses of the Oireachtas-Tithe an
Oireachtais, 2016).

o Freedom of Information Act, seccion 52 (Irish Statute Book, 2014).

e Criminal Justice (Mutual Assistance) Act, secciones 28-30, 75,
105, Schedule 1 Text of 2000 Convention articulos 3, 20, 50 (Irish
Statute Book, 2008).

o Consumer Protection Act, secciéon 55 (Irish Statute Book, 2007).

« Criminal Damage Act, secciones 4-7 (Irish Statute Book, 1991).

o Criminal Justice (Theft and Fraud Offences) Act, secciones 9-11,
24, 27-30, 39, 48, 52 (Irish Statute Book, 2001).

e Criminal Justice Act 2011, secciones 3, 7, 12, 15 (Irish Statute
Book, 2011).

o Communications (Retention of Data) Act, secciones 2-4, 8 (Irish
Statute Book, 2011).
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« Companies Act, secciones 10, 116, 137, 138, 242, 243, 249 (Irish
Statute Book, 1990).

e Criminal Justice Act 2006, secciones 102, 107-109, 111, 112, 183
(Irish Statute Book, 2006).

e Child Trafficking and Pornography Act, secciones 2, 4-6, 9 (Irish
Statute Book, 1998).

o Data Protection Act, secciones 11, 21, 22, 31 (Irish Statute Book,
1988).

» European Arrest Warrant Act, Council Framework Decision of 13
June 2002 on the European arrest warrant and the surrender pro-
cedures between Member States (2002 /584 /JHA) articulo 2 (Irish
Statute Book, 2003).

o Post Office (Amendment) Act, secciéon 13 (Irish Statute Book,
1951).

o Prohibition of Incitement to Hatred Act, seccion 2 (Irish Statute
Book, 1989).

« Offences Against the State (Amendment) Act, seccion 8 (Irish
Statute Book, 1998).

o Criminal Justice (Terrorist Offences) Act, secciones 12, 61, 62
(Irish Statute Book, 2005).

« Copyright and Related Rights Act, secciones 30, 80-82, 140 (Irish
Statute Book, 2000).

Islandia

e General Penal Code, articulos 137, 155, 157, 158, 202, 210, 210a,
228, 233a, 249a, 257 (Alpingi-National Parliament of Iceland,
1940).

e Code Procedure Penal, articulos 70, 80-85 (Alpingi-National
Parliament of Iceland, 2008).

« Information Act, articulos 8, 34 (Alpingi-National Parliament of
Iceland, 2012).

» Legislation on the Media, articulos 12, 25,27, 28, 31, 50-61 (Alpingi-
National Parliament of Iceland, 21 de abril de 2011).

e Acton Electronic Signatures, articulos 5, 11, 14, 17-21, 23 (Alpingi-
National Parliament of Iceland, 2001).

e Acton Electronic Commerce and other Electronic Services, articu-
los 12-18 (Alpingi-National Parliament of Iceland, 2002).
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« Law on the Issue and Handling of Electronic Money, articulos 39-
44 (Alpingi-National Parliament of Iceland, 2013).

« Law on Measures Against Money Laundering and Terrorist
Financing, articulos 2, 3, 21, 27 (Alpingi-National Parliament of
Iceland, 2006).

» Legislation on Payment, articulos 55, 56, 77, 78 (Alpingi-National
Parliament of Iceland, 1 de diciembre de 2011).

« Copyright Act, articulos 50 gr a, 50 gr d (Alpingi-National
Parliament of Iceland, 1972).

o Data Protection Act, articulos 2, 4, 9, 11, 21, 24, 36-38, 41, 422
(Alpingi-National Parliament of Iceland, 2000).

e Act on the Post and Telecom, articulos 3, 4 (Alpingi-National
Parliament of Iceland, 2003).

e Telecommunications Act, articulos 3, 41-48, 61, 62 gr a, 64, 72-74
(Alpingi-National Parliament of Iceland, 2003).

Islas Marshall

e Criminal Code, §5.02, 220.6, 250.4, 250.12, 252.7 (Nitijela-
Parliament of the Republic of the Marshall Islands, 2011).

« Evidence Act, Rules 502, 901 (5), 1001 (1) (3) (4) (Nitijela-
Parliament of the Republic of the Marshall Islands, 1989).

« Foreign Evidence Act, §208 (Nitijela-Parliament of the Republic of
the Marshall Islands, 2002).

« Proceeds of Crime Act, §253 (Nitijela-Parliament of the Republic
of the Marshall Islands, 2002).

« Secured Transactions Act, §502, 510 (Nitijela-Parliament of the
Republic of the Marshall Islands, 2007).

e Counter-Terrorism Act, §105 (13) (38), 118, 120, 121, 126
(Nitijela-Parliament of the Republic of the Marshall Islands, 2002).

« Anti-Money Laundering Regulations Banking Act, secciones 1 (b)
(20); 4 (e); 6 (f); Appendix 1 Part B 2. B. & F. & 4. C (Nitijela-
Parliament of the Republic of the Marshall Islands, 2002).

e Unauthorized Copies of Recorded Materials Act, §205 (Nitijela-
Parliament of the Republic of the Marshall Islands, 1991).

« Child Rights Protection Act, §1027 (Nitijela-Parliament of the
Republic of the Marshall Islands, 2015).

+ Gaming and Recreation Prohibition Act, §402 (3) (Nitijela-
Parliament of the Republic of the Marshall Islands, 1998).
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e Treason and Sedition Act, §304-307 (Nitijela-Parliament of the
Republic of the Marshall Islands, 1988).

» Mutual Assistance in Criminal Matters Act, §404 (d) (Nitijela-
Parliament of the Republic of the Marshall Islands, 2002).

Islas Salomon

o Telecommunications Act, secciones 113-121 (Telecom
munications Commission of the Solomon Islands, 2009).

e Penal Code (Amendment) (Sexual Offences) Act, seccién 136B
(National Parliament of Solomon Islands, 2016).

e Public Financial Management Act, secciones 20, 41 (National
Parliament of Solomon Islands, 2013).

+ Money Laundering and Proceeds of Crime (Amendment) Act,
seccion 11H. (2) The power of the Unit are (1) (1r) (National
Parliament of Solomon Islands, 2010).

« Companies Act, secciones 138, 175, 198, Schedule 1 (seccion 3)
(National Parliament of Solomon Islands, 2009).

o Evidence Act, secciones 81 (1) (d), 122 (National Parliament of
Solomon Islands, 2009).

« Counter-Terrorism Act 2009, secciones 2. Property includes (b) y
Terrorist act (g); 11 (d); 41 1. (d); 24; 25 (National Parliament of
Solomon Islands, 2009).

Israel

» Penal Code, articulos x/75, 214, 498, X/372 (Nevo-The Legal
Database Israel, 1977).

« Computer Law 1995 (Amendment), Tsha -2012.

« Electronic Signature Law 2001 (Amendment No. 2, and Temporary
Order, 2010), (Amendment No. 2, 2009), (Amendment No. 2,
2008).

« Proposed Banking Law (Customer Service) (Amendment-the
transfer of information and the delivery of documents related to
the loan agreement for housing), Htsa”z-2017.

« Protection of Privacy Bill (Amendment-the right to be forgotten,
Htsa’z -2017), (Amendment-report on hacking database, Htsa"d
-2013), (Amendment-the privacy of minors, Tsha -2012).

» Bill preventing cyberbullying, Htsa”z -2017.
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Proposed Penal Law (Amendment-distributing information on ca-
sualties from the scene of a disaster, Htsa”z -2017), (Amendment-
Prohibition of obscene material, Tsha-2012), (Amendment-
impersonation, Tsha -2012).

Bill blocking access to telephone lines used for advertising and pro-
viding information regarding prostitution, Htsa”z -2017.

Bill and adware removal software from the Internet constitutes an
offense, Htsa”z -2016.

Bill Communications (Telecommunications and Broadcasts)
(Amendment-filtering and gambling sites displaying obscene con-
tent on the Internet, Htsa”z -2016), (Amendment-Spam, Htsa”z
-2016), (Amendment No. 63, nine years -2016), (Amendment-
Compulsory filtering offensive sites, nine years-2016),
(Amendment-compensation without proof of damage in the case
of telephone harassment, nine years -2015), (Amendment No. 61)
(applying the ban on commercial shipping in order to receive dona-
tions or propaganda, nine years -2014), (Amendment-Compulsory
known offensive content, 2011).

Proposed Criminal Procedure (Enforcement Powers-Data
Communications) (Amendment, 2016 Htsa’z), (Amendment-
Prohibition of publication of obscenity with the image of a minor,
Htsa’d -2014).

Pedophilia war bill (database), Htsa”z -2016.

Bill removing incitement published online social network, nine
years-2016.

A bill regulating security in public bodies (Amendment No. 7),
nine years-2016.

A bill to prevent phishing, online anonymity and deception, com-
puter and cell phone, nine years-2016.

Bill preventing sexual offenses against minors (Legislative), nine
years -2015.

Bill Defamation (Amendment-Impersonating my client, nine years
-2015), (Amendment-libel on the Internet, nine years 2015),
(Amendment-providing the skier private Internet service provi-
der, 2011).

Bill filtering offensive sites in public places, nine years-2014.

Bill prohibiting the use of the media encourage expressions of vio-
lence, Htsa”d -2013.
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« A bill restricting the use of place to prevent crimes (Amendment -
to restrict Website access and various amendments, Htsa”g 2013).

» Electronic Commerce Bill, 2011 (Law.co.il-Internet, Computers
and IT Legal Resources, s.f.).

Italia

e Codice Penale, articulos 133; 240; 270 quinquies; 302; 392; 414;
414 bis; 418; 461; 491 bis; 495 bis; 595; 600-600 septies; 609 un-
decies; 609 duodecies; 612 bis; 615 bis-quinquies; 616; 617; 617
quater & quinquies & sexies; 618; 621; 623 bis; 635; 635 bis-quin-
quies; 640 ter-640 quinquies; 683; 734 bis (IPSOA-Professionalita
Quotidiana, s.f.).

e Codice di procedura penale, articulos 103; 114; 234-bis; 240; 244;
247; 254; 254-bis; 260; 266-271; 275-bis; 295; 343; 352; 353; 354;
384-bis (Normattiva-Il portale della legge vigente, 1988).

e Codice in materia di protezione dei dati personali, articulos 3; 4 3.
G-bis; 15; 21; 22 6. & 10.; 25; 28; 31; 32; 32-bis; 34; 45; 47; 49; 50;
53-58; 68; 80; 89; 121-135; 138; 160-164 bis; 167-172 (Normattiva-
Il portale della legge vigente, 30 de junio de 2003).

e Codice delle comunicazioni elettroniche, articulos 2; 4; 8; 13; 14
3.a); 16 bis; 16 ter; 32; 41; 42; 55; 70 b) 4) & i); 71 2¢ b); 73; 78
1-bis; 96-98; 100-102; 104; 105 p); 117; 145; 172-175; 208; 211-215
(Normattiva-Il portale della legge vigente, 1 de agosto de 2003).

« Anexo no. 1 (articulos 28, parrafo 1, y 33, parrafo 1) 7.; 8.; 9.; 11
bis.; 15.; 16.

e Anexo No 26 Ajuste Regulatorio aficionado Capitulo I Actividades
‘Amateur Radio Seccion I Objeto y dmbito articulos 12 8.; 14 bis 2.
a).

e Codice dell’lamministrazione digitale, articulos 2 5.; 14; 14 bis; 17
¢); 20 4.; 30; 32; 32 bis; 35; 43; 44; 44 bis; 46; 49; 51; 60; 62 6. a);
66 6.; 68; 73; 75; 76 (Normattiva-Il portale della legge vigente, 7 de
marzo de 2005).

o Codice del consumo, articulos 20 5.; 21 2. a); 22 3.; 26 ¢); 57 4. b);
66 quinquies; 67 sexiesdecies (Normattiva-Il portale della legge vi-
gente, 6 de septiembre de 2005).

« Nuovo Codice dei contratti pubblici, articulos 52 1. e) & 8 b); 58 1.
& 3.; 77 2 (Normattiva-Il portale della legge vigente, 18 de abril de
2016).
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« Codice di giustizia contabile, articulos 6 2.; 62 (Normattiva-Il por-
tale della legge vigente, 26 de agosto de 2016).

» Legge 9 agosto 2013, n. 98 Disposizioni urgenti per il rilancio
dell’economia, articulo 17-bis (Normattiva-Il portale della legge vi-
gente, 2013).

e Legge 31 luglio 2005, n. 155 Conversione in legge, con modificazio-
ni, del decreto-legge 27 luglio 2005, n. 144, recante misure urgenti
per il contrasto del terrorismo internazionale, articulos 7, 7 bis, 8
(Normattiva-Il portale della legge vigente, 2005).

o Legge 124/2007 legge istitutiva del Sistema di informazione per la
sicurezza della Repubblica e nuova disciplina del segreto, articulos
1 3-bis.; 4 3. d-bis); 38 1-bis (Sistema di informazione per la sicu-
rezza della Repubblica dell’Ttalia, 2007).

Jamaica

e The Child Pornography (Prevention) Act, secciones 2-5 (Jamaica
Houses of Parliament, 20 de octubre 2009).

o The Customs (Amendment) Act, seccion 2 (Jamaica Houses of
Parliament, 10 de diciembre de 2009).

e The Sexual Offences Act, seccion 28, First Schedule Interception of
Communication Act (Jamaica Houses of Parliament, 20 de octubre
de 2009).

« The Credit Reporting Act, secciones 3, 17 (Jamaica Houses of
Parliament, 31 de agosto de 2010).

» The Interception of Communications (Amendment) Act, seccio-
nes 2, 3 (Jamaica Houses of Parliament, 2011).

e The Telecommunications (Amendment) Act, secciones 36, 37
(Jamaica Houses of Parliament, 2012).

o The Defamation Act, secciones 2, 22, 29 (Jamaica Houses of
Parliament, 28 de noviembre de 2013).

« The Law Reform Fraudulent Transactions (Special Provisions)
Act, secciones 8-13 (Jamaica Houses of Parliament, 28 de marzo
de 2013).

« The Banking Services Act, secciones 11-16, 67 (Jamaica Houses of
Parliament, 8 de abril de 2014).

e The Criminal Justice (Suppression of Criminal Organizations) Act,
seccion 18A (Jamaica Houses of Parliament, 4 de abril de 2014).
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The Cybercrimes Act, secciones 1-28 (Jamaica Houses of
Parliament, 21 de diciembre de 2015).

The Evidence (Amendment) Act, Third Schedule 31G, H (Jamaica
Houses of Parliament, 10 de agosto de 2015).

Japon

The Basic Act on Cybersecurity, articulos 1-37 (Electronic
Government Laws Japan, 2014).

Act on Prohibition of Unauthorized Computer Access, articulos
1-14 (Electronic Government Laws Japan, 13 de agosto de 1999).
Regulation on Punishment of Activities Relating to Child
Prostitution and Child Pornography and the Protection of Children,
articulos 2, 7, 16-3 (Electronic Government Laws Japan, 26 de
mayo de 1999).

Penal Code, articulos 3 (x1v), 7-2, 161-2, 163-2, 168-2, 168-3, 175,
230, 234, 234-2, 246-2, 258-259 (Electronic Government Laws
Japan, 1907).

Law Concerning Electronic Signatures and Certification Business,
articulos 23, 35, 41-47 (Electronic Government Laws Japan, 31 de
mayo de 2000).

Basic Act on the Formation of an Advanced Information and
Telecommunications Network Society, articulos 19, 22, 26, 30,
30-2, 36 (Electronic Government Laws Japan, 6 de diciembre de
2000).

Telecommunications Business Law, articulos 4, 164, 177-193
(Electronic Government Laws Japan, 1975).

Copyright Law, articulos 95, 97 112-124 (Electronic Government
Laws Japan, 1980).

Act on Regulation of Transmission of Specified Electronic Mail,
articulos 5-8, 11-13, 33-38 (Electronic Government Laws Japan,
2001).

Act on the Protection of Personal Information, articulos 73-78
(Electronic Government Laws Japan, 2003).

Unfair Competition Prevention Act, articulos 2, 5, 5-2, 16, 17, 19,
21, 23 (Electronic Government Laws Japan, 1993).

Electronically Recorded Monetary Claims Act, articulos 93-99
(Electronic Government Laws Japan, 2007).
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Jordania

Law No. 27 of 2015 Electronic Crimes Law (Prime Minister Jordan,
2015).

Prevention of Terrorism Act, articulo 3 E (Ministry of the Interior
Jordan, 2002).

Electronic Transactions Law, articulos 53-55 (Telecom
munications Regulatory Commission Jordan, 2015).
Telecommunications Law, articulos 62-606, 71-84
(Telecommunications Regulatory Commission Jordan, 1995).
Recruitment of IT Resources in the Temporary Government
Institutions Law, articulos 2, 65 (Telecommunications Regulatory
Commission Jordan, 2003).

Law on Combat Money Laundering and Financing of Terrorism,
articulos 2, 3, 6 (Unit to Combat Money Laundering and Terrorist
Financing Jordan, 2007).

Jordan Information Systems and Cyber Crime Law, articulos 1-17
(National Information Technology Center Jordan, 2010).

Penal Code, articulos 148, 195, 319, 379 (World Intellectual
Property Organization, 1960).

Kazajistan

Penal Code, articulos 130, 131, 144, 147, 148, 150, 151, 161, 174,
179, 180, 184, 188, 190, 195, 198, 205-213, 223, 255, 256, 263,
269, 274, 312, 324, 369, 373-376, 378 385, 400, 402 (Ministry of
Justice of the Republic of Kazakhstan National Center of Legal
Information, 3 de julio de 2014).

Criminal Procedure Code, articulos 120, 163, 231, 243-247, 561,
577 (Ministry of Justice of the Republic of Kazakhstan National
Center of Legal Information, 4 de julio de 2014).

Code on Customs Affairs, articulos 62, 71, 184, 223, 439 (Ministry
of Justice of the Republic of Kazakhstan National Center of Legal
Information, 2010).

Criminal Code, articulos 143,171, 172, 200, 227, 227-1, 235-1, 238,
242,299, 317-2 (Ministry of Justice of the Republic of Kazakhstan
National Center of Legal Information, 1997).
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Code of Civil Procedure, articulos 209, 379-381 (Ministry of
Justice of the Republic of Kazakhstan National Center of Legal
Information, 31 de octubre de 2015).

Code on Administrative Infractions, articulos 21, 113, 214, 222,
284, 423, 456, 476, 477, 488, 636-641, 779, 903 (Ministry of
Justice of the Republic of Kazakhstan National Center of Legal
Information, 2014).

Law On Personal data and their protection, articulos 5, 11, 18, 20-
23, 29 (Ministry of Justice of the Republic of Kazakhstan National
Center of Legal Information, 2013).

Law On the National Security, articulo 23 (Ministry of Justice of
the Republic of Kazakhstan National Center of Legal Information,
2012).

Law On National Security Agencies, articulos 12, 13, 23 (Ministry
of Justice of the Republic of Kazakhstan National Center of Legal
Information, 1995).

Law On Informatization, articulos 5-7, 13, 14, 16, 21, 30, 32, 33,
36, 37, 40-44, 53-56, 63, 65 (Ministry of Justice of the Republic of
Kazakhstan National Center of Legal Information, 24 de noviem-
bre de 2015).

Law On the Communication, articulos 2 76), 5 6), 10, 14, 15, 21,
23, 27, 28, 28-1 to 28-8, 36, 39 to 41-1 (Ministry of Justice of the
Republic of Kazakhstan National Center of Legal Information,
2004).

Law On Electronic Document and Electronic Digital Signature, ar-
ticulos 7, 23, 24 (Ministry of Justice of the Republic of Kazakhstan
National Center of Legal Information, 2003).

Law On Protection of State Secrets, articulos 11 13) & 16) (Ministry
of Justice of the Republic of Kazakhstan National Center of Legal
Information, 1999).

Law On Mass Media, articulos 1 18), 2, 13, 14, 17, 24-26 (Ministry
of Justice of the Republic of Kazakhstan National Center of Legal
Information, 23 de julio de 1999).

Law On Countering Terrorism, articulos 1 18), 15-1, 23-3 (Ministry
of Justice of the Republic of Kazakhstan National Center of Legal
Information, 13 de julio de 1999).

Law On Countering to Extremism, articulo 12 (Ministry of Justice of
the Republic of Kazakhstan National Center of Legal Information,
2005).
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e Law On Licensing, articulos 11 7), 18, 22 (Ministry of Justice of
the Republic of Kazakhstan National Center of Legal Information,
2007).

Kenia

« The Computer and Cybercrimes Bill, secciones 1-44 (Government
of Kenya, 2016).

« The Cyber Security and Protection Bill, secciones 1-36 (National
Council for Law Reporting, 5 de julio de 2016).

e The Kenya Information and Communications Act, secciones 24,
27,27A, 27B, 27C, 28-34, 40, 44, 45, 460, 83C-83Z, 84 A-I, 89-93,
96 (National Council for Law Reporting, 1998).

o Penal Code, secciones 54, 66A, 157, 345-363, 378 (National Council
for Law Reporting, 1930).

o Access to Information Act, secciones 16, 18, 28 (National Council
for Law Reporting, 31 de agosto de 2016).

e Anti-Corruption and Economic Crimes Act, secciones 45, 73
(National Council for Law Reporting, 2003).

« Defamation Act, seccion 8 (National Council for Law Reporting,
1970).

o Election Offences Act, seccion 17 (National Council for Law
Reporting, 13 de septiembre de 2016).

» Evidence Act, secciones 33, 65, 78A, 106 A-I (National Council for
Law Reporting, 1963).

o Sexual Offences Act, secciones 15, 16 (National Council for Law
Reporting, 2006).

« Copyright Act, seccion 35 (National Council for Law Reporting,
2001).

e Proceeds of Crime and Anti-Money Laundering Act, secciones 121,
128 (National Council for Law Reporting, 2009).

o Prevention of Terrorism Act, secciones 2, 35, 36, 36A (National
Council for Law Reporting, 12 de octubre de 2012).

« Prevention of Organised Crimes, secciones 2, 3, 15, 16 (National
Council for Law Reporting, 2010).

e Consumer Protection Act, secciones 11, 12, 17 (4), 31-33, 86
(National Council for Law Reporting, 13 de diciembre de 2012).

» Protection Against Domestic Violence Act, secciones 2
(Harassment), 19 (National Council for Law Reporting, 2015).
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National Payment System Act, seccion 26 (National Council for
Law Reporting, 2011).

Kirguistan

Criminal Code of the Kyrgyz Republic, articulos 135, 136, 145, 150,
166, 183, 192, 193, 194, 194-2, 226-3, 226-6, 259-1, 262-1, 289-
291, 297-299, 315. *Vigente hasta el 1 de enero de 2019* (Adviser-
Legislation of the Kyrgyz Republic, 1997).

Criminal Procedural Code of the Kyrgyz Republic, articulos 13, 90,
150, 154, 187 to 188-1, 422. *Vigente hasta el 1 de enero de 2019*
(Adviser-Legislation of the Kyrgyz Republic, 1999).

Criminal Code of the Kyrgyz Republic, articulos 30, 168, 186, 189,
199,212,214, 215, 219, 225, 226, 240, 242, 304-306, 310, 313, 315,
329, 342, 359. *Entra en vigor el 1 de enero de 2019* (Adviser-
Legislation of the Kyrgyz Republic, 2 de febrero de 2017).
Criminal Procedural Code of the Kyrgyz Republic, articulos 16, 89
2. 8) v 3., 91, 115, 124, 137, 163, 205 16., 213, 223-226, 281 4.
*Entra en vigor el 1 de enero de 2019* (Adviser-Legislation of the
Kyrgyz Republic, 2 de febrero de 2017).

Code of the Kyrgyz Republic on Administrative Responsibility,
articulos 62-1, 89, 266-284, 305, 326-2, 328, 348-1, 395-1, 409 to
409-3, 515, 546-5, 547-1, 559 (Adviser-Legislation of the Kyrgyz
Republic, 1998).

Law of the Kyrgyz Republic On Personal Information, articulos
12-15, 17, 19, 21, 22, 31 (Ministry of Justice Kyrgyz Republic-
Centralized Bank of Data of Legal Information, 2008).

Law of the Kyrgyz Republic On Electronic Document and Electronic
Digital Signature, articulos 2-10, 2-11, 15, 21, 22 (State Tax Service
of the Kyrgyz Republic, 2004).

Law of the Kyrgyz Republic On Payment System, articulos 6, 9,
10, 14, 16, 20, 22, 24, 26, 27, 30, 31 (National Bank of the Kyrgyz
Republic, 2015).

Draft Law of the Kyrgyz Republic On Electronic Governance, arti-
culos 3, 4,9, 13, 14, 20, 25 (Jogorku Kenesh of the Kyrgyz Republic,
2016).

Law of the Kyrgyz Republic On Informatization, articulos 3, 16, 19-
23, 25, 33-35 (Law and Mass Media in Central Asia, 1999).
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» -Law of the Kyrgyz Republic On Commercial Secret, articulos 3, 5,
7,8, 10, 12, 15 (Law and Mass Media in Central Asia, 1998)

+ Law of the Kyrgyz Republic On Legal Protection of Software
and Databases, articulos 17-20 (World Intellectual Property
Organization, 2006).

Kiribati

« Communications Act, secciones 51, 54-56, 62, 82-115 (Ministry of
Finance and Economic Development Kiribati, 2013).

« Penal Code, secciones 166, 184-191, 289, 298 (Pacific Islands Legal
Information Institute, 1977).

« Evidence Act, seccion 28 (Pacific Islands Legal Information
Institute, 2003).

+ Telecommunications Act, secciones 64-70 (Pacific Islands Legal
Information Institute, 2004).

Kosovo

« Code No. 04/L-082 Criminal Code of the Republic of Kosovo, ar-
ticulos 37, 38, 129, 131, 135, 186, 202, 206, 228, 238, 292, 296,
297, 304, 311, 321, 322, 326, 339, 383, 433 (Assembly Republic of
Kosovo, 22 de junio de 2012).

+ Code No. 04/1.-123 Criminal Procedure Code, articulos 87, 88, 91-
94, 97, 105, 121, 147, 442 (Assembly Republic of Kosovo, 21 de
diciembre de 2012).

e Law No. 04/1L-121 on Consumer Protection, articulos 16, 58, 79
(Assembly Republic of Kosovo, 7 de noviembre de 2012).

e Law No. 04/L-065 on Copyright and Related Rights, articulos 119-
125, 147-153, 179, 180, 191 (Assembly Republic of Kosovo, 2011).

« Civil Law Against Defamation and Insult, articulo 11 (Assembly
Republic of Kosovo, 2007).

e Law No. 04/L-109 on Electronic Communications, articulos 5, 7,
9,14, 18, 20, 24, 46, 65, 68, 85-93, 104, 105 (Assembly Republic of
Kosovo, 25 de octubre de 2012).

« Law No. 03/L-183 on Implementation of International Sanctions,
articulos 2 1.6, 11 (Assembly Republic of Kosovo, 15 de abril de
2010).
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« Law No. 04/L-145 on Information Society Government Bodies, ar-
ticulo 6 (Assembly Republic of Kosovo, 18 de abril de 2013).

e Law No. 04/1-094 on the Information Society Services, articulos
10, 18, 26-28, 35, 43, 47, 57, 63-67 (Assembly Republic of Kosovo,
2 de abril de 2012).

e Law on Inspectorate and Supervision of Market, articulos 11
(Assembly Republic of Kosovo, 9 de agosto de 2010).

« Law No. 05/L-030 on Interception of Electronic Communications,
articulos 1-35 (Assembly Republic of Kosovo, 2015).

« Law on the Kosovo Intelligence Agency, articulo 28 (Assembly
Republic of Kosovo, 2008).

e Law on the Management of Sequestrated and Confiscated Assets,
articulo 2 1.6 (Assembly Republic of Kosovo, 2016).

« Law on Payment System, articulos 21, 35-41,48, 52, 55 (Assembly
Republic of Kosovo, 24 de abril de 2013).

e Law No. 03/L-166 on Prevention and Fight of the Cyber Crime,
articulos 1-29 (Assembly Republic of Kosovo, 2 de julio de 2010).

e Law on the Prevention of Money Laundering and Terrorist
Financing, articulos 2 1.30, 28, 30-37 (Assembly Republic of
Kosovo, 18 de octubre de 2010).

e Law No. 03/1-172 on the Protection of Personal Data, articulos 7,
24, 28, 59, 72, 79-91 (Assembly Republic of Kosovo, 13 de mayo
de 2010).

Kuwait

e Law No. 63 of 2015 on Combating Cyber Crimes, articulos 1-21
(Kuwait Government Online, 2015).

e Law No. 20 of 2014 Concerning Electronic Transactions, articulos
32-42 (Kuwait Government Online, 2014).

« Law No. 8 of 2016 Regulating Electronic Media, articulos 8, 17-23
(Kuwait Government Online, 2016).

« Law No. 106 of 2013 on Combating Money-Laundering and
Terrorist Financing, articulos 1, 9, 35 (Kuwait Financial Intelligence
Unit, 2013).

« Law No. 111 of 2015 Issuing the Juvenile Law, articulo 67 (Ministry
of Interior Kuwait, 2015).

« Law No. 21 of 2015 Regarding the Rights of the Child, articulo 87
(Ministry of Interior Kuwait, 2015).

266



« Law No. 17 of 1960 Promulgating the Code of Criminal Procedure,
articulos 18, 78, 87 (Gulf Cooperation Council Legal Information
Network, 1960).

« Law No. 9 of 2001 on Misuse of Telephone Communications
Devices and Rotate, reglas 1-6 (Gulf Cooperation Council Legal
Information Network, 2001).

Libano

 Law No. 44 of 2015 Fighting Money Laundering and Terrorist
Financing, articulo 4 (Banque Du Liban, 2015).

e Telecommunications Law No. 431, articulos 37, 42, 47
(Telecommunications Regulatory Authority Lebanon, 2002).

e Law No. 140 of 27/10/1999 on the Protection of the Right to
Secrecy of Communications.

e Lebanon Penal Code - articulos 209, 319, 384, 386, 388, 453, 474,
509-510, 519-520, 733, 523-526, 531, 539, 578 582, 584, 655
(Ministry of Economic and Trade Lebanon, s.f.).

« Draft Law on Electronic Transactions (Presidency of the Council
of Ministers-Lebanon ICT Watch, 2012).

« Law on the Protection of Literary and Artistic Property, secciones
2,24, 25, 81-97 (Ministry of Economic and Trade Lebanon, 1999).

Laos

e Law on Prevention and Combating Cyber Crime, articulos 1-64
(Lao Computer Emergency Response Team, 2015).

e Law on Telecommunication, articulos 4, 5, 7, 17, 27, 35-38, 45, 46,
55-59 (Lao Official Gazette-Ministry of Justice, 2011).

e Law on Electronic Transaction, articulos 4, 7, 11, 13-17, 22, 25-27,
33-39, 52-54, 56 (Lao PDR Trade Portal, 2012).

« Law on Intellectual Property, articulos 100, 101, 119 (Lao PDR
Trade Portal, 2011).

o Law on Securities, articulos 104, 113, 156, 159 (Lao Securities
Commission, 2012).

e Law on Technology Communication Information, articulos 5, 7,
8, 12-14, 22, 23, 33, 34, 41, 46-48, 54, 56, 58, 66-69 (Lao Official
Gazette-Ministry of Justice, 2016).
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Law on Anti-Money Laundering and Counter-Financing of
Terrorism, articulos 7, 8 (Lao Official Gazette-Ministry of Justice,
2015).

Criminal Law 2012.

Draft Data Protection Law.

Draft ICT infrastructure Law (Khamla, 2016).

Lesoto

Computer Crime and Cybercrime Bill, secciones 1-52 (Lesotho
Legal Information Institute, 2013).

Data Protection Act, secciones 19, 20, 22, 29, 50, 55 (Lesotho Legal
Information Institute, 2013).

Companies Act, seccion 117 (Lesotho Legal Information Institute,
2011).

Drugs of Abuse Act, secciones 46, 66, 70, 73, 78, 108 (Lesotho
Legal Information Institute, 2008).

Lesotho Defence Force Act, seccion 42 (Lesotho Legal Information
Institute, 1996).

Payment Systems Act, secciones 28, 29, 34 (Lesotho Legal
Information Institute, 2014).

Penal Code, secciones 46, 48, 62 (Lesotho Legal Information
Institute, 2010).

Prevention of Corruption and Economic Offences (Amendment)
Act, seccion 9 (Lesotho Legal Information Institute, 2006).Sexual
Offences Act, secciones 8, 25 (Lesotho Legal Information Institute,
2003).

Communications Act, secciones 44, 45, 47 (Lesotho
Communications Authority, 2012).

Money Laundering and Proceeds of Crime, secciones 2, 12, 16, 22,
58 (Lesotho Financial Intelligence Unit, 2008).

Letonia

Law On the Security of Information Technologies, secciones 1-10
(State Language Center Latvia, 2010).

Penal Law, secciones 78, 88, 144,145, 149.1, 150, 162.1, 177.1,
187,193.1, 194.1, 241, 243, 244, 244.1, 245, 258 (Latvian Republic
Legislation, 1998).
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« State Security Institutions Law, secciéon 19 (Latvian Republic
Legislation, 1994).

« Law on State Secrets, secciones 3, 4 (Latvian Republic Legislation,
1996).

e Law for Emergency and a State of Emergency, secciones 15, 18 9)
y 10) (Latvian Republic Legislation, 2013).

« Electronic Communications Law, secciones 1 21-1) y 37-1), 2 8),
4,5,7,9,1916), 18) y 21),2210),3417),46 (7), 47 (3-1), 54, 68
hasta 71-2 (Latvian Republic Legislation, 28 de octubre de 2004).

e Law on State Information System, secciones 8, 10, 14-17 (Latvian
Republic Legislation, 2 de mayo de 2002).

« Law on Information Society Services, secciones 9-13 (Latvian
Republic Legislation, 4 de noviembre de 2004 ).

« Public Service Providers Procurement Law, seccion 19 (Latvian
Republic Legislation, 2017).

e The Personal Electronic Identification Law, secciones 7, 14, 18, 19
(Latvian Republic Legislation, 2015).

o FElectronic Documents Law, secciones 9, 14, 15, 21, 23-25 (Latvian
Republic Legislation, 31 de octubre de 2002).

e Personal Data Protection Law, secciones 10, 16, 19, 21 to 21-2, 25,
27,29 (Latvian Republic legislation, 2000).

e Administrative Violations Code, secciones 148, 148-2, 149-1, 152-
4, 158-6, 204-7 (Latvian Republic Legislation, 1984).

Liberia

o Telecommunications Act, secciones 49-51, 69-72, 76, 77, 79, 80
(Liberia Telecommunications Authority, 2007).

e Commercial Code, § 4.22, 4.71 (Ministry of Commerce and
Industry Liberia, 2010).

e Penal Law, § 11.6,11.8, 14.28, 18.7, 19.1 (Liberia Legal Information
Institute, 1976).

¢ Anti-Money Laundering and Terrorist Financing Act, § 15.1, 15.10
(Liberia Legal Information Institute, 2012).

e Code of Conduct Act, 6.3, 6.9, 8.1 (Liberia Legal Information
Institute, 2014).

 Financial Intelligence Unit Act, § 67.1 (Liberia Legal Information
Institute, 30 de abril de 2013).
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e Fraud Act, §15.62, 15.63 (Liberia Legal Information Institute, 3 de
mayo de 2013).

o Freedom of Information Act, secciones 7.1, 7.2,7.3,7.4,7.5 (Liberia
Legal Information Institute, 2010).

e Mutual Legal Assistance in Criminal Matters Act, § 9.4, 9.9 (Liberia
Legal Information Institute, 29 de abril de 2013).

« Children’s Law of Liberia, seccion 18.16 (UNICEF, 2011).

Libia

e Law No. 7 of 2012 on the Establishment of the Libyan Intelligence
Service, articulos 3, 10 (Libyan Security Sector Legislation, 2012).

« Law No. 3 of 2014 on Terrorism, articulos 1 d), 2, 14 9., 17 (Libyan
Security Sector Legislation, 2014).

e Law No. 22 of 2010 on Telecommunications, articulos 14-16, 24-36
(Libyan Security Sector Legislation, 2010).

« Law No. 1 of 2005 on the Banks, articulos 61, 116 (Libyan Security
Sector Legislation, 2005).

o Draft Laws on Electronic Transactions, Electronic Commerce,
Electronic Services, Data, Cyber Security, Electronic Infrastructure
(General Authority for Communications and Informatics Libya,
s.f.).

Liechtenstein

e Criminal Code, articulos 74, 107a, 118a, 119-120, 126a-c, 131a,
147, 148a, 149, 166, 167, 203, 207, 209, 214, 215a, 218a, 219, 225a,
226, 278¢, 278f, 283, 301 (Liechtenstein Laws-Government Legal
Service (RDR), 1987).

o Criminal Procedure Code, articulos 39d, 96, 103, 104 (Liechtenstein
Laws-Government Legal Service (RDR), 1988).

e Law on Electronic Communication, articulos 5, 16, 18, 19, 30m,
300, 36, 39, 48-53, 67-72 (Liechtenstein Laws - Government Legal
Service (RDR), 20006).

o Law on Media, articulos 8, 13, 36, 53, 82 (Liechtenstein Laws-
Government Legal Service (RDR), 2005).

e Law on Electronic Money, articulos 11, 14, 15, 18, 34, 40, 46, 48-50
(Liechtenstein Laws-Government Legal Service (RDR), 29 de abril
de 2011).
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o Law on Data Protection, articulos 8-10, 38-41 (Liechtenstein Laws-
Government Legal Service (RDR), 2002).

e Law on the State Police, articulos 25d, 34a, 34b, anexo 149 3
(Liechtenstein Laws-Government Legal Service (RDR), 1989).

e Law on Electronic Commerce with Authorities, articulos 20, 28
(Liechtenstein Laws-Government Legal Service (RDR), 21 de sep-
tiembre de 2011).

e Law on Electronic Commerce, articulos 7, 13-19a, 21, 26, 27
(Liechtenstein Laws-Government Legal Service (RDR), 16 de abril
de 2003).

e Law on Electronic Signatures, articulos 18, 19, 22, 23, 25, 26
(Liechtenstein Laws-Government Legal Service (RDR), 18 de sep-
tiembre de 2003).

« Law on the Financial Intelligence Unit, articulo 8 (Liechtenstein
Laws-Government Legal Service (RDR), 2002).

Lituania

« LawonCybersecurity, articulos 1-20 (Seimas Republic of Lithuania,
2014).

« Criminal Code, articulos 154, 162, 166, 179, 191-195, 196-198(2),
213-215, 217, 250, 309 (Seimas Republic of Lithuania, 26 de sep-
tiembre de 2000).

o Criminal Procedure Code, articulos 8(1), 17(1), 96, 131(1), 154,
158, 179 (Seimas Republic of Lithuania, 2002).

e Code on Administrative Offense, articulos 83, 147, 464-480, 529,
569, 574 (Seimas Republic of Lithuania, 2015).

« Law on Electronic Communications, articulos 42, 42(1), 62, 66, 71,
77 (Seimas Republic of Lithuania, 2004).

« Law on Information Society Services, articulos 11(3), 11(4), 12-
15, 23 (Seimas Republic of Lithuania, 2006).

« Law on Money Laundering and Terrorist Financing Prevention, ar-
ticulos 2, 4, 10, 14(1), 16 (Seimas Republic of Lithuania, 2008).

o Law on States Secrets, articulos 2, 7, 11, 24, 31, 42, 43, 45, 47
(Seimas Republic of Lithuania, 1999).

« Law on Intelligence, articulos 8, 13 (Seimas Republic of Lithuania,
17 de julio de 2000).
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Law on Electronic Money and Electronic Money Institutions, arti-
culos 14, 22, 35-40 (Seimas Republic of Lithuania, 22 de diciembre
de 2011).

Law on Legal Protection of Personal Data, articulos 1, 5, 6, 15, 23,
29, 30, 32, 35, 41(1), 42, 44, 53, 54 (Seimas Republic of Lithuania,
1996).

Law of Education, articulos 2 25(1). y 39., 23(2) (Seimas Republic
of Lithuania, 1991).

Law on Management of State Information Resources, articulos 5,
40, 42 (Seimas Republic of Lithuania, 15 de diciembre de 2011).

Luxemburgo

Penal Code, articulos 118 bis, 120 bis, 135-5, 135-11, 135-13, 135-
14, 180, 185, 186, 187-1, 190, 196, 231 bis, 274-1, 303, 311, 382,
383, 383 bis, 383 ter, 385-2, 444, 457-1, 457-3, 461, 470, 487, 488,
491, 496, 506-1 509-1 hasta 509-7, 524 (Official Journal of the Grand
Duchy of Luxembourg, 10 de julio de 2016).

Criminal Code of Instruction, articulos 24-1, 48-19, 67-1, 88-2
(Official Journal of the Grand Duchy of Luxembourg, 1 de octubre
de 2016).

Code of Consumption, articulos L. 122-3, L. 122-7, L. 222-20, L.
226-5, L. 311-5 (Official Journal of the Grand Duchy of Luxembourg,
28 de diciembre de 2016).

Code de la Consommation.

Législation Collection on Electronic Press and Media Legislation
(Official Journal of the Grand Duchy of Luxembourg, 23 de enero de
2017).

Législation Collection on Informatique et Identification Numérique
(Official Journal of the Grand Duchy of Luxembourg, 27 de diciembre
de 2016).

Macedonia

Criminal Code, articulos 96d, 144, 147, 149, 149a, 157-157a-157b-
157c, 192, 193 a-b, 251, 251a, 251b, 271, 274b, 279a, 286, 379a,
394b y d (Ministry of Justice of the Republic of Macedonia, 1996).
Law on Free Access to Public Information, articulos 39-45b
(Ministry of Justice of the Republic of Macedonia, 2006).
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e Draft Law on Information and Publicity Campaigns of Public
Institutions, articulos 5, 19 (Ministry of Information Society and
Administration Macedonia, 2016).

« Law on Inspection Supervision, articulo 19-B (Ministry of
Information Society and Administration Macedonia, 2010).

« Law on Electronic Governance, articulos 2, 3, 15, 21, 33, 38-41
(Ministry of Information Society and Administration Macedonia,
2009).

« Law on Interception of Communications, articulos 1-43 (Ministry
of Information Society and Administration Macedonia, 2006).

« Law on Electronic Commerce, articulos 6, 9, 16-22d (Ministry of
Information Society and Administration Macedonia, 2007).

e Law on Electronic Communications, articulos 3 30., 5, 7, 8, 26a, 59,
64, 67, 107, 108, 164, 166-186a (Ministry of Information Society
and Administration Macedonia, 2014) -.

e Law on Data in Electronic Form and Electronic Signature, arti-
culos 23, 30, 36, 41, 48-52 (Ministry of Information Society and
Administration Macedonia, 2001).

e Law on Personal Data, articulos 4, 15, 23-25, 31, 33, 47, 49-50-
B (Office for Management of Registers of Births, Marriages and
Deaths Ministry of Justice Macedonia, 2005).

Madagascar

e Loin° 2014-006 sur la Lutte Contre la Cybercriminalité, articulos
1-41 (National Assembly Madagascar, 19 de junio de 2014).

e Loi n° 2016-031 Modifiant et Complétant Certaines Dispositions
de la Loi n° 2014-006 du 17 Juillet 2014 sur la Lutte Contre la
Cybercriminalité, articulo 20 (nouveau) (National Assembly
Madagascar, 15 de julio de 2016).

« Loin®° 2016-056 sur la Monnaie Electronique et les Etablissements
de Monnaie Electronique, articulos 16-18, 31, 49-58, 83, 86, 95-99,
104, 106, 108-111, 114-121 (National Assembly Madagascar, 16 de
diciembre de 2016).

« Loi n° 2014-025 sur la Signature Electronique, articulos 6, 7
(National Assembly Madagascar, 5 de noviembre de 2014).

« Loin® 2014-024 sur les Transactions Electroniques, articulos 2, 6,
9, 10 ter, 10 quarto, 24-27, 34 (National Agency for the Realization
of E-Governance Madagascar, 5 de noviembre de 2014).

273



Loi n® 2014-038 sur la Protection des Données a Caractere
Personnel, articulos 2, 14, 15, 16, 18, 19, 22, 31, 37, 46, 55-73
(National Agency for the Realization of E-Governance Madagascar,
16 de diciembre de 2014).

Code Penal, articulo 144 (Ministry of Justice Madagascar, 1962).

Mali

Code Pénal, articulos 50, 228, 264-271, 275 (General Secretariat of
the Government of Mali, 20 de agosto de 2001).

Code de Procédure Pénale, articulo 71 (General Secretariat of the
Government of Mali, 20 de agosto de 2001).

Loin®2016-012 du 6 Mai 2016 Relative aux Transactions, Echanges
et Services Electroniques, articulos 9, 14, 35, 36, 43-48, 77-81, 84,
100-150, 152-154 (General Secretariat of the Government of Mali,
2016).

Loi n°2010-020 du 31 Mai 2010 Portant Loi Uniforme Relative aux
Infractions en Matiere de Cheque, de Carte Bancaire et D’autres
Instruments et Procédés Electroniques de Paiement, articulos 1-24
(General Secretariat of the Government of Mali, 31 de mayo de 2010).
Loi N° 10-062/ du 30 Décembre 2010 Portant Loi Uniforme
Relative a la Lutte Contre le Financement du Terrorisme, articulos
1, 12, 32-42 (General Secretariat of the Government of Mali, 30 de
diciembre de 2010).

Projet de Loi sur la Cybercriminalité (Prime Minister-Government
of Mali, 2016).

Malasia

Evidence Act, secciones 3, 62, 78a, 90a, 90b, 114a (Attorney
General’s Chamber Official Portal of Malaysia, 1950).

Customs Act, secciones 2, 111b (Attorney General’s Chamber
Official Portal of Malaysia, 1967).

Digital Signature Act, secciones 4, 16, 43, 51, 55, 61, 63, 69, 71-90
(Attorney General’s Chamber Official Portal of Malaysia, 1997).
Computer Crimes Act, secciones 1-12 (Attorney General’s
Chamber Official Portal of Malaysia, 1997).

Telemedicine Act, secciones 2, 3 (Attorney General’s Chamber
Official Portal of Malaysia, 1997).
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Penal Code, secciones 29, 124H, 1241, 130A, 130B, 192, 377E, 507
(Attorney General’s Chamber Official Portal of Malaysia, 1936).
Criminal Procedure Code, secciones 116B, 116C (Attorney
General’s Chamber Official Portal of Malaysia, 1935).
Communications and Multimedia Act, secciones 16, 63, 64, 74,
75, 80, 119, 121, 143, 157, 182, 183, 187, 188, 205, 211, 231-267
(Attorney General’s Chamber Official Portal of Malaysia, 1998).
Anti-Money Laundering, Anti-Terrorism Financing and Proceeds
of Unlawful Activities Act, secciones 3, 6 (Attorney General’s
Chamber Official Portal of Malaysia, 2001).

Electronic Commerce Act, seccion 12 (Attorney General’s Chamber
Official Portal of Malaysia, 2006).

Anti-Trafficking in Persons and Anti-Smuggling of Migrants Act,
seccion 32 (Attorney General’s Chamber Official Portal of Malaysia,
18 de julio de 2007).

Capital Markets and Service Act, secciones 178, 350 (Attorney
General’s Chamber Official Portal of Malaysia, 27 de julio de 2007).
Electronic Government Activities Act, secciones 9, 10, 16 (Attorney
General’s Chamber Official Portal of Malaysia, 29 de agosto de
2007).

Credit Reporting Agencies Act, secciones 46-50, 52, 56, 64, 70
(Attorney General’s Chamber Official Portal of Malaysia, 2 de ju-
nio de 2010).

Competition Act, secciones 24, 25, 27-31, 62 (Attorney General’s
Chamber Official Portal of Malaysia, 10 de junio de 2010).
Security Offences (Special Measures) Act, secciones 6, 24, 25
(Attorney General’s Chamber Official Portal of Malaysia, 2012).
Special Measures Against Terrorism in Foreign Countries Act,
seccion 2 (Federal Government Gazette Malaysia, 28 de mayo de
2015).

Prevention of Terrorism Act, secciones 7, 13 (Federal Government
Gazette Malaysia, 4 de junio de 2015).

Financial Services Act, secciones 221, 223-225, 227, 228, 232 (Bank
Negara Malaysia, 2013).

Personal Data Protection Act, secciones 2, 5,9, 10,29, 37,40, 42, 43,
45, 101-109, 112-122, 125-127, 129-135, 140, 141, 143 (Ministry
of Education Malaysia, 2013).
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Malaui

« Communications Act, secciones 2, 6, 24, 54, 86, 93, 94, 151, 156,
166-170, 172, 173, 175-190 (Malawi Communications Regulatory
Authority, 2016).

e Electronic Transactions and Cyber Security Act, secciones 3, 4, 6,
15, 16, 18, 24-30, 32, 39, 40, 42, 48, 52-54, 59, 67-71, 74, 78, 83-95,
101 (Malawi Communications Regulatory Authority, 2016).

» Access to Information Act, secciones 28-38, 50-54 (Malawi Legal
Information Institute, 10 de febrero de 2017).

¢ Money Laundering and Proceeds of Serious Crime and Terrorist
Financing Act, secciones 2, 24, 33, 34 (Malawi Legal Information
Institute, 2006).

« Financial Crimes Act, secciones 2, 28, 29, 33 (Malawi Legal
Information Institute, 14 de febrero de 2017).

« Copyright Act, secciones 2,10, 13, 47-54 (Malawi Legal Information
Institute, 2001).

« Customs and Excise Act, secciones 15, 134, 135, 167 (Malawi Legal
Information Institute, 1969).

« Official Secrets Act, secciones 3-7 (Malawi Legal Information
Institute, 1968).

e Penal Code, secciones 46, 47, 49, 50, 51, 52, 60, 61, 88, 112, 113,
173,179, 200-207, 334 (Malawi Legal Information Institute, 1967).

Maldivas

» Prevention of Money Laundering and Financing of Terrorism Act,
secciones 34, 49 (Maldives Monetary Authority, 2014).

« Securities Act, secciones 60, 62 (Maldives Capital Market
Development Authority, 2006).

+ Telecommunications Regulation, secciones 104-115 (Schedule
1 Summary of offences and penalties under this Regulation)
(Communications Authority of Maldives, 2003).

» Law on Copyrights and Other Related Right.

« Penal Code Act 2014 (No. 19/2014) (Fathimath, 2015).
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Malta

e Criminal Code, articulos 144, 188D, 189A, 208A, 208B, 251AA,
298A, 298B, 310BA, 337B-337H, 355Q, 355AUB, 355R, 355U, 606,
628B (Ministry for Justice Culture and Local Government of Malta,
1854).

« Utilities and Services (Regulation of Certain Works) Act, articu-
los 10, 14 (Ministry for Justice Culture and Local Government of
Malta, 1934).

« Financial Markets Act, articulo 40 (Ministry for Justice Culture and
Local Government of Malta, 1991).

e Malta Communications Authority Act, articulos 29-35 (Ministry
for Justice Culture and Local Government of Malta, 2000).

« Electronic Communications (Regulation) Act, articulos 4, 7, 25, 47-
51 (Ministry for Justice Culture and Local Government of Malta,
1997).

e FElectronic Commerce Act, articulos 8B, 21-23, 23A, 23B, 24, 25
(Ministry for Justice Culture and Local Government of Malta, 10
de mayo de 2002).

o Data Protection Act, articulos 23, 26, 29, 41A, 41B, 42, 43, 47, 49,
54 (Ministry for Justice Culture and Local Government of Malta,
22 de marzo de 2002).

« Malta Film Commission Act, articulo 6 (Ministry for Justice Culture
and Local Government of Malta, 2005).

« Prevention of Money Laundering Act, articulo 4 (Ministry for
Justice Culture and Local Government of Malta, 1994).

« Police Act, articulo 73 (Ministry for Justice Culture and Local
Government of Malta, 1961).

e Commissioners for Justice Act, articulo 14 (Ministry for Justice
Culture and Local Government of Malta, 1981).

« Copyright Act, articulos 7, 9, 11, 42 , 60 (Ministry for Justice
Culture and Local Government of Malta, 2001).

¢ Code of Conduct for Computerised Reservation System Act, articu-
los 4, 5, 8, 12 (Ministry for Justice Culture and Local Government
of Malta, 1 de octubre de 2002).

Marruecos

o Dahir No. 1-07-129 du 19 Kaada 1428 (30 Novembre 2007) Portant
Promulgation de la Loi No. 53-05 Relative a L’échange Electronique
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de Données Juridiques, articulos 9, 12-14, 19, 21, 29-41 (Direction
Générale de la Sécurité des Systemes d’Information Royaume du
Maroc, 2007).

o Dahir No. 1-09-15 du 22 Safar 1430 (18 Février 2009) Portant
Promulgation de la Loi No. 09-08 Relative a la Protection des
Personnes Physiques a L'égard du Traitement des Données a
Caractére Personnel, articulos 23-26, 51-66 (Direction Générale de
la Sécurité des Systéemes d'Information Royaume du Maroc, 2009).

o Dahir No. 1-11-03 du 14 Rabii I 1432 (18 Février 2011) Portant
Promulgation de la Loi No. 31-08 Edictant des Mesures de Protection
du Consommateur, articulos 21, 23-27, 62, 176 (Direction Générale
dela Sécurité des Systéemes d’Information Royaume du Maroc, 2011).

e Loi 24/96 Relative a la Poste et aux Télécommunications Telle
qu'elle a été Modifiée et Complétée, articulos 10, 16, 21, 29,
83, 86, 92-94 (Direction Générale de la Sécurité des Systemes
d’Information Royaume du Maroc, 1996).

e Dahir No. 1-00-20 du 9 Kaada 1420 (15 Février 2000) Portant
Promulgation de la Loi No. 2-00 Relative aux Droits D’auteur et
Droits Voisins, articulos 64, 65 (Ministere de la Justice Royaume
du Maroc, 2000).

e Code Pénal, articulos 179; 181; 190; 192; 218-1; 218-2; 218-4; 218-
4-2; 218-5; 267-2; 267-5; 299-1; 431-5; 445; 448.1; 503-1; 503-2;
474-1; 576; 607-3 to 607-11 (Ministére de la Justice Royaume du
Maroc, 1962).

« Dahir No. 1-07-79 du 28 Rabii I 1428 (17 Avril 2007) portant
Promulgation de la Loi No. 43-05 Relative a la Lutte Contre le
Blanchiment de Capitaux, articulos 2, 7, 23 (Ministére de la Justice
Royaume du Maroc, 2007).

e Dahir n°® 1-16-127 du 21 kaada 1437 (25 aolt 2016) Portant
Promulgation de la loi n°® 27-14 Relative a la Lutte Contre la Traite
des étres Humains, articulo 448.1 (Ministere de la Justice Royaume
du Maroc, 2016).

Mauricio
« Bank of Mauritius Act, secciones 51, 66 (Attorney General’s Office
Republic of Mauritius, 2004).

« Banking Act, secciones 33, 44, 51, 52, 60, 64 (Attorney General’s
Office Republic of Mauritius, 2004).
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Child Protection Act, secciones 2, 15 (Attorney General’s Office
Republic of Mauritius, 1994).

Code Civil Mauricien, secciones 1316-2, 1316-4, 1316-5, 1317
(Attorney General’s Office Republic of Mauritius, 1974).
Combating of Trafficking in Persons Act, seccion 11 (Attorney
General’s Office Republic of Mauritius, 2009).

Companies Act, seccion 334 (Attorney General’s Office Republic
of Mauritius, 2001).

Competition Act, secciones 52, 53 (Attorney General’s Office
Republic of Mauritius, 2007).

Computer Misuse and Cybercrime Act, secciones 1-21 (Attorney
General’s Office Republic of Mauritius, 2003).

Criminal Code (Supplementary) Act, seccion 86 (Attorney
General’s Office Republic of Mauritius, 1870).

Criminal Code, secciones 76A, 105A, 106-109, 111, 112 (Attorney
General’s Office Republic of Mauritius, 1838).

Customs Act, secciones 43A, 127A,127B, 135, 158, 158A (Attorney
General’s Office Republic of Mauritius, 1988).

Dangerous Drugs Act, seccion 56 (Attorney General’s Office
Republic of Mauritius, 2000).

Data Protection Act, secciones 6, 10, 12, 14, 19, 27, 29-32, 35,
35A, 35B, 44-46, 60-62 (Attorney General’s Office Republic of
Mauritius, 2004).

Electronic Transactions Act, secciones 12, 15-17, 40, 44-50
(Attorney General’s Office Republic of Mauritius, 2000).

Financial Intelligence and Anti-Money Laundering Act, secciones
2,3,10, 12-17, 19, 22, 29A (Attorney General’s Office Republic of
Mauritius, 2002).

Financial Services Act, secciones 29, 44, 45, 87A (Attorney
General’s Office Republic of Mauritius, 2007).

Gambling Regulatory Authority Act, secciones 2,105,109,111,112,
117, 153, 155 (Attorney General’s Office Republic of Mauritius,
2007).

Information and Communication Technologies Act, secciones 18,
32, 45-47 (Attorney General’s Office Republic of Mauritius, 2001).
Mutual Assistance in Criminal and Related Matters Act, secciones
2, 6 (Attorney General’s Office Republic of Mauritius, 2003).
Police Complaints Act, secciones 5, 11, 16 (Attorney General’s
Office Republic of Mauritius, 2012).
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Mauritania

e Loi n° 99-019 Portant sur les telecommunications, articulos 61-
67 (Ministere de I'Emploi, de la Formation professionnelle et des
Technologies de I'Information et de la Communication République
Islamique de Mauritanie, 1999).

« Loi n® 2013-025 portant sur les Communications Electroniques,
articulos 42, 83-85,91, 92,94, 101-107 (Ministére de 'Emploi, de la
Formation professionnelle et des Technologies de I'Information et
de la Communication République Islamique de Mauritanie, 2013).

e Loin° 2016 - 006 portant loi d’orientation de la SMI, articulos 5,
10, 12-14 (Ministére de I'Emploi, de la Formation professionne-
lle et des Technologies de I'Information et de la Communication
République Islamique de Mauritanie, 2016).

e Loi n° 2016 - 007 relative a la cybercriminalité, articulos 1-52
(Ministére de I'Emploi, de la Formation professionnelle et des
Technologies de I'Information et de la Communication République
Islamique de Mauritanie, 2016).

e Projet de loi sur les Données Personnelles.

«  Projet de loi sur les Transactions Electroniques.

e Projet de loi sur la Cryptologie (Ministere de I'Emploi, de la
Formation professionnelle et des Technologies de I'Information et de
la Communication République Islamique de Mauritanie, 2014).

Micronesia

« Commercial Banking (Title 29), §705 (Pacific Islands Legal
Information Institute, 2014).

e Crimes (Title 11), §903 (8), 922, 972, 973, 975, 977, 1144 (Pacific
Islands Legal Information Institute, 2014).

o Criminal Procedure (Title 12), §1704 (3), 1707, 1709, 1710, 1717,
1718 (Pacific Islands Legal Information Institute, 2014).

« National Elections (Title 9), §111 (2) (G) (Pacific Islands Legal
Information Institute, 2014).

o Taxation and Customs (Title 54), §843, 844, 889 (Pacific Islands
Legal Information Institute, 2014).

« Telecommunications (Title 21), §107-109 (Pacific Islands Legal
Information Institute, 2014).
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Moldavia

e Criminal Code, articulos 132-1, 175-1, 185-1, 208-1, 245-1, 245-
2, 259 to 261-2, 346 (State Register-Legal Acts of the Republic of
Moldova, 2002).

« Law on Special Investigation Activities, articulos 16, 18, 28 (State
Register - Legal Acts of the Republic of Moldova, 29 de marzo de
2012).

« Law on the Security and Intelligence Service of the Republic of
Moldova, articulos 7, 9, 11, 12, 17 (State Register-Legal Acts of the
Republic of Moldova, 1999).

« Law on Combating Terrorism, articulos 6-8, 11, 12 (State Register-
Legal Acts of the Republic of Moldova, 2001).

« Law on Prevention and Combating Money Laundering and
Terrorist Financing, articulos 3-6, 10 (State Register-Legal Acts of
the Republic of Moldova, 26 de julio de 2007).

« Law on Counteracting Extremist Activity, articulos 2, 3, 7, 8 (State
Register-Legal Acts of the Republic of Moldova, 21 de febrero de
2003).

« Law on State Secret, articulos 4, 5, 7 (State Register-Legal Acts of
the Republic of Moldova, 2008).

e Law on Personal Data Protection, articulos 15, 18, 20, 23, 24, 26-33
(State Register-Legal Acts of the Republic of Moldova, 2011).

e Law on Electronic Communications, articulos 5, 8, 20, 23, 47, 77
(State Register-Legal Acts of the Republic of Moldova, 15 de no-
viembre de 2007).

e Law on Electronic Signature and Electronic Document, articulos 9,
18, 24, 26, 27, 36, 40-43 (State Register-Legal Acts of the Republic
of Moldova, 2014).

e Law on Payment Services and Electronic Money, articulos 42, 52-
56, 58, 94, 97-103, 106 (State Register - Legal Acts of the Republic
of Moldova, 18 de mayo de 2012).

« Law on Preventing and Combating Cybercrime, articulos 1-12
(State Register-Legal Acts of the Republic of Moldova, 2009).

e Law on Electronic Commerce, articulos 10-13, 25 (State Register-
Legal Acts of the Republic of Moldova, 2004).

e Law on Information and State Information Resources, articulos 9,
10, 22, 30 (State Register-Legal Acts of the Republic of Moldova, 21
de noviembre de 2003).
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« Law on Computer, articulos 2, 4, 8, 14, 15, 27, 28, 31, 35, 37 (State
Register-Legal Acts of the Republic of Moldova, 22 de junio de
2000).

o Law on Access to Information, articulos 4, 7, 8, 11, 15, 24 (State
Register-Legal Acts of the Republic of Moldova, 11 de mayo de
2000).

Monaco

e Loi n. 1.435 du 08/11/2016 Relative a la Lutte Contre la
Criminalité Technologique, articulos 1-29 (Légimonaco-Codes et
Lois Monégasques, 8 de noviembre de 2016).

« Loin.1.383 du02/08/2011 sur I'Economie Numérique, articulos 3,
11-13, 22, 29-32, 35-43 (Légimonaco-Codes et Lois Monégasques,
2011).

e Loi n. 1.429 du 04/07/2016 Relative au Télétravail, articulo 9
(Légimonaco-Codes et Lois Monégasques, 4 de julio de 2016).

e Loin.1.299du15/07/2005 sur la Liberté D’expression Publique, ar-
ticulos 15-31, 34, 42-45 (Légimonaco-Codes et Lois Monégasques,
2005).

e Lo0in.1.362du03/08/2009 Relative a1a Lutte Contre le Blanchiment
de Capitaux, le Financement du Terrorisme et la Corruption, arti-
culo 18 (Légimonaco-Codes et Lois Monégasques, 2009).

e Loin.1.165du23/12/1993 Relative ala Protection des Informations
Nominatives, articulos 2, 3, 5-1, 8, 10, 11, 11-1, 14-2, 15-2, 17, 17-
1, 18-2, 19, 20, 20-1, 21 to 23-1, 25 (Légimonaco-Codes et Lois
Monégasques, 1993).

e Loi n. 1.430 du 13/07/2016 Portant Diverses mesures Relatives
a la Préservation de la Sécurité Nationale, articulos 9-12, 15
(Légimonaco-Codes et Lois Monégasques, 13 de julio de 2016).

e Code Pénal, articulos 37-1, 82, 83-6,97, 98, 198, 199, 200, 201, 208-
1, 230,234, 234-1, 266, 294-3, 294-4, 294-6, 308-6, 341-344, 389-1,
389-1 to 389-13, 389-15 (Légimonaco-Codes et Lois Monégasques,
1967).

e Code de Procédure Pénale, articulos 37-1,47-2,91-3, 100, 101-103,
106, 106-1, 106-2, 106-3, 106-5, 106-6, 106-8, 106-9, 106-18, 147-
2, 182, 255-258, 264, 266, 268-5 to 268-10, 596-5 (Légimonaco-
Codes et Lois Monégasques, 1963).
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e Code Civil, articulos 24-1, 1163-1 (Légimonaco-Codes et Lois
Monégasques, 1880).

« Code de Procédure Civile, articulo 279 (Légimonaco-Codes et Lois
Monégasques, 1896).

e Code des Taxes Sur le Chiffre D’affaires, articulos 70a, 80, 118, 120,
1202 (Légimonaco-Codes et Lois Monégasques, 1996).

Mongolia

« Banking Law, articulo 37.6 (Law Portal Site, 2010).

« Copyright and Associated Rights Law, articulos 7.1; 25 (Law Portal
Site, 2006).

o Credit Information Law, articulos 17.1; 24.1 (Law Portal Site, 20 de
diciembre de 2011).

« Combating Money Laundering and Terrorist Financing Law, articu-
los 3.1.4; 7.2; 15.1 (Law Portal Site, 2013).

e Information about Transparency and Right to Information Law, ar-
ticulos 4.1.3; 22 (Law Portal Site, 16 de junio de 2011).

o Electoral Law, articulos 70.1.6; 83 (Law Portal Site, 25 de diciem-
bre de 2015).

« Combating Terrorism Law, articulo 3.1.3.3 (Law Portal Site, 2004 ).

« Transfer of Technology Law, articulos 7.3; 7.4; 17 (Law Portal Site,
1998).

e State and Official Secrecy Law, articulos 5.1.8; 5.1.9; 12.1.3; 13.1.5;
34 (Law Portal Site, 12 de mayo de 2016).

o Telecom Law, articulos 6.1.7; 20; 25.2.4; 27-29; 32 (Law Portal Site,
2001).

e Combating the Trafficking in Persons Law, articulos 8.1.3; 17.1.2
(Law Portal Site, 2012).

e Child Protection Law, articulo 8 (Law Portal Site, 2 de marzo de
2016).

o DPolice Law, articulos 14.1.3; 14.1.4; 29.16; 30.1; 59.1.2; 93.1 (Law
Portal Site, 2017).

e Electronic Signatures Act, articulos 7.2.4; 10.5.3; 19.1.2; 29.2.1;
29.2.2;29.2.8;31.2.2; 36 (Law Portal Site, 15 de diciembre de 2011).

« Criminal Code / Revised, articulos 6.2; 13.8; 13.10; 16.8; 16.9; 17.3;
26.1 to 26.3; 29.8 (Law Portal Site, 3 de diciembre de 2015).

« Criminal Code, articulos 84; 123; 178; 226-229 (Law Portal Site,
2002).
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Montenegro

Law on Electronic Commerce, articulos 8, 9, 19-22, 24 (Ministry
for Information Society and Telecommunications Montenegro, 26
de abril de 2010).

Law on Amendments to the Law on Electronic Commerce, ar-
ticulos 6a, 6b, 10, 11 (Ministry for Information Society and
Telecommunications Montenegro, 21 de abril de 2011).

Law on Amendments to the Law on Electronic Commerce, articulos
3, 5,9 (Ministry for Information Society and Telecommunications
Montenegro, 11 de diciembre de 2013).

Law on Electronic Communications, articulos 3, 4, 7, 35, 39, 148,
151, 164, 168-183, 187, 189, 192-196 (Ministry for Information
Society and Telecommunications Montenegro, 28 de agosto de
2013).

Law on Electronic Documents, articulos 13, 21, 24-26, 28 (Ministry
for Information Society and Telecommunications Montenegro, 26
de abril de 2013).

Law on Electronic Signature, articulos 10, 12, 14, 15, 30-33, 39,
42-45 (Ministry for Information Society and Telecommunications
Montenegro, 25 de abril de 2010).

Law on Amendments to the Law on Electronic Signature, articulos 9,
12, 17 (Ministry for Information Society and Telecommunications
Montenegro, 20 de abril de 2011).

Law on Information Security, articulos 1-18 (Ministry for
Information Society and Telecommunications Montenegro, 14 de
diciembre de 2011).

Law on Amendments to the Law on information Security, articu-
los 1-7 (Ministry for Information Society and Telecommunications
Montenegro, 2016).

Law on Electronic Administration, articulos 9, 16, 22 (Ministry for
Information Society and Telecommunications Montenegro, 2014).
Law on Personal Data Protection, articulos 4, 13, 14, 24, 26, 32, 36,
39, 69, 70, 74 (Department of the Interior Montenegro, 2011).
Criminal Code, articulos 52, 142, 172, 211, 233-237, 333, 349-354,
370 (National Security Agency Montenegro, 2003).

Criminal Procedure Code, articulos 75, 82, 87, 88, 98, 159, 261
(National Security Agency Montenegro, 2009).
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Law on Classified Information, articulos 61-71, 74, 76a (National
Security Agency Montenegro, 2008).

Law on Defense, articulo 36 7) (National Security Agency
Montenegro, 7 de agosto de 2007).

Law on Prevention of Money Laundering and Financing of
Terrorism, articulos 4, 5, 9, 12a, 13, 14, 28a, 50, 66, 92, 95 (National
Security Agency Montenegro, 14 de diciembre de 2007).

Mozambique

Lei das Telecomunicagdes, articulos 55-66 (Instituto Nacional das
Comunica¢des de Mocambique, 2016).

Lei das Transacc¢oes Electronicas, articulos 4, 9, 12, 14-18, 20, 22-
25, 39-43, 52-54, 57-59, 63-72 (Ministério da Ciéncia e Tecnologia,
Ensino Superior e Técnico-Profissional Mocambique, 2017).

Lei do Direito a Informagio, articulos 5, 21, 22, 37-41 (Portal do
Governo de Mocambique, 2014).

Penal Code, articulos 258, 316-326 (Mulher e Lei na Africa Austral-
Mog¢ambique, 2014).

Niger

Code Pénal, articulos 116, 399.2-399.9 (Droit Afrique Le droit des
affaires en Afrique Francophone, 2003).

Draft legal framework on Cybercrime, personal data protection,
electronic transactions and proofs, Internet domain names (Haut
Commissariat a L'Informatique et aux Nouvelles Technologies
de L’information et de la Communication-Services du Premier
Ministre République du Niger, 2012).

Loi n ° 2004-41 du 8 juin 2004 portant sur la lutte contre le blan-
chiment de capitaux, articulos 27, 33 (Ministere de la Justice Niger,
2004).

Namibia

Communication Act, secciones 70-77, 118, 126 (Communications
Regulatory Authority of Namibia, 2009).

Electoral Act, seccion 187 (Parliament Republic of Namibia, 19 de
septiembre de 2014).
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» Prevention and Combating of Terrorist and Proliferation Activities
Act, secciones 20, 24, 30, 46 (Parliament Republic of Namibia, 20
de junio de 2014).

e Financial Intelligence Act, secciones 30, 39, 53, 61 (Parliament
Republic of Namibia, 2012).

« Companies Act, secciones 98, 241 (Parliament Republic of Namibia,
30 de diciembre de 2004).

e Criminal Procedure Act, secciones 180, 189, 193, 238, 267, 268,
304 (Parliament Republic of Namibia, 24 de diciembre de 2004 ).

e Prevention of Organised Crimes Act, seccion 87 (Parliament
Republic of Namibia, 19 de diciembre de 2004).

« Anti Corruption Act, secciones 24, 27, 47 (Parliament Republic of
Namibia, 16 de julio de 2003).

« Combating of Domestic Violence Act, secciones 2 (e), 14 (b)
(Parliament Republic of Namibia, 6 de junio de 2003).

e Competition Act, seccion 34 (Parliament Republic of Namibia, 3 de
abril de 2003).

¢ Combating of Immoral Practices Amendment Act, seccion 14
(Parliament Republic of Namibia, 2000).

« Electronic Transactions and Cyber Crime Bill (Office of the
President Republic of Namibia, 2016).

Nauru

* Anti-Money Laundering Act, secciones 12, 17, 27, 33, 35-37, 89
(Ronlaw Nauru’s Online Legal Database, 2008).

e Counter Terrorism and Transnational Organised Crime Act, sec-
cion 2 (Property) (b) (Ronlaw Nauru’s Online Legal Database, 3 de
noviembre de 2004 ).

+ Illicit Drugs Control Act, secciones 3 (1x), 15 (Ronlaw Nauru’s
Online Legal Database, 6 de septiembre de 2004).

o Proceeds of Crime Act, secciones 3 (Document), 79-86, 90, 94, 95
(Ronlaw Nauru’s Online Legal Database, 4 de noviembre de 2004).

e Customs Act, secciones 2, 34, 91, 92, 151, 183, 218-220, 232, 244,
293 (Ronlaw Nauru’s Online Legal Database, 10 de septiembre de
2014).

e Cybercrime Act, secciones 1-39 (Ronlaw Nauru’s Online Legal
Database, 2015).
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Electoral Act, seccion 131 (Ronlaw Nauru’s Online Legal Database,
2016).

Civil Evidence Act, secciones 7, 8 (Ronlaw Nauru’s Online Legal
Database, 1972).

Revenue Administration Act, secciones 45, 66 (Ronlaw Nauru’s
Online Legal Database, 1 de octubre de 2014).
Telecommunications Act, secciones 42-51 (Ronlaw Nauru’s Online
Legal Database, 2002).

Criminal Code, secciones 53A, 85, 86, 227-229 (Ronlaw Nauru’s
Online Legal Database, 1921).

Nepal

Electronic Transaction Act, secciones 44-59 (Trade and Export
Promotion Centre Ministry of Commerce Government of Nepal,
2008).

Right to Information Act, seccion 28 (Ministry of Information and
Communications Government of Nepal, 2007).

Bank and Financial Institutions Act, seccion 52 (Ministry of
Commerce Government of Nepal, 2006).

Company Act, seccion 172 (Office of the Investment Board
Government of Nepal, 2006).

Copyright Act, secciones 2, 21, 25-29 (Office of the Investment
Board Government of Nepal, 2002).

Nicaragua

Codigo Penal, articulos 175-179, 192-199, 223, 229, 245-251, 275,
291, 417, 440-442 (Asamblea Nacional Nicaragua, 2008).

Codigo Procesal Penal, articulos 213, 214 (Asamblea Nacional
Nicaragua, 2001).

Cddigo de la Nifiez y la Adolescencia, articulos 67, 224 (Asamblea
Nacional Nicaragua, 1998).

Codigo Procesal Civil, articulos 275, 276, 350, 820 (Asamblea
Nacional Nicaragua, 4 de junio de 2015).

Ley de Seguridad Soberana, articulos 8, 13 (Asamblea Nacional
Nicaragua, 2 de diciembre de 2015).

Ley de Proteccion de Datos Personales, articulos 7-12, 14, 44-46
(Asamblea Nacional Nicaragua, 2012).
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Ley de Firma Electronica, articulos 25, 31-35 (Asamblea Nacional
Nicaragua, 1 de julio de 2010).

Ley de Acceso a la Informacion Puablica, articulos 47-49 (Asamblea
Nacional Nicaragua, 2007).

Ley de Marcas y Otros Signos Distintivos, articulos 84, 85 (Asamblea
Nacional Nicaragua, 2001).

Ley de Derechos de Autor y Derechos Conexos, articulos 2.26,
2.29, 111 (Asamblea Nacional Nicaragua, 1999).

Ley General de Telecomunicaciones y Servicios Postales, articulos
2, 81-98 (Asamblea Nacional Nicaragua, 1995).

Ley Contra la Trata de Personas, articulos 6 15), 31 8), 43, 49
(Asamblea Nacional Nicaragua, 25 de febrero de 2015).

Ley de Proteccion de los Derechos de las Personas Consumidoras
y Usuarias, articulos 6 12., 64, 65, 77-79, 109 (Asamblea Nacional
Nicaragua, 2013).

Ley de Seguridad Democratica, articulo 7 (Asamblea Nacional
Nicaragua, 23 de diciembre de 2010).

Ley de Prevencion, Investigacion y Persecucion del Crimen
Organizado y de la Administracion de los Bienes Incautados,
Decomisados y Abandonados, articulos 62, 65, 74 (Asamblea
Nacional Nicaragua, 9 de septiembre de 2010).

Nigeria

Trafficking in Persons (Prohibition), (Enforcement and
Administration) Act, secciones 35, 44, 45, 72 (National Assembly-
Federal Republic of Nigeria, 24 de febrero de 2015).

National Health Act, secciéon Protection of health records (2)
(National Assembly-Federal Republic of Nigeria, 2014).

Terrorism (Prevention) Act, secciones 21, 23, 26, 29 (National
Assembly-Federal Republic of Nigeria, 1 de junio de 2011).
Terrorism (Prevention)(Amendment) Act, secciones 5, 29, 31
(National Assembly-Federal Republic of Nigeria, 2013).

Freedom of Information Act, secciones 7, 10, 27 (National
Assembly-Federal Republic of Nigeria, 24 de mayo de 2011).
Money Laundering (Prohibition) Act, seccion 13 (National
Assembly-Federal Republic of Nigeria, 31 de mayo de 2011).
Money Laundering (Prohibition) (Amendment) Act, secciones 23,
25 (Funds) (National Assembly-Federal Republic of Nigeria, 2012).
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» Evidence Act, secciones 34, 41, 51, 52, 84, 86, 87, 93, 151, 153,
203 (National Assembly-Federal Republic of Nigeria, 19 de mayo
de 2011).

« Financial Reporting Council of Nigeria, secciéon 62 (National
Assembly-Federal Republic of Nigeria, 2 de junio de 2011).

« Investments and Securities Act, seccion 108 (National Assembly-
Federal Republic of Nigeria, 2007).

e Advance Fee Fraud and Other Fraud Related Offences Act, seccio-
nes 12, 13 (National Assembly-Federal Republic of Nigeria, 2006).

+ Telecommunications  Facilities  (Lawful Interception  of
Information) Bill, seccion 28 (National Assembly-Federal Republic
of Nigeria, 15 de julio de 2015).

e Mutual Assistance in Criminal Matters Bill, secciones 47-58, 65
(National Assembly-Federal Republic of Nigeria, 28 de enero de
2016).

e Sexual Harassment in Tertiary Educational Institutions Prohibition
Bill, seccion 4 (6) (National Assembly-Federal Republic of Nigeria,
27 de mayo de 2016).

» Nigeria Customs Service Bill, secciones 31, 64, 168, 233, 235, 337,
246 (National Assembly-Federal Republic of Nigeria, 29 de no-
viembre de 2016).

« Cybercrime (Prohibition, Prevention, etc.) Bill, secciones 1-59
(National Information Technology Development Agency Nigeria,
2015).

Noruega

o Personal Data Act, § 42-49 (Lovdata, 1 de enero de 2001).

e Electronic Communications Act, § 2-7; 10-6; 10-7; 10-14; 12-4
(Lovdata, 25 de julio de 2003).

« Electronic Signature Act, § 8,9, 17-24 (Lovdata, 1 de julio de 2001).

+ Money Laundering Act, § 4, 17, 18, 24 (Lovdata, 15 de abril de
2009).

« Security Act, § 3, 6, 11-16 (Lovdata, 1998).

o A-Data Act, § 7 (Lovdata, 2012).

« -Electronic Commerce Act, § 15-20 (Lovdata, 1 de julio de 2003).

« Penal Code, § 57, 69, 76, 168, 192, 201-211, 371 (Lovdata, 2005).

e Criminal Procedure Act, § 118, 183, 199a, 203, 210, 215a, 216a-
216p (Lovdata, 1981).
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Dispute Act, § 22-3; 26-1; 23 (Lovdata, 2008).

Public Administration, § 15a (Lovdata, 1967).

Copyright Act, § 53a-56m (Lovdata, 1961).

Freedom of Information Act, § 7, 10 (Lovdata, 2006).

Marketing Act, § 10, 10a, 12, 13, 15, 16, 48 (Lovdata, 1 de junio de
2009).

International Interests in Mobile Equipment Act, § 28 (Lovdata,
2011).

Financial Corporations Act, § 9-6; 16-2 (Lovdata, 2015).

Customs Act, § 12-1; 12-4 (Lovdata, 1 de enero de 2009).

Nueva Zelanda

Electronic Identity Verification Act, secciones 7, 23, 60-63 (New
Zealand Legislation, 18 de diciembre de 2012).

Contract and Commercial Law Act, secciones 221, 228-230, 233-
235, 238 (New Zealand Legislation, 1 de marzo de 2017).
Unsolicited Electronic Messages Act, secciones 1-58 (New Zealand
Legislation, 2007).

Road User Charges Act, secciones 44, 46, Schedule 1 2 (New
Zealand Legislation, 20 de febrero de 2012).

Customs and Excise Act, secciones 159, 182-184, 194A, 205, 209,
209A, 242 (New Zealand Legislation, 1996).

Corrections Act, secciones 108, 110A, 128, 141A, 189 A-D (New
Zealand Legislation, 2004).

Electronic Courts and Tribunals Act, secciones 19-21, 24, 26-28
(New Zealand Legislation, 2016).

Electoral Act, secciones 116, 117, 124, 197 (2a) (New Zealand
Legislation, 17 de agosto de 1993).

Food Act, secciones 239, 329 (New Zealand Legislation, 2014).
Gambling Act, secciones 85, 87, 108C, 334, 362 (New Zealand
Legislation, 18 de septiembre de 2003).

Biosecurity Act, secciones 154N (9) (10) (20), 1540, 161 (J) (New
Zealand Legislation, 26 de agosto de 1993).

Substance Addiction (Compulsory Assessment and Treatment)
Act, secciones 60-64, 99 (New Zealand Legislation, 21 de febrero
de 2017).

Companies Act, secciones 379, 388 (New Zealand Legislation, 28
de septiembre de 1993).
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e Search and Surveillance Act, secciones 3, 97, 130, 132, 161, 178
(New Zealand Legislation, 5 de abril de 2012).

« Copyright Act, secciones 32, 35, 39 (New Zealand Legislation,
1994).

¢ New Zealand Security Intelligence Service Act, secciones 4A, 4B,
4F, 4G, 41D, 5A, 12A (New Zealand Legislation, 1969).

« Education Act, secciones 78A, 139AAF, 255A, 319B (New Zealand
Legislation, 1989).

« Criminal Procedure Act, seccion 211 (New Zealand Legislation,
2011).

o Films, Videos, and Publications Classification Act, secciones 131,
131A (New Zealand Legislation, 26 de agosto de 1993).

o Telecommunications Act, secciones 112, 113, 116 (New Zealand
Legislation, 2001).

« Harassment Act, secciones 3, 4 (New Zealand Legislation, 1997).

e Crimes Act, secciones 124, 124A, 131B, 144C, 216A-N, 248-252
(New Zealand Legislation, 1961).

« Telecommunications (Interception Capability and Security) Act,
secciones 1-127 (New Zealand Legislation, 2013).

« Evidence Act, seccion 4 (New Zealand Legislation, 2006).

¢ Government Communications Security Bureau Act, seccion 8A
(New Zealand Legislation, 1 de abril de 2003).

Omadn

e Electronic Transactions Law, articulos 2, 6, 18-25, 49, 52-54
(Sultanate of Oman Information Technology Authority, 2008).

e Cyber Crime Law, articulos 1-35 (Sultanate of Oman Information
Technology Authority, 2011).

e Telecommunications Regulatory Act & Amendments, articu-
los 52, 53, 55, 57, 61, 65-68 Repeated (4) (Sultanate of Oman
Telecommunications Regulatory Authority, 2015).

» Pressand Publications Law, articulo 26 (Sultanate of Oman Ministry
of Legal Affairs, 1984).

¢ Anti-Money Laundering and Combating the Financing of Terrorism,
articulos 5, 54 (Sultanate of Oman Ministry of Legal Affairs, 2016).

« Copyright and Neighboring Rights Law, articulos 20, 40-57
(Sultanate of Oman Ministry of Legal Affairs, 2008).
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Paises Bajos

Civil Code Book 1, articulo 18 ter (Overheid, 28 de febrero de
2017).

Civil Code Book 3, articulo 15e (Overheid, 10 de marzo de 2017).
Civil Code Book 6, articulos 193i, 196¢ (Overheid, 9 de marzo de
2017).

Medicines Act, articulo 67 (Overheid, 2007).

Telecommunications Act, articulos 7.6a, 10.8, 11.1-11.8a, 11.13,
11a.1-11a.3, 13.1-13.5 (Overheid, 1998).

Financial Supervision Act, articulos § 2.2.1a.1 2:10a; §2.2.1a.4 2:10f
(Overheid, 2006).

Prevention of Money Laundering and Terrorist Financing Act, arti-
culo 7 (Overheid, 2008).

Penal Code, articulos 80 sexies, 138ab, 138b, 139 a-g, 161 sexies,
161 septies, 240a, 240b, 248e, 254a, 273d, 326¢, 328 quater, 350
a-d, 371, 441a (Overheid, 1881).

Protection of Personal Information Act, articulo 34 bis (Overheid,
2000).

Copyright Act, articulos 10, 29b, 45 h-n (Overheid, 1912).
Databases Act, articulo 5a (Overheid, 1999).

Strategic Services Act, articulos 8, 20 (Overheid, 2011).

Pakistan

Prevention of Electronic Crimes Act, secciones 1-55 (The Pakistan
Code-Government of Pakistan, 19 de agosto de 2016).

Payment Systems and Electronic Fund Transfers Act, secciones 3,
10-12, 36, 41, 42, 70 (The Pakistan Code-Government of Pakistan,
2007).

Penal Code, secciones 292A, 292B, 507 (The Pakistan Code-
Government of Pakistan, 1860).

Anti-Terrorism Act, secciones 11E, 11F, 11W, 11X, 21EE, 27B (The
Pakistan Code-Government of Pakistan, 1997).

Anti-Money Laundering Act, seccion 2 (The Pakistan Code-
Government of Pakistan, 24 de agosto de 2010).

Competition Act, seccion 34 (The Pakistan Code-Government of
Pakistan, 13 de octubre de 2010).
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e Customs Act, secciones 32, 32A, 155B, 155H, 1551, 155J, 155K,
155L, 1550, 155P, 155Q (The Pakistan Code-Government of
Pakistan, 1969).

o Futures Market Act, seccion 80 (The Pakistan Code-Government
of Pakistan, 13 de abril de 2016).

o Securities Act, seccion 136 (The Pakistan Code-Government of
Pakistan, 2015).

« Islamabad Consumers Protection Act, secciones 2, 9 (The Pakistan
Code-Government of Pakistan, 1995).

« Pakistan Telecommunication (Reorganization) Act, secciones 31,
32, 54 (The Pakistan Code-Government of Pakistan, 1996).

Palaos

« Financial Institutions-Title 26, §10.101 (Pacific Islands Legal
Information Institute, 2008).

o Crimes-Title 17, § 1601, 3839, 4202 (Mm) (7) (Pacific Islands
Legal Information Institute, 1966).

Panama

« Codigo Penal-Texto Unico, articulos 164-168, 171, 180, 181, 184,
185,187,190, 193-195, 214, 220, 221, 224-226, 230, 243, 254, 262-
273, 284, 287, 288, 288C, 289-292, 295, 298, 328A, 366, 366-A,
387-A, 429, 4562 (Procuraduria General de la Nacion Reptblica de
Panamai, 2016).

e Codigo Procesal Penal, articulos 131, 224, 252, 311, 314, 315
(Procuraduria General de la Nacion Republica de Panama, 2008).

e Ley 51 de 2008, articulos 5-7, 11, 23, 33, 44, 46, 55, 61-68, 88, 89,
110 (Gaceta Oficial Digital de Panamd, 2008).

« Ley 44 de 2007, articulos 27 (Asamblea Nacional de Panama, 31 de
octubre de 2007).

« Ley 82 de 2012, articulos 33-36, 45, 57 (Asamblea Nacional de
Panama, 2012).

e Ley 51 de 2009, articulos 6-10, 16 (Asamblea Nacional de Panama,
2009).

e Ley 22 de 2007, articulos 1-7 (Asamblea Nacional de Panam4, 22
de junio de 2007).
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Ley 31 de 1996, articulos 56-60 (Asamblea Nacional de Panama,
1996).

Proyecto de Ley 463 de Proteccion de Datos de Caracter Personal,
articulos 4, 8, 12, 24, 29, 34 (Asamblea Nacional de Panam4, 2017).

Papua Nueva Guinea

Cybercrime Code Act, secciones 1-50 (National Parliament of
Papua New Guinea, 2016).

Anti-Money Laundering and Counter Terrorist Financing Act, sec-
ciones 3, 6, 7, 16, 18,19, 21, 23, 26, 29-33, 39, 48, 73, 86, 87, 89, 90
(National Parliament of Papua New Guinea, 20 de enero de 2015).
National Payments System Act, secciones 24-28 (National
Parliament of Papua New Guinea, 2013).

Securities Commission Act, secciones 56, 62, 115 (National
Parliament of Papua New Guinea, 2 de diciembre de 2015).
Central Depositories Act, secciones 55, 62 (National Parliament of
Papua New Guinea, 2 de diciembre de 2015).

Companies Act, seccion 422 (Pacific Islands Legal Information
Institute, 1997).

Copyright and Neighbouring Rights Act, secciones 4, 29 (Pacific
Islands Legal Information Institute, 2000).

Criminal Code Act, secciones 178, 2297, 229R-229T (Pacific Islands
Legal Information Institute, 1974).

Customs Act, secciones 131A, 131C, 195 (Pacific Islands Legal
Information Institute, 1951).

Evidence Act, secciones 64-67 (Pacific Islands Legal Information
Institute, 1975).

Securities Act, seccion 98 (Pacific Islands Legal Information
Institute, 1997).

Telecommunications Act, secciones 168-172 (Pacific Islands Legal
Information Institute, 1996).

National Information and Communications Technology Act, sec-
ciones 44, 149, 195, 223, 248, 264-273 (National Information and
Communications Technology Authority of Papua New Guinea,
2009).
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Paraguay

Ley 642/1995 de Telecomunicaciones, articulos 98-109 (Corte
Suprema de Justicia Paraguay, 1995).

Ley 1337/1999 de Defensa Nacional y de Seguridad Interna, arti-
culos 27, 28 (Corte Suprema de Justicia Paraguay, 1999).

Ley 4017/2010 de Validez Juridica de la Firma Electronica, la Firma
Digital, los Mensajes de Datos y el Expediente Electrénico, articulos
8,9, 16, 28, 32, 34, 42 (Corte Suprema de Justicia Paraguay, 2010).
Ley 4439/2011 que Modifica y Amplia Varios Articulos de la Ley
N.116097 “Coédigo Penal”, articulos 140, 146b, 146¢, 146d, 174b,
175, 175b, 188, 248b (Corte Suprema de Justicia Paraguay, 2011).
Ley 4868/2013 Comercio Electrénico, articulos 6, 10, 23, 27, 36-40
(Corte Suprema de Justicia Paraguay, 1 de marzo de 2013).

Ley 4989/2013 que Crea el Marco de Aplicacion de las Tecnologias
de la Informacion y Comunicacioén en el Sector Publico y Crea
la Secretaria Nacional de Tecnologias de la Informacién y
Comunicacion, articulos 3, 4, 12-14 (Corte Suprema de Justicia
Paraguay, 12 de agosto de 2013).

Ley 5653/2016 de Proteccion de Nifos, Ninas y Adolescentes
Contra Contenidos Nocivos de Internet, articulos 1-11 (Corte
Suprema de Justicia Paraguay, 2016).

Ley 1682/2001 que Reglamenta la Informacion de Caracter
Privado, articulo 10 (Corte Suprema de Justicia Paraguay, 2001).
Ley 1334/1998 de Defensa del Consumidor y del Usuario, articulo
35 (Corte Suprema de Justicia Paraguay, 30 de octubre de 1998).
Ley 1160/1997 Codigo Penal, articulos 144, 146, 173-175, 188, 189,
220, 239, 248, 249 (Corte Suprema de Justicia Paraguay, 1997).
Ley 2861 /2006 que Reprime el Comercio y la Difusion Comercial
o no Comercial de Material Pornografico, Utilizando la Imagen u
otra Representacion de Menores o Incapaces, articulos 1-10 (Corte
Suprema de Justicia Paraguay, 2006).

Ley 1328 /1998 de Derecho de Autor y Derechos Conexos, articu-
los 120, 121, 134, 135, 148-151, 166-168, 170 (Corte Suprema de
Justicia Paraguay, 20 de octubre de 1998).
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Peru

e Codigo Penal, articulos 130, 132, 154, 154-A, 155-157, 162, 162-A,
162-B, 169, 176-A, 181-A to 183-B, 185, 186, 186-A, 195, 196, 201,
216-223, 249, 281, 283, 316, 318-A, 323, 330, 331, 331-A, 368 A-D,
427,428, 444 (Sistema Peruano de Informacion Juridica, 1991).

« Ley No. 30096 de Delitos Informaticos, articulos 1-12 (Sistema
Peruano de Informacion Juridica, 2014).

e Ley No. 27269 de Firmas y Certificados Digitales, articulos 2, 8, 12,
15-A (Sistema Peruano de Informacion Juridica, 2000).

e Ley No. 28493 que Regula el Uso del Correo Electronico Comercial
no Solicitado (SPAM), articulos 1-11 (Sistema Peruano de
Informacion Juridica, 12 de abril de 2004).

« Ley No. 28612 que Norma el Uso, Adquisicion y Adecuacion del
Software en la Administracion Publica, articulo 7 (Sistema Peruano
de Informacion Juridica, 2005).

e Ley No. 822 Sobre el Derecho de Autor, articulos 47, 196 A-D, 197
(Sistema Peruano de Informacioén Juridica, 2003).

e Ley No. 29733 de Proteccion de Datos Personales, articulos 9, 13.4,
16, 17, 35, 37-40 (Sistema Peruano de Informacion Juridica, 2011).

« Ley No. 30077 Contra el Crimen Organizado, articulo 3 (Sistema
Peruano de Informacion Juridica, 2013).

e Codigo de Proteccion y Defensa del Consumidor, articulo 58
(Sistema Peruano de Informacioén Juridica, 2010).

« Ley no. 28119 que prohibe el acceso de menores de edad a paginas
web de contenido pornografico y a cualquier otra forma de comu-
nicacion en red de igual contenido, en las cabinas publicas de inter-
net, articulos 1-6 (Sistema Peruano de Informacion Juridica, 2002).

« Cobdigo Procesal Constitucional, articulo 61 (Sistema Peruano de
Informacion Juridica, 31 de mayo de 2004).

e Ley No. 27697 que otorga facultad al Fiscal para la intervencion
y control de comunicaciones y documentos privados en Caso
Excepcional, articulos 1-4 (Sistema Peruano de Informacion
Juridica, 2002).

e Proyecto de Cddigo Penal, articulos 52, 86-91, 110, 256, 232, 264,
260, 269-273, 283, 285, 298, 302, 315, 318-324, 334-336, 362, 422,
423,433, 487 (Sistema Peruano de Informacion Juridica, 2016).
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Polonia

e Penal Code, articulos 93a,93e, 165, 190a, 197, 200, 200a, 200b, 202,
254a, 256, 265-269b, 271, 278, 285, 286, 287, 294, 310 (Internet
Law System Database Poland, 1997).

e Electronic Signature Act, articulos 12, 13, 15, 17, 18, 30, 45-53
(Internet Law System Database Poland, 18 de septiembre de 2001).

« Copyrights and Related Rights Act, articulos 74-77 2, 79 (Internet
Law System Database Poland, 1994).

e Combating Unfair Competition Act, articulos 14, 15 ter, 16, 26
(Internet Law System Database Poland, 1993).

o Protection of Databases Act, articulos 1, 11-13 (Internet Law
System Database Poland, 27 de julio de 2001).

e Providing Services by Electronic Means Act, articulos 10, 19, 20,
23-25 (Internet Law System Database Poland, 18 de julio de 2002).

o Anti-terrorist Activities Act, articulos 9, 32c, 32d, 32e, 38 6), 43
(Internet Law System Database Poland, 2016).

o Telecommunications Act, articulos 31, 32, 56, 60, 101, 131b, 160,
174a, 175, 175b, 175¢, 175d, 176a, 180a, 189, 200, 203 (Internet
Law System Database Poland, 2004).

« Military Information Services Act, articulos 3, 29 (Internet Law
System Database Poland, 2003).

e Internal Security Agency and the Foreign Intelligence Agency
Act, articulos 6, 27, 28, 28a, 32a, 32b, 32c¢, 32d, 32¢e (Internet Law
System Database Poland, 24 de mayo de 2002).

« Anti-money Laundering and Terrorist Financing Act, articulos 2, 8,
9d, 11, 13a, 20d, 33 (Internet Law System Database Poland, 2000).

e Protection of Classified Information Act, articulos 2, 5, 8, 12, 48-53
(Internet Law System Database Poland, 2010).

« Central Anticorruption Bureau Act, articulos 17, 18, 18a (Internet
Law System Database Poland, 2006).

e Draft Law on the Protection of Personal Data, articulos 2, 49-54,
59-61 (Ministry of Digital Affairs Poland, 2017).

Portugal
e (Codigo Penal, articulos 176, 176-A, 183, 190-197, 221, 240, 276,

297, 298, 300, 315, 323, 328-330, 332, 384 (Didrio da Repﬁblica
Eletrénico Portugal, 1995).
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Codigo do Processo Penal, articulos 88, 126, 179, 187-189, 202,
252,252-A, 258,269 (Didrio da Reptblica Eletronico Portugal, 1987 ).
Cdédigo da Publicidade, articulos 11, 17, 18, 29, 30, 34-39, 41 (Didrio
da Reptiblica Eletrénico Portugal, 1990).

Codigo do Direito de Autor e dos Direitos Conexos, articulos 217-
229 (Didrio da Republica Eletrénico Portugal, 1985).

Lei de Organizagido da Investigacdo Criminal, articulo 7 1) (Didrio
da Reptblica Eletronico Portugal, 2008).

Lei de Combate ao Terrorismo, articulo 4 (Didrio da Reptblica
Eletrénico Portugal, 2003).

Decreto-Lei Regime de protec¢ido juridica dos programas de com-
putador, articulos 13-17 (Didrio da Republica Eletronico Portugal,
1994).

Lei do Cibercrime, articulos 1-31 (Didrio da Republica Eletrénico
Portugal, 2009).

Lei da Protec¢do de Dados Pessoais, articulos 8, 9, 14-17, 43-49
(Didrio da Reptublica Eletrénico Portugal, 1998).

-Lei das Comunicacoes Electronicas, articulos 5, 27, 54 A-G, 65,
113-116 (Procuradoria-Geral Distrital de Lisboa Portugal, 2004).
Lei relativa ao tratamento de dados pessoais e a protec¢do da pri-
vacidade no sector das comunicacoes electronicas, articulos 3, 4,
14-16 (Autoridade Nacional de Comunicac¢des Portugal, 2004).
Lei relativa ao tratamento de dados pessoais e a protecao da pri-
vacidade no setor das comunicac¢Oes eletronicas, procedendo a
primeira alteracdo a Lei n.° 41/2004, articulos 13f-16 (Autoridade
Nacional de Comunicagdes Portugal, 2012).

Lei relativa a conservacdo de dados gerados ou tratados no con-
texto da oferta de servigos de comunicagdes electronicas publica-
mente disponiveis ou de redes publicas de comunicacoes, articulos
7,12-15 (Autoridade Nacional de Comunicac¢des Portugal, 2008).
Decreto-Lei relativa a certos aspectos legais dos servicos da so-
ciedade de informacgdo, em especial do comércio electronico, no
mercado interno, articulos 37-41 (Procuradoria-Geral Distrital de
Lisboa Portugal, 2004).

Decreto-Lei Define o regime juridico da constru¢do, do acesso e
da instalacdo de redes e infra-estruturas de comunicacoes electro-
nicas, articulos 87-91, 942 (Procuradoria-Geral Distrital de Lisboa
Portugal, 2009).
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e Decreto-Lei Cria a Unidade Nacional de Combate ao Cibercrime
e a Criminalidade Tecnoldgica, articulos 1-7 (Procuradoria-Geral
Distrital de Lisboa Portugal, 2016).

Reino Unido

o FElectronic Communications Act, secciones 7, 7D, 8 (Government
of the United Kingdom, 25 de mayo de 2000).

« Copyright, Designs and Patents Act, secciones 17, 19, 20, 26, 107,
296, 296ZA, 2967D, 296ZF (Government of the United Kingdom,
1988).

o DataProtection Act, secciones13,17,21,29,55, 60,61 (Government
of the United Kingdom, 1998).

« Computer Misuse Act, secciones 1-18 (Government of the United
Kingdom, 1990).

o Police and Justice Act, secciones 7, 35-38 (Government of the
United Kingdom, 8 de noviembre de 2006).

o Serious Crime Act, secciones 41-44, 47, 86 (Government of the
United Kingdom, 3 de marzo de 2015).

« Terrorism Act, secciones 1-3 (Government of the United Kingdom,
30 de marzo de 20006).

e Regulation of Investigatory Powers Act, secciones 2, 21, 49-55
(Government of the United Kingdom, 28 de julio de 2000).

e Protection of Children Act, secciones 1, 7 (Government of the
United Kingdom, 1978).

« Obscene Publications Act, secciones 1, 2 (Government of the
United Kingdom, 1959).

o Sexual Offences Act, secciones 15, 124 (Government of the United
Kingdom, 2003).

« Consumer Rights Act, secciones 27, 31 (Government of the United
Kingdom, 26 de marzo de 2015).

» Investigatory Powers Act, secciones 1-14, 28, 53, 57, 61, 62, 87,
92,128, 132,133, 136-139, 145, 174, 235, 244 (Government of the
United Kingdom, 2016).

« Digital Economy Act, secciones 3-5, 12, 14, 19, 42 (Government of
the United Kingdom, 2010).

« Counter-Terrorism and Security Act, secciéon 21 (Government of
the United Kingdom, 12 de febrero de 2015).
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Violent Crime Reduction Act, seccion 53 (Government of the
United Kingdom, 8 de noviembre de 2006).

Protection from Harassment Act, seccion 2A (Government of the
United Kingdom, 1997).

Protection of Freedoms Act, secciones 37, 111 (Government of the
United Kingdom, 2012).

Gambling Act, secciones 41, 317, 319 (Government of the United
Kingdom, 2005).

Police and Criminal Evidence Act, secciéon 20 (Government of the
United Kingdom, 1984).

Drug Trafficking Act, seccion 55 (Government of the United
Kingdom, 1994).

Communications Act, secciones 105 A-D (Mullock, 2017).

Republica Centroafricana

Code penal, articulos 110, 111, 164, 271, 292 (The African Child
Policy Forum, 2010).

Republica Checa

Cyber Security Act, § 1-38 (National Cyber Security Centre Czech
Republic, 2014).

Criminal Code of the Czech Republic, § 102a, 103, 117, 120, 132,
180-184, 191-193b, 230-232, 234, 236, 264, 267, 270, 287, 311,
312e, 312f, 345, 348, 352, 354-356, 403, 407 (Public Administration
Portal Ministry of the Interior, 8 de enero de 2009).

Criminal Procedure Code, § 7a, 8c, 30, 59, 88, 88a, 88d, 158d, 314l-
314n (Public Administration Portal Ministry of the Interior, 1961).
Consumer Protection Act, § Pfiloha 2 Agresivni obchodni praktiky
(Public Administration Portal Ministry of the Interior, 1992).
Personal Data Protection Act, § 1, 5, 10, 11, 13, 15, 44-46 (Public
Administration Portal Ministry of the Interior, 4 de abril de 2000).
Trust Services for Electronic Transactions Act, § 13, 16-18 (Public
Administration Portal Ministry of the Interior, 2016).

Copyright Act, § 2, 44, 65, 66 (Public Administration Portal
Ministry of the Interior, 7 de abril de 2000).
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Electronic Communications Act, § 2, 5, 10, 63, 76, 84, 87-101, 118-
120 (Public Administration Portal Ministry of the Interior, 22 de
febrero de 2005).

Banks Act, § 36d, 41c (Public Administration Portal Ministry of the
Interior, 1992).

Postal Services Act, § 44 (Public Administration Portal Ministry of
the Interior, 18 de enero de 2000).

-Police of the Czech Republic, § 39, 60, 66, 68, 71, 76, 79, 85, 98
(Public Administration Portal Ministry of the Interior, 17 de julio
de 2008).

Electronic Transactions and Authorized Document Conversion
Act, § 14, 14a, 20, 26 a-c (Public Administration Portal Ministry of
the Interior, 1 de julio de 2008).

Payment System, § 38, 52¢, 52h, 54, 55, 85, 100-102, 115, 116, 120,
121, 126, 134. 135b (Public Administration Portal Ministry of the
Interior, 22 de julio de 2009).

Public Administration Information Systems Act, § 5b, 9 a-d (Public
Administration Portal Ministry of the Interior, 14 de septiembre
de 2000).

Protection of Classified Information and Security Eligibility Act, §
3-5,34-45, 65, 69, 148-155a (Public Administration Portal Ministry
of the Interior, 21 de septiembre de 2005).

Republica Democratica del Congo

Loi Sur les Télécommunications en RDC, secciones 35, 54-60, 68-
73,76, 77 (Leganet, 2002).

Code Penal, secciones 155 ter, 175, 178, 184, 211 (Journal Officiel
de la République Démocratique du Congo, 1940).

Loi Portant Modalités d’application des Droits de la Femme et de la
Parité, seccion 24 (Leganet, 2015).

LoiOrganique Portant Composition, Attribution et Fonctionnement
du Conseil Supérieur de I’Audiovisuel et de la Communication, sec-
ciones 68-74 (Leganet, 2011).

Loi Portant Protection de I’enfant, secciones 53, 160, 169, 173, 179,
180 (Leganet, 2009).
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Republica Dominicana

e Ley No. 53-07 sobre Crimenes y Delitos de Alta Tecnologia, articu-
los 1-67 (Instituto Dominicano de las Telecomunicaciones, 2007).

e Ley No. 140-13, Emergencia y Seguridad 9-1-1, articulos 4, 13-15
(Instituto Dominicano de las Telecomunicaciones, 2013).

e Ley No. 126-02 Sobre Comercio Electréonico, Documentos y Firma
Digital, articulos 7-9, 32, 40, 43, 49, 57 (Instituto Dominicano de
las Telecomunicaciones, 2002).

e Ley No. 310-14 Que Regula el Envio de Correos Electrdnicos
Comerciales No Solicitados (SPAM), articulos 1-15 (Instituto
Dominicano de las Telecomunicaciones, 2014).

e Ley No. 153-98 General de Telecomunicaciones, articulos 5, 6,
103-112 (Instituto Dominicano de las Telecomunicaciones, 1998).

e Codigo para el Sistema de Proteccion y los Derechos Fundamentales
de Ninos, Nifias y Adolescentes, articulos 13, 26, 103, 237, 388,
407, 411 (Poder Judicial Dominicano, 2007).

e Codigo Monetario y Financiero de la Republica Dominicana, arti-
culos 51, 79 b) (Poder Judicial Dominicano, 2002).

» Ley No0.200-04 General de Libre Acceso a la Informacion Publica,
articulos 12, 30 (Consultoria Juridica del Poder Ejecutivo
Dominicano, 2004).

e Codigo Penal, articulos 133, 179, 189, 194, 209, 227, 277
(Consultoria Juridica del Poder Ejecutivo Dominicano, 2014).

e Ley No. 172-13 que Tiene por Objeto la Proteccion Integral de
los Datos Personales Asentados en Archivos, Registros Publicos,
Bancos de Datos u Otros Medios Técnicos de Tratamiento de Datos
Destinados a dar Informes, sean estos Publicos o Privados, articulos
5, 13, 81-88 (Consultoria Juridica del Poder Ejecutivo Dominicano,
2013).

e Ley No. 267-08 sobre Terrorismo, y crea el Comité Nacional
Antiterrorista y la Direccion Nacional Antiterrorista, articulos
1, 26, 27, 29, 46, 55 (Consultoria Juridica del Poder Ejecutivo
Dominicano, 2008).

e Ley No. 137-03 sobre Trafico Ilicito de Migrantes y Trata de
Personas, articulo 1 e) (Consultoria Juridica del Poder Ejecutivo
Dominicano, 2003).
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Ley No. 5-07 que crea el Sistema Integrado de Administracion
Financiera del Estado, articulos 10-13 (Consultoria Juridica del
Poder Ejecutivo Dominicano, 2007).

Ley No. 288-05 que regula las Sociedades de Intermediacion
Crediticia y de Proteccion al Titular de la Informacion, articulo 4 V
(Consultoria Juridica del Poder Ejecutivo Dominicano, 2005).

Ruanda

Law Relating to Electronic Messages, Electronic Signatures and
Electronic Transactions, articulos 33, 58-65, 78 (Rwanda Utilities
Regulatory Authority, 2010).

Law Establishing Rwanda Utilities Regulatory Authority (RURA)
and Determining its Mission, Powers, Organisation and Functioning,
articulos 6, 20, 48 (Rwanda Utilities Regulatory Authority, 2013).
Law N° 24/2016 of 18/06/2016 Governing Information and
Communication Technologies, articulos 19, 129, 130, 137, 151,
174, 197-207 (Rwanda Utilities Regulatory Authority, 2016).
Penal Code, articulos 116, 132, 171, 188, 202, 229, 230, 259, 260,
281-287, 306-315, 375, 463, 473, 449, 586, 588, 699, 709, 749, 750,
753-756 (Rwanda National Police, 2012).

Law N° 07/2009 of 27/04/2009 Relating to Companies, articu-
lo 369 (Ministry of Trade, Industry and East African Community
Affairs Rwanda, 27 de abril de 2009).

Law N° 31/2009 of 26/10/2009 on the Protection of Intellectual
Property, articulos 18, 59, 195, 271 (Ministry of Trade, Industry
and East African Community Affairs Rwanda, 14 de diciembre de
2009).

Draft Legal Framework for the Protection of Critical Information
Infrastructure Protection Act (Ministry of Youth and ICT Rwanda,
2015).

Rumania

Penal Code, articulos 75, 11271, 180, 181, 208, 220-222, 230, 249-
252, 302, 311, 313, 314, 325, 360-366, 374, 388, 391, 403, 404
(Legislative Portal Romanian Government, 2009).
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Procedure Penal Code, articulos 138, 139, 141, 142”1, 143, 148,
150, 152, 154, 168, 168”1, 170, 223, 523, 524 (Legislative Portal
Romanian Government, 2010).

Law No. 506/2004 Concerning the Processing of Personal Data
and Privacy in the Electronic Communications Sector, articulos 2,
12, 13 (Legislative Portal Romanian Government, 17 de noviembre
de 2004).

Law No. 135/2007 on Archiving Electronic Documents, articulos
16-22 (Legislative Portal Romanian Government, 2007).

Law No.589/2004 on the Legal Status of Electronic Notarial Activity,
articulos 7, 31-35 (Legislative Portal Romanian Government, 20 de
diciembre de 2004).

Law No. 365/2002 on Electronic Commerce, articulos 1, 6, 17, 22-
30 (Legislative Portal Romanian Government, 2002).

Law No. 455/2001 on Electronic Signature, articulos 15, 44-48
(Legislative Portal Romanian Government, 18 de julio de 2001).
Law No. 8/1996 on Copyright and Related Rights, articulos
15, 72-81, 122, 139-8, 139-9, 143 (Legislative Portal Romanian
Government, 1996).

Law No. 148/2012 on Recording Commercial Operations by
Electronic Means, articulos 4, 7, 10 (Legislative Portal Romanian
Government, 23 de julio de 2012).

Law No. 127/2011 on the Activity of Issuing Electronic Money,
articulos 70, 71, 74, 75, 82, 102, 103 (Legislative Portal Romanian
Government, 2011).

Law No. 158/2008 Concerning Misleading and Comparative
Advertising, articulos 1-23 (Legislative Portal Romanian
Government, 2008).

Law no. 82 / 2012 on the retention of data generated or proces-
sed by providers of public electronic communications networks
and providers of publicly available electronic communications
services and amending and supplementing Law no. 506/2004 con-
cerning the processing of personal data and privacy in electronic
communications, articulos 16, 21-23 (Legislative Portal Romanian
Government, 13 de junio de 2012).

Law No0.677/2001 to Protect Individuals with Regard to the
Processing of Personal Data and the Free Movement of such Data,
articulos 20, 31-35 (Legislative Portal Romanian Government, 21
de noviembre de 2001).
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e Law No. 196/2003 on Preventing and combating Pornography, ar-
ticulos 1-13 (Legislative Portal Romanian Government, 13 de mayo
de 2003).

e Law No0.159/2016 on the status of the physical infrastructure of
electronic communications networks and to establish measures to
reduce the cost of installation of electronic communications net-
works, articulos 19-22, 27, 40-46 (Legislative Portal Romanian
Government, 2016).

e Law No. 161/2003 on measures to ensure transparency in exerci-
sing public dignities, public functions and in the business environ-
ment, preventing and sanctioning corruption, articulos 34-41, 52,
53, 60-65 (Legislative Portal Romanian Government, 19 de abril de
2003).

Rusia

e The Criminal Code of the Russian Federation, articulos 137; 138.1;
159.6; 171.2; 183; 185.3; 187; 205.2; 228.1; 242; 242.1; 242.2; 272~
274; 280; 280.1; 282 (Russian Database Federal Laws, 13 de junio
de 1996).

e The Code of Criminal Procedure of the Russian Federation, articu-
los 81, 81.1, 82, 107, 166, 182, 183, 185, 186, 474, 474.1 (Russian
Database Federal Laws, 18 de diciembre de 2001).

e The Code of the Russian Federation on Administrative Offenses, ar-
ticulos 7.30, 7.31.1, 13, 13.15, 13.31, 13.33, 14.5 (Russian Database
Federal Laws, 30 de diciembre de 2001).

« Lawon Electronic Signatures, articulos 10, 12, 13 (Russian Database
Federal Laws, 2011).

e Law On Information, Information Technologies and Information
Protection, articulos 3, 8, 10.1 to 10.4, 12, 16, 17 (Russian Database
Federal Laws, 27 de julio de 2006).

« Law On Protection of Competition, articulos 14.6, 14.7 (Russian
Database Federal Laws, 26 de julio de 2006).

e Law On Operative-Search Activity, articulos 6, 8, 9, 15 (Russian
Database Federal Laws, 1995).

o Law Onthe Mass Media, articulos 4, 41, 50, 58, 59 (Russian Database
Federal Laws, 1991).
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e Law On the Protection of Children from Information that is
Harmful to Their Health and Development, articulos 5, 15 (Russian
Database Federal Laws, 29 de diciembre de 2010).

e Law On the State Automated System of the Russian Federation
Elections, articulo 21 (Russian Database Federal Laws, 10 de enero
de 2003).

« Law On Personal Data, articulos 8, 9, 10 to 10.4, 16, 17 (Russian
Database Federal Laws, 25 de julio de 2006).

« Law On Technical Regulation, articulos 5, 40 (Russian Database
Federal Laws, 27 de diciembre de 2002).

o Law On the Securities Market, articulos 15.8, 18, 27.5-1 (Russian
Database Federal Laws, 22 de abril de 1996).

e Law On Communications, articulos 7, 12, 26, 27, 41, 46, 58, 62, 63,
64, 68 (Russian Database Federal Laws, 7 de julio de 2003).

e Law On Customs Regulation in the Russian Federation, articulos 88,
101 (Russian Database Federal Laws, 27 de noviembre de 2010).

« Law On Countering Extremist Activity, articulos 11-13, 17 (Russian
Database Federal Laws, 25 de julio de 2002).

« Law On Narcotic Drugs and Psychotropic Substances, articulo 46
(Russian Database Federal Laws, 1998).

Samoa

e Crimes Act 2013, secciones 82, 205-220 (Parliament of Samoa,
2013).

o Evidence Act, secciones 2, 88, 134 (Parliament of Samoa, 2015).

« National Payment System Act, secciones 23-25, 37, 39 (Parliament
of Samoa, 7 de abril de 2014).

o Customs Act, secciones 34, 91, 92, 111, 231, 243, 292 (Parliament
of Samoa, 25 de agosto de 2014).

o Counter Terrorism Act, secciones 2, 23, 24 (Parliament of Samoa,
6 de abril de 2014).

o FElectronic Transactions Act, secciones 8, 9, 11 (Parliament of
Samoa, 2008).

« Copyright Act, secciones 3.3, 27 (Parliament of Samoa, 1998).

o Telecommunications Act, secciones 71-79 (Parliament of Samoa,
2005).

+ Telecommunication Amendment Act, secciones 75A, 75B (Ministry
of Communications and information Technology Samoa, 2007).
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San Cristobal y Nieves

o FElectronic Crimes Act, secciones 1-21 (Eastern Caribbean Law,
2009).

o FElectronic Crimes (Amendment) Bill, secciones 1-17 (Eastern
Caribbean Law, 2012).

o Evidence Act, secciones 2,57,129,130,144-153 (Eastern Caribbean
Law, 30 de septiembre de 2011).

« Interception of Communications Act, secciones 1-38 (Eastern
Caribbean Law, 11 de febrero de 2011).

« Trafficking in Persons (Prevention) Act, seccion 2 (Eastern
Caribbean Law, 2008).

o Telecommunications Act, secciones 44-55 (National
Telecommunications Regulatory Commission of Saint Kitts and
Nevis, 2000).

San Marino

e Legge Sull'uso Delle Comunicazioni Elettroniche e Dell’e-
Commerce, articulos 9, 18, 20, 29 (Consiglio Grande e Generale
San Marino, 29 de mayo de 2013).

» Legge Sul Documento Informatico e la Firma Elettronica, articulos
5 ), 13 (Consiglio Grande e Generale San Marino, 2005). Legge
per la Repressione Dello Sfruttamento Sessuale dei Minori, articu-
los 3, 7 (Consiglio Grande e Generale San Marino, 2002).

e Decreto Legge 11/11/2010 n.181-Disposizioni urgenti recanti
modifiche alla normativa di prevenzione e contrasto del riciclag-
gio e del finanziamento del terrorismo, articulos 11, 12 (Consiglio
Grande e Generale San Marino, 2010).

e Legge 5 settembre 2014 n. 138-Disposizioni per la Prevenzione e
Repressione del Crimine di Genocidio, articulos 2, 4 (Consiglio
Grande e Generale San Marino, 2014).

e Legge 23 agosto 2016 n. 114-Disciplina dei Reati Informatici, arti-
culos 1-7 (Consiglio Grande e Generale San Marino, 2016).

» Legge 29 luglio 2013 n. 102-Disposizioni Penali Contro le Frodi e
le Falsificazioni, articulos 1-9 (Consiglio Grande e Generale San
Marino, 29 de julio de 2013).
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Legge 1° marzo 1983, n. 27 Disciplina raccolta, elaborazione e uso
di dati personali nel settore dell’informatica, articulos 4, 18, 19
(Consiglio Grande e Generale San Marino, 1983).

Legge 97 del 20/06,/2008 Prevenzione e Repressione della Violenza
Contro le Donne e di Genere, articulos 3, 23 (Consiglio Grande e
Generale San Marino, 2008).

Legge 71 del 23/05/1995 Disciplina della Raccolta dei Dati Statistici
e delle Competenze in Materia Informatica Pubblica, articulos 3, 4,
6 (Consiglio Grande e Generale San Marino, 1995).

San Vicente y las Granadinas

Cybercrime Act, articulos 1-47 (Ministry of Economic Planning,
Sustainable Development, Industry, Information and Labour of
Saint Vincent and the Grenadines, 2016).

Electronic Transactions Act, articulos 3, 11, 15, 23, 24, 28, 34,
36, 37, 39, 40 (Ministry of Economic Planning, Sustainable
Development, Industry, Information and Labour of Saint Vincent
and the Grenadines, 12 de mayo de 2015).

Electronic Filing Act, articulo 5 (Ministry of Economic Planning,
Sustainable Development, Industry, Information and Labour of
Saint Vincent and the Grenadines, 12 de mayo de 2015).
Electronic Funds Transfer Act, articulos 1-24 (Ministry of Economic
Planning, Sustainable Development, Industry, Information and
Labour of Saint Vincent and the Grenadines, 2014).
Telecommunications Act, articulos 57-66, 69 (National
Telecommunications Regulatory Commission St. Vincent and the
Grenadines, 2001).

Proceeds of Crime and Money Laundering (Prevention) Act, ar-
ticulo 35 (St. Vincent and the Grenadines, Customs and Excise
Department, 2001).

Customs (Control and Management) Act, articulos 6, 112A (St.
Vincent and the Grenadines, Customs and Excise Department,
1999).

Drug Trafficking Offences Act, articulo 30 (St. Vincent and the
Grenadines, Customs and Excise Department, 1993).

Electronic Evidence Act, articulos 1-13 (Eastern Caribbean Law,
2004).
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Santa Lucia

Criminal Code, articulos 6, 267, 293, 330, 331, 359, 368, 462, 504,
624, 899, 1178 (Government of Saint Lucia, 2005).

Proceeds of Crime Act, articulos 49, 51 (Eastern Caribbean Law,
1995).

Money Laundering (Prevention) (Amendment) Act, articulos 2,
Part B 6 (Eastern Caribbean Law, 1995).

Interception of Communication Act, articulos 3, 26-29 (Eastern
Caribbean Law, 2006).

Evidence Act, articulos 2, 55-58, 61, 131 (Eastern Caribbean Law,
2005).

Electronic Transactions Act, articulos 15, 23-35, 43 (Eastern
Caribbean Law, 2007).

Santo Tomé y Principe

Codigo Penal, articulos 175, 180, 202, 203, 240, 272, 289, 329, 356,
357, 359, 394, 295, 399, 402, 466 (Rede de Cooperacio Juridica
e Judiciaria Internacional dos Paises de Lingua Portuguesa, 2012).
Caédigo de Processo Penal, articulos 199, 250, 258-261, 268 (Rede
de Cooperagdo Juridica e Judiciaria Internacional dos Paises de
Lingua Portuguesa, 2009).

Lei n® 3/2004 Base das TelecomunicagOes, articulos 29-33
(Autoridade Geral de Regula¢io de Sio Tomé e Principe, 2004).
Decreto-Lei n° 24/2007 Regime de Interligacio entre Redes
Publicas de Telecomunicacdes, articulos 8, 18, 24, 26, 34-37
(Autoridade Geral de Regulacdo de Sdo Tomé e Principe, 2007).
Projecto de Lei n° 18/X/5.2/2017-Cibercrime (Assembleia
Nacional de S. Tomé e Principe, 2017).

Senegal

Loi portant sur la Cryptologie, articulos 1-21 (Agence de
I'Informatique de I’Etat République du Sénégal, 2008).

Loi portant sur la Cybercriminalité (Gouvernement du Sénégal, 25
de enero de 2008).

Loi portant loi d’orientation sur la Société de I'Information (LOSI),
articulos 6, 8 (Gouvernement du Sénégal, 25 de enero de 2008).
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Loi portant sur la Protection des Données a Caractere Personnel,
articulos 63-75 (Gouvernement du Sénégal, 25 de enero de 2008).
Loi sur les Transactions Electroniques, articulos 3, 5, 16
(Gouvernement du Sénégal, 25 de enero de 2008).

Décret n°® 2008-719 du 30 juin 2008 relatif aux communications
électroniques pris pour I'application de la loi n°® 2008-08 du 25
janvier 2008 sur les transactions électroniques, articulos 7, 12, 15
(Journal Officiel République du Sénégal, 2008).

Loi 2001-15 du 27 décembre 2001 Portant Code des
Télécommunications, articulos 37, 56-71 (Journal Officiel République
du Sénégal, 2001).

Loi n° 2016-29 du 08 novembre 2016 modifiant la loi n°® 65-60 du
21 juillet 1965 portant Code pénal (Journal Officiel République du
Sénégal, 8 de noviembre de 2016).

Loi n° 2014-02 du 6 janvier 2014 portant reglementation des bu-
reaux d’information sur le crédit dans les pays membres de I'Union
Monétaire Ouest Africaine (UMOA), articulos 13, 29, 37, 41-44, 55,
71, 72 (Journal Officiel République du Sénégal, 2014).

Loi n°® 2016-30 du 08 novembre 2016 modifiant la loi n°® 65-61 du
21 juillet 1965 portant Code de procédure pénale (Journal Officiel
République du Sénégal, 8 de noviembre de 2016).

Loi n°® 2004-09 du 6 février 2004 uniforme relative A la lutte con-
tre le blanchiment de capitaux, articulos 27, 33 (Journal Officiel
République du Sénégal, 2004).

Loi n®° 2005-06 du 10 mai 2005 relatif A la lutte contre la traite des
personnes et pratiques assimilées et A la protection des victimes,
articulo 8 (Journal Officiel République du Sénégal, 2005).

Serbia

Criminal Code, articulos 138a, 142, 143, 184, 185, 185b, 199-202,
204, 219b, 284, 298-304a, 343, 358 (Paragraph Lex Electronic
Legal Base, 2005).

Law on the Organisation and Competences of Government
Authorities Combating Cyber Crime (Ministry of Justice Serbia,
2005).

Draft Law on Personal Data Protection, articulos 3, 7, 41, 47-51, 53,
62, 64 (Ministry of Justice Serbia, 2017).
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Law on Electronic Commerce, articulos 18, 19, 22 (Ministry of
Trade, Tourism and Telecommunications Serbia, 2009).

Law on Electronic Signature, articulos 18, 25, 42-44 (Ministry of
Trade, Tourism and Telecommunications Serbia, 2004 ).

Law on Electronic Documents, articulos 4, 10, 11, 13, 22, 23
(Ministry of Trade, Tourism and Telecommunications Serbia,
2009).

Law on Electronic Communications, articulos 3, 37, 41, 98, 105,
124-130, 134, 135, 137-140 (Ministry of Trade, Tourism and
Telecommunications Serbia, 2010).

Law on Consumer Protection, articulos 23, 38, 86, 160 (Ministry of
Trade, Tourism and Telecommunications Serbia, 2014).

Law on Information Security, articulos 1-34 (Ministry of Trade,
Tourism and Telecommunications Serbia, 2016).

Law on Prevention of Money Laundering and Financing of
Terrorism, articulos 14, 29A, 88 (Republic of Serbia Securities
Commission, 2015).

Seychelles

Anti-Money Laundering Act, secciones 6, 8-10 (eGrey Book-
Seychelles Legal Information Institute, 2006).

Computer Misuse Act, secciones 1-12 (eGrey Book - Seychelles
Legal Information Institute, 1998).

Copyright Act, secciones 4, 33 (eGrey Book-Seychelles Legal
Information Institute, 2014).

Customs Management Act, secciones 55, 254 (eGrey Book-
Seychelles Legal Information Institute, 2011).

Data Protection Act, secciones 9, 10, 19, 24-27, 30, 38 (eGrey Book-
Seychelles Legal Information Institute, 2002).

Electronic Transactions Act, secciones 9, 33, 41-52 (eGrey Book-
Seychelles Legal Information Institute, 2001).

Evidence Act, secciones 15, 16 (eGrey Book-Seychelles Legal
Information Institute, 1882).

Misuse of Drugs Act, secciones 33, 41 (eGrey Book-Seychelles
Legal Information Institute, 2016).

Penal Code, secciones 55, 152 (eGrey Book-Seychelles Legal
Information Institute, 1955).
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Prevention of Terrorism Act, secciones 2, 15 (eGrey Book-
Seychelles Legal Information Institute, 2004).

Sierra Leona

Anti-Corruption Act, secciones 48, 53, 71 (Parliament of Sierra
Leone, 12 de mayo de 2008).

Anti-Money Laundering and Combating of Financing of Terrorism,
secciones 1, 30, 31, 33, 36 (Parliament of Sierra Leone, 15 de mar-
zo de 2012).

Companies Act, secciones 502, 520 (Parliament of Sierra Leone, 13
de agosto de 2009).

Customs Act, secciones 7, 86 (Parliament of Sierra Leone, 2011).
Domestic Violence Act, seccién 1 (Harassment) (¢) (Parliament of
Sierra Leone, 2007).

National Drugs Control Act, secciones 28, 32, 69 (Parliament of
Sierra Leone, 7 de agosto de 2008).

Payment Systems Act, secciones 6, 12, 29 (Parliament of Sierra
Leone, 4 de junio de 2009).

Right to Access Information Act, secciones 47, 48 (Parliament of
Sierra Leone, 2013).

Sexual Offences Act, secciones 1, 13, 18, 26-28 (Parliament of
Sierra Leone, 1 de noviembre de 2012).

Telecommunications Act, secciones 38, 57, 58, 70-81 (Parliament
of Sierra Leone, 20006).

Singapur

Computer Misuse and Cybersecurity Act, secciones 1-16 (Singapore
Statutes Online, 1993).

Computer Misuse and Cybersecurity (Amendment) Bill
(Parliament of Singapore, 2017).

Penal Code, secciones 167, 172, 175, 192, 204, 267C, 292, 376D,
463-477A, 499, 505, 507 (Singapore Statutes Online, 1871).
Criminal Procedure Code, secciones 39, 40, 226, 342 (Singapore
Statutes Online, 2010).

Terrorism (Suppression of Financing) Act, secciéon 2 (Singapore
Statutes Online, 2002).
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Goods and Services Tax Act, secciones 46, 62, 84 (Singapore
Statutes Online, 1993).

Income Tax Act, seccion 65B (Singapore Statutes Online, 1947).
Spam Control Act, secciones 1-18 (Singapore Statutes Online,
2007).

Remote Gambling Act, secciones 8, 9, 11, 13, 15, 17, 20, 21, 34
(Singapore Statutes Online, 2014).

Women’s Charter, secciones 146A, 153, 177A (Singapore Statutes
Online, 1961).

Banking Act, secciones 46, 75B (Singapore Statutes Online, 1970).
Presidential Elections Act, secciones 60A, 60AA (Singapore
Statutes Online, 1991).

Protection from Harassment Act, secciones 3-8, 17-21 (Singapore
Statutes Online, 2014).

Copyright Act, secciones 7A, 139, 199, 261D (Singapore Statutes
Online, 1987).

Companies Act, secciones 8D, 12, 199, 336, 338, 396 (Singapore
Statutes Online, 1967).

Customs Act, secciones 86, 87, 103A, 131 (Singapore Statutes
Online, 1960).

Manufacture of Optical Discs Act, seccion 20 (Singapore Statutes
Online, 2004).

Electronic Transactions Act, secciones 8, 9, 24, 26, 28-30, 32, 33,
36 (Singapore Statutes Online, 2010).

Films Act, secciones 31, 32 (Singapore Statutes Online, 1981).
Telecommunications Act, secciones 41, 42, 50, 59-68 (Singapore
Statutes Online, 1999).

Undesirable Publications Act, secciones 11, 12 (Singapore Statutes
Online, 1967).

Personal Data Protection Act, secciones 24, 50-52, 55, 56, 58, 59
(Singapore Statutes Online, 2012).

Evidence Act, secciones 36A, 64, 65, 68A, 69, 116A (Singapore
Statutes Online, 1893).

Siria

Law 4 of 2009 on Electronic Signature and Network Services, arti-
culos 11, 15, 31 (Syrian People’s Assembly, 2009).
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e« Law No. 18 of 2010 on Telecommunications, articulos 13, 27, 50,
51, 59-69 (Syrian People’s Assembly, 2010).

e Law 3 of 2014 on Electronic Transactions, articulos 17, 23, 24
(Syrian People’s Assembly, 2014).

e Legislative Decree No. 33 of 2005 on Combating Money Laundering
and the Financing of Terrorism, articulo 1 (Syrian People’s
Assembly, 2005).

» Legislative Decree 17 of 2012 Application of the provisions of the
law on Communication on the Network and Combating Cyber
Crime, articulos 1-36 (Syrian People’s Assembly, 2012).

e Legislative Decree 62 of 2013 Provisions of the Copyright Law, ar-
ticulos 40, 83, 86, 93, 97 (Syrian People’s Assembly, 2013).

Somalia

e Penal Code, articulos 209, 288, 328, 403, 452, 473, 538 (Central
Bank of Somalia, 1962).

e Anti-Money Laundering and Countering the Financing of Terrorism
Act, articulos 1, 3, 5, 9 (Central Bank of Somalia, 2015).

o Financial Institutions Act, articulos 2, 53 (Central Bank of Somalia,
2012).

+ Telecommunications Act, articulo 62 (Somaliland’s Legal System,
2011).

« Sex Offenses Bill, articulos 1, 13 (Ministry of Women and Human
Rights Development Somalia, 2016).

« Draft Legislative updating in Penal Code the Cybercrime (Ministry
of Justice Somalia, 2014).

Sri Lanka

« Computer Crime Act, secciones 1-38 (Department of Printing-
Government Sri Lanka, 2007).

« Right to Information, secciéon 39 (Department of Printing-
Government Sri Lanka, 2016).

« Intellectual Property Act, secciones 6, 178 (Department of Printing-
Government Sri Lanka, 2003).

» Electronic Transactions Act,secciones2,5,8,16,21,22 (Department
of Printing-Government Sri Lanka, 19 de mayo de 2006).
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Payment Devices Frauds Act, secciones 3, 8,16, 17, 32 (Department
of Printing-Government Sri Lanka, 12 de septiembre de 2006).
Payment and Settlement Systems Act, secciones 5, 35, 40
(Department of Printing-Government Sri Lanka, 2005).

Penal Code Consolidated, secciones 164-167, 285, 286, 286A, 487
(Ministry of Justice Sri Lanka, 1885).

Penal Code (Amendment) Act, seccion 286B (Department of
Printing-Government Sri Lanka, 24 de abril de 2006).

Prevention of Money Laundering Act, secciones 3, 35 (Department
of Printing-Government Sri Lanka, 6 de marzo de 2006).

Suazilandia

Electronic Communications Act, secciones 16, 40, 44 (Swaziland
Communications Commission, 2013).

Swaziland Communications Commission Act, secciones 30,
41, Schedule (seccion 19[1]) 4 (Swaziland Communications
Commission, 2010).

Money Laundering and Financing of Terrorism (Prevention) Act,
secciones 2, 6, 10-12, 34 (Central Bank of Swaziland, 13 de no-
viembre de 2011).

National Clearing & Settlement Systems Act, secciones 20, 21, 24,
25 (Central Bank of Swaziland, 18 de noviembre de 2011).

Draft Computer Crime and Cybercrime Bill, secciones 1-44
(Government of the Kingdom of Swaziland, 2013).

Sudafrica

Cybercrimes and Cybersecurity Bill, secciones 1-63 (Parliament of
South Africa, 2017).

Protection of Personal Information Act, secciones 69-71, 101, 105-
107 (South African Government, 2013).

Electronic Communications and Transactions Act, secciones 28,
31, 45, 55, 56, 80-89 (South African Government, 2002).
Electronic Communications Act, secciones 2, 36, 74, 75 (South
African Government, 2005).

Regulation of Interception of Communications and Provision of
Communication-related Information Act, secciones 1-63 (South
African Government, 2003).
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Protection of Information Act, secciones 3-6 (South African
Government, 1982).

Films and Publications Act, secciones 24A-24C, 27A, 30B (South
African Police Service, 1996).

Criminal Law (Sexual Offences and Related Matters) Amendment
Act, secciones 9, 10, 18-20, 24, 25 (South African Police Service,
2007).

Protection of Constitutional Democracy Against Terrorist and
Related Activities Act, seccion 1 (Terrorist Activity) (South African
Police Service, 2004).

Promotion of Access to Information Act, seccién 90 (South African
Police Service, 2000).

Protection from Harassment Act, secciones 1, 4, 18 (Laws of South
Africa-University of Pretoria, 2011).

Prevention of Organised Crime Act, seccion 71 (Laws of South
Africa-University of Pretoria, 4 de diciembre de 1998).
Prevention and Combating of Trafficking in Persons, secciones 1, 8
(Laws of South Africa-University of Pretoria, 2013).

Prevention and Combating of Corrupt Activities Act, seccion 19
(Laws of South Africa-University of Pretoria, 28 de abril de 2004).
National Prosecuting Authority Act, seccion 40A (Laws of South
Africa-University of Pretoria, 3 de julio de 1998).

Financial Intelligence Centre Act, secciones 25, 31, 45B, 56, 65-67
(Laws of South Africa-University of Pretoria, 2001).

Domestic Violence Act, seccion 1 (Laws of South Africa-University
of Pretoria, 2 de diciembre de 1998).

Criminal Procedure Act, secciones 158, 170A, 212, 236, 236A
(Laws of South Africa-University of Pretoria, 1977).

Companies Act, secciones 178, 221 (Laws of South Africa-
University of Pretoria, 2008).

Copyright Act, secciones 2-5, 11B, 19B, 20, 23, 26 (Laws of South
Africa-University of Pretoria, 1978).

National Gambling Act, seccion 27 (Laws of South Africa-University
of Pretoria, 1 de noviembre de 2004).

Suddn

Computer Crimes Act, articulos 1-30 (National Assembly Sudan,
20 de junio de 2007).
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« Electronic Transactions Act, articulos 9, 10, 28 (National Assembly
Sudan, 14 de junio de 2007).

e Anti-Money Laundering and Financing of Terrorism Act, articulos
6, 7 (National Assembly Sudan, 2010).

« Literary and Artistic Act, articulos 15, 29 (National Assembly
Sudan, 2001).

Sudan del Sur

e -Penal Code Act, articulos 75, 246, 260, 289, 388-394 (Gurtong
Trust-Peace and Media Project, 2008).

« -Evidence Act, articulo 94 (Gurtong Trust-Peace and Media Project,
2003).

Suecia

e Penal Code, Chapter 4: Om brott mot frihet och frid, § 8, 9 a-c;
Chapter 14: Om forfalskningsbrott, § 1; Chapter 16: Om brott
mot allmin ordning, § 10a, 11 (Lagbevakning med Notisum och
Rittsnitet, 1962).

« Law on Measures to Prevent Certain Particularly Serious Offenses,
§1,2,8-11, 13, 16, 17 (Lagbevakning med Notisum och Rittsnitet,
2007).

e Law on Unauthorized Transactions by Payment Instruments, § 1-9
(Lagbevakning med Notisum och Rittsnitet, 2010).

« Law on International Legal Assistance in Criminal Matters,
Chapter 1: Inledande bestimmelser, §2; Chapter 4: Sarskilda bes-
timmelser om olika former av rittslig hjilp, § 25, 25 a-c, 26, 26 a-c
(Lagbevakning med Notisum och Rittsnitet, 2000).

« Law on the Collection of Data on Electronic Communication in the
Law Enforcement Intelligence, § 1-9 (Lagbevakning med Notisum
och Rittsnatet, 2012).

e Law on Electronic Communication, Chapter 6: Behandling av tra-
fikuppgifter samt integritetsskydd, § 1-4b, 8, 16a-23; Chapter 7:
Tillsyn mm, § 8, 14-17 (Lagbevakning med Notisum och Rittsnitet,
2003).

* Law on Publicity and Secrecy, Chapter 9: Forbud i annan lagstift-
ning mot att roja eller utnyttja uppgift, § 1-3; Chapter 18 Sekretess
till skydd framst for intresset av att forebygga eller beivra brott, § 8,
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9; Chapter 38: Sekretess till skydd for enskild i verksamhet som ror
totalforsvar, krisberedskap, mm, § 5 (Lagbevakning med Notisum
och Rittsnitet, 20 de mayo de 2009).

e Law on Personal Data, § 21, 27, 38, 48, 49 (Lagbevakning med
Notisum och Rittsnitet, 29 de abril de 1998).

e Law on Measures Against Money Laundering and Terrorist
Financing, Chapter 1: Tillimpningsomride och definitioner, § 2;
Chapter 2: Kundkinnedom, § 5 (Lagbevakning med Notisum och
Rittsnitet, 12 de febrero de 2009).

¢ Code of Procedure, Chapter 27: Om beslag och hemliga tvingsme-
del, § 18-25a, 26, 28, 31, 32, 34 (Lagbevakning med Notisum och
Rittsndtet, 1942).

 Law on Signals Intelligence in Defense, § 1, 2a, 7, 10-11, 12
(Lagbevakning med Notisum och Rittsnitet, 2008).

« Law on Electronic Notice Boards, § 5-8 (Lagbevakning med
Notisum och Rittsnitet, 12 de marzo de 1998).

Suiza

e Swiss Criminal Code, articulos 66, 67b, 135, 143, 143 bis, 144 bis,
146,147,150, 150 bis, 156,173,174, 177, 179 bis-novies, 180, 197,
251, 321ter, 355, 355f (The Federal Council Switzerland, 1937).

o Swiss Code of Criminal Procedure, articulos 269-279 (The Federal
Council Switzerland, 2007).

« Swiss Code of Obligations, articulo 59F (The Federal Council
Switzerland, 1911).

o Swiss Civil Code, articulos 28, 28b, 43a, 949a (The Federal Council
Switzerland, 1907).

e Federal Law on Certification Services in the Field of Electronic
Signature and Other Applications of Digital Certificates, articulos
6, 15, 17, 18 (The Federal Council Switzerland, 2016).

» Federal Law on Governmental and Administrative Organization,
articulos 57i-57q (The Federal Council Switzerland, 1 de enero de
1997).

e Federal Law on Military Information Systems, articulos 2, 70, 150-
155 (The Federal Council Switzerland, 2008).

» Federal Law on Measures for the Protection of Internal Security,
articulos 10a, 15, 24 (The Federal Council Switzerland, 21 de mar-
zo de 1997).
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» Federal Law on International Legal Assistance in Criminal Matters,
articulos 18a, 18b (The Federal Council Switzerland, 1981).

» Federal Law on the Fight against Money Laundering and the
Financing of Terrorism, articulos 2, 9, 15 (The Federal Council
Switzerland, 10 de octubre de 1997).

» Federal Law on Copyright and Related Rights, articulos 29, 30,39-
39¢, 67-71 (The Federal Council Switzerland, 9 de octubre de
1992).

e Federal Law on Telecommunications, articulos 3, 45, 45a, 46, 49-55
(The Federal Council Switzerland, 30 de abril de 1997).

o Federal Law on Data Protection, articulos 7, 34, 35 (The Federal
Council Switzerland, 19 de junio de 1992).

+ Federal Law on Unfair Competition, articulos 3, 23 (The Federal
Council Switzerland, 1986).

e Federal Law on Financial Market Infrastructures and the Market
Behavior in Securities and Derivatives Trading, articulo 14 (The
Federal Council Switzerland, 2015).

Surinam

e Penal Code, articulos 5, 79 bis, 109C, 109D, 123, 153, 187 b-k, 196,
197, 213c, 213d, 253, 259b, 291-293, 320, 325, 331, 333, 333a,
333d, 345a, 377, 378, 387a, 390c, 404, 414a, 414b, 520a, 527b,
527c (De Nationale Assemblée Suriname, 2015).

« Law Criminal Law Belaging, articulos 1, 4 (De Nationale Assemblée
Suriname, 2012).

e Law on Telecommunication Services, articulos 32, 33, 35, 104, 113
(De Nationale Assemblée Suriname, 2004 ).

e Economic Crimes Act, articulo 24 (De Nationale Assemblée
Suriname, 1986).

Tunez

» Law No. 51 of 2005 dated 27 June 2005 Concerning the Electronic
Transfer of Funds, articulos 17-19 (Republic of Tunisia: People’s
Assembly, 2005).

+ Law No. 63 of 2004 dated July 27, 2004 Concerning the Protection
of Personal Data, articulos 8, 19, 23, 37, 79, 86-104 (Republic of
Tunisia: People’s Assembly, 27 de julio de 2004).
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* Law No. 83 of 2000 dated August 9, 2000 relating to Electronic
Commerce and Exchanges, articulos 6, 15, 21, 43-53 (Republic of
Tunisia: People’s Assembly, 2000).

e Law No. 5 of 2004 dated 3 February 2004 relative to Computer
Security, articulos 1-10 (Republic of Tunisia: People’s Assembly, 3
de febrero de 2004).

e Law No. 26 of 2015 dated 7 August 2015 concerning the Fight
Against Terrorism and the Prevention of Money Laundering, ar-
ticulos 33, 100, 108, 113, 123, 140 (Republic of Tunisia: People’s
Assembly, 2015).

e DPenal Code, articulos 61 quater, 172, 199 bis, 199 ter, 226 bis
(Legislation-National Portal of Legal Information, 1913).

e -Penal Procedure Code, articulos 70, 72 bis, 75, 83, 101 (Legislation-
National Portal of Legal Information, 1968).

« Child Protection Code, articulo 34 (Legislation-National Portal of
Legal Information, 1995).

e Telecommunications Code, articulos 78-89 (Legislation-National
Portal of Legal Information, 2001).

e Draft law on the Fight Against Infringements of Information and
Communication Systems, articulos 1-45 (Législation du secteur de
la sécurité en Tunisie, 2015).

e Organic Law No. 2016-22 of 24 March 2016, on the Right of Access
to Information, articulos 57, 58 (Législation du secteur de la sécu-
rité en Tunisie, 24 de marzo de 2016).

 Law No. 94-36 of 24 February 1994 on Literary and Artistic
Property, articulos 51-55 (Législation du secteur de la sécurité en
Tunisie, 1994).

¢ Organic Law No. 2016-61 of 3 August 2016 on the Prevention and
Combating of Trafficking in Persons, articulos 12, 32, 42 (Législation
du secteur de la sécurité en Tunisie, 3 de agosto de 2016).

Tailandia

« Cybercrime Act, secciones 1-31 (Thai Netizen Network, 2017).

« Cybersecurity Bill, secciones 1-43 (Thai Netizen Network, 2015).

e Personal Data Protection Bill, secciones 31, 43-45 (Thai Netizen
Network, 2016).

o FElectronic Transactions Act, secciones 26-28, 44-46 (Bank of
Thailand, 2001).
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o FElectronic Transaction Bill (amendment), secciones 6, 12 (Thai
Netizen Network, s.f.).

o Financial Institutions Businesses Act, seccion 85 (Bank of Thailand,
2008).

« Counter-Terrorism Financing Act, seccion 3 (Anti Money
Laundering Office Thailand, 2013).

« Anti-Money Laundering Act, secciones 16, 46 (Anti Money
Laundering Office Thailand, 1999).

» Digital Development for Economy and Society Fund Act, secciones
6, 34, 41 (Office of the Secretary of the House of Representatives
Thailand, 2017).

« PenalCode,secciones122,135/1,269/1-269/7,235 (Samuiforsale,
1956).

Taiwan

e Criminal Law of the Republic of China, articulos 10, 107, 220, 231-
1, 235, 296-1, 310, 318-1, 318-2, 339 to 339-4, 358-363 (Laws and
Regulations Database of The Republic of China, 30 de noviembre
de 2016).

o Criminal Procedure Law, articulos 122, 128, 135, 165-1 (Laws and
Regulations Database of The Republic of China, 22 de junio de
2016).

« Trademark Law, articulo 97 (Laws and Regulations Database of
The Republic of China, 29 de noviembre de 2016).

e Copyright Law, articulos 80-1, 80-2, 87, 90-4 to 90-12, 91 hasta 103
(Laws and Regulations Database of The Republic of China, 28 de
noviembre de 2016).

e Communications Protection and Surveillance Law, articulos 1-34
(Laws and Regulations Database of The Republic of China, 13 de
abril de 2016).

« Consumer Protection Law, articulo 18 (Laws and Regulations
Database of The Republic of China, 17 de junio de 2015).

e Child and Youth Sexual Exploitation Prevention Law, articulos
8, 40, 48, 50 (Laws and Regulations Database of The Republic of
China, 4 de febrero de 2015).

o Sexual Harassment Prevention Law, articulo 12 (Laws and
Regulations Database of The Republic of China, 2009).
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Personal Information Protection Law, articulos 6, 18, 27, 41-50
(Laws and Regulations Database of The Republic of China, 30 de
diciembre de 2015).

Domestic Violence Prevention Law, articulos 61-1 (Laws and
Regulations Database of The Republic of China, 2 de abril de 2015).
Customs Law, articulos 82, 98 (Ministry of Finance of the Republic
of China, 1967).

Tanzania

Cybercrimes Act, secciones 1-58 (Tanzania Communications
Regulatory Authority, 2015).

Electronic Transactions Act, secciones 13, 18, 20, 32, 36 (Tanzania
Communications Regulatory Authority, 2015).

Electronic and Postal Communications Act, secciones 116-124
(Tanzania Communications Regulatory Authority, 2010).

Access to Information Act, secciones 6, 18, 22 (Parliament of
Tanzania, 2016).

Prevention and Combating of Corruption Act, secciones 3, 22
(Ministry of Finance and Planning Financial Intelligence Unit
Tanzania, 2007).

Capital Markets and Securities Act, secciones 2, 109 (Ministry of
Finance and Planning Financial Intelligence Unit Tanzania, 1994).
Banking and Financial Institutions Act, secciones 31 (Ministry of
Finance and Planning Financial Intelligence Unit Tanzania, 2006).
Gaming Act, secciones 3, 56, 73 (Ministry of Finance and Planning
Financial Intelligence Unit Tanzania, 2003).

Evidence Act, secciones 40A, 76, 78A, 97 (E-Government Portal
Tanzania, 1967).

Prevention of Terrorism Act, seccion 4 (3) (g) (E-Government
Portal Tanzania, 2002).

Copyrights and Neighbouring, secciones 4, 5, 44 (E-Government
Portal Tanzania, 1999).

Anti-Money Laundering (Amendment) Act, seccion 4
(E-Government Portal Tanzania, 2012).

Personal Data Protection Draft Bill (E-Government Agency
Tanzania, 2015).
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Tayikistan

Criminal Code, articulos 137, 144, 179-1, 179-2, 241 to 241-2,
277, 298-304, 307, 307-1, 307-3, 330, 340, 396 (National Center
for Legislation under the President of the Republic of Tajikistan,
1998).

Criminal Procedure Code, articulos 14, 72, 82, 110, 140, 149, 153,
168, 190-196 (National Center for Legislation under the President
of the Republic of Tajikistan, 2009).

Law On Combating Trafficking in Persons and Providing Assistance
to Victims of Human Trafficking, articulos 11, 13, 17, 22, 34, 36,
37, 39, 44 (National Center for Legislation under the President of
the Republic of Tajikistan, 26 de julio de 2014).

Law On State Secrets, articulos 1, 10, 15, 50-52 (National Center
for Legislation under the President of the Republic of Tajikistan,
25 de julio de 2014).

Law On Combating Organized Crime, articulos 1, 9 (National
Center for Legislation under the President of the Republic of
Tajikistan, 2013).

Law On Cryptography, articulos 1-10 (National Center for
Legislation under the President of the Republic of Tajikistan, 3 de
julio de 2012).

Law On Microfinance Organizations, articulo 25 (National Center
for Legislation under the President of the Republic of Tajikistan, 16
de abril de 2012).

Law On Operative-Search Activity, articulos 1, 5, 6, 8, 9, 15
(National Center for Legislation under the President of the Republic
of Tajikistan, 25 de marzo de 2011).

Law On Counteracting the Legalization (Laundering) of Proceeds
from Crime, Financing Terrorism and Financing the Spread of
Weapons of Mass Destruction, articulos 1, 4, 6, 8 (National Center
for Legislation under the President of the Republic of Tajikistan, 24
de marzo de 2011).

Law On Banking Activities, articulos 9, 12, 35, 50 (National Center
for Legislation under the President of the Republic of Tajikistan,
2010).

Law On the National Security Bodies of the Republic of Tajikistan,
articulos 11, 14, 17, 19, 27 (National Center for Legislation under
the President of the Republic of Tajikistan, 2008).
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« Law On Electronic Digital Signature, articulos 10, 19, 20 (National
Center for Legislation under the President of the Republic of
Tajikistan, 2007).

« Law On Combating Corruption, articulo 12 (National Center for
Legislation under the President of the Republic of Tajikistan, 2005).

« Law On Advertising, articulos 6, 7, 13, 29-31 (National Center for
Legislation under the President of the Republic of Tajikistan, 1 de
agosto de 2003).

o Law On Postal Communication, articulos 4, 14, 18, 21 (National
Center for Legislation under the President of the Republic of
Tajikistan, 2 de agosto de 2003).

« Law On Combating Extremism, articulos 3, 15 (National Center for
Legislation under the President of the Republic of Tajikistan, 8 de
diciembre de 2003).

o Law On Telecommunications, articulos 3, 10, 20, 33 (National
Center for Legislation under the President of the Republic of
Tajikistan, 10 de mayo de 2002).

e Law On Information, articulos 27, 36-38 (National Center for
Legislation under the President of the Republic of Tajikistan, 9 de
mayo de 2002).

o Law On Electronic Document, articulos 11, 17, 18, 24-26 (National
Center for Legislation under the President of the Republic of
Tajikistan, 11 de mayo de 2002).

o Law On Information Protection, articulos 1-19 (National Center
for Legislation under the President of the Republic of Tajikistan,
15 de mayo de 2002).

e Law On Informatization, articulos 3, 4, 10, 20, 21, 27-31, 45
(National Center for Legislation under the President of the Republic
of Tajikistan, 2001).

« Law On Copyright and Related Rights, articulos 3, 47, 48 (National
Center for Legislation under the President of the Republic of
Tajikistan, 1998).

Timor Oriental
o Penal Code, articulos 135, 176, 187, 198, 268, 269, 291 (Jornal da
Republica Ministério da Justica Timor Leste, 2009).

» Leide Defesa Nacional, articulo 37 (Jornal da Republica Ministério
da Justi¢a Timor Leste, 2010).
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Lei de Seguranca Interna, articulos 8, 22 (Jornal da Republica
Ministério da Justica Timor Leste, 2010).

Lei Sobre a Comissdo Anti Corrupg¢ao, articulos 5, 18 (Jornal da
Republica Ministério da Justica Timor Leste, 2009).

Decreto Lei Sobre a Regulamentacio do Sector das
Telecomunicagdes, articulos 76 79 (Jornal da Republica Ministério
da Justi¢a Timor Leste, 2012).

Decreto Lei Regimes Especiais no Ambito Processo Penal para
Casos de Terrorismo, Criminalidade de Violenta ou Altamente
Organizada, articulo 7 (Jornal da Republica Ministério da Justica
Timor Leste, 2006).

Togo

Loi sur les Communications Electroniques, articulos 75 97 (Journal
Officiel de la République Togolaise: Lois Et Reglements, 2012).

Code Pénal, articulos 56, 319, 344, 371 373, 394, 413, 473 482,
552, 576, 742, 961 981 (Journal Officiel de la République Togolaise:
Lois Et Réglements, 2015).

Loi portant Statut de L'artiste, articulos 4, 61 69 (Journal Officiel de
la République Togolaise: Lois Et Réglements, 12 de agosto de 2016).
Loi portant Liberté D’acces a L'information et 4 la Documentation
Publique, articulos 50, 51 (Journal Officiel de la République Togolaise:
Lois Et Reglements, 30 de marzo de 2016).

Loi Portant Réglementation des Bureaux D’Information sur le
Crédit (BIC) Dans les Etats Membres de L'union Monétaire Ouest
Africaine (UMOA), articulos 13, 37, 44 (Journal Officiel de la
République Togolaise: Lois Et Réglements, 14 de marzo de 2016).
Code de Justice Militaire, articulos 139, 142 (Journal Officiel de la
République Togolaise: Lois Et Réglements, 21 de abril de 2016).

Tonga

Computer Crimes Act, secciones 1 18 (Tongan Government On
Line Legislation, 8 de septiembre de 2003).

Companies Act, seccion 383 (Tongan Government On Line
Legislation, 1995).

Copyright Act, secciones 2, 3, 27 30 (Tongan Government On Line
Legislation, 30 de julio de 2002).
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Communications Act, secciones 107 109, 129, 164, 174, 176, 178
(Tongan Government On Line Legislation, 2015).

Counter Terrorism and Transnational Organised Crime Act, sec-
cion 1 (Property) (Tongan Government On Line Legislation, 4 de
noviembre de 2013).

Criminal Offences (Amendment) Act, seccion 115A (Tongan
Government On Line Legislation, 21 de agosto de 2003).

Mlicit Drugs Control Act, seccién 9 (Tongan Government On Line
Legislation, 23 de octubre de 2003).

Money Laundering and Proceeds of Crime Act, secciones 1
(Document), 50 (Tongan Government On Line Legislation, 2 de
octubre de 2000).

Mutual Assistance in Criminal Matters Act, seccion 3 (Document)
(Tongan Government On Line Legislation, 17 de noviembre de
2000).

Pornography Control Act, secciones 2, 4 6 (Tongan Government
On Line Legislation, 14 de noviembre de 2002).

Family Protection Act, secciones 2 (Harassment), 16 (Tongan
Government On Line Legislation, 5 de noviembre de 2013).
Financial Institutions Act, secciones 25, 69,80 (Tongan Government
On Line Legislation, 2004).

Prohibited Publications Act, secciones 2 5 (Tongan Government
On Line Legislation, 1988).

Trinidad y Tobago

AntiTerrorism Act, seccion 2 (Parliament of Trinidad and Tobago,
2005).

Children Act, secciones 3, 40, 91, 99 (Parliament of Trinidad and
Tobago, 2012).

Computer Misuse Act, secciones 117 (Parliament of Trinidad and
Tobago, 10 de noviembre de 2000).

Data Protection Act, secciones 35, 8796 (Parliament of Trinidad
and Tobago, 23 de mayo de 2011).

Electronic Transactions Act, secciones 31, 35, 50, 5963 (Parliament
of Trinidad and Tobago, 3 de mayo de 2011).

Electronic Transfer of Funds Crime Act, secciones 120 (Parliament
of Trinidad and Tobago, 2 de noviembre de 2000).
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« Financial Institutions Act, secciones 62 (13)(a) y (14), 63 (2) y
(6), 98 (Parliament of Trinidad and Tobago, 2008).

+ Interception of Communications Act, secciones 126 (Parliament of
Trinidad and Tobago, 2010).

« Integrity in Public Life Act, secciones 33, 34 (Parliament of Trinidad
and Tobago, 3 de octubre de 2010).

o International Criminal Court Act, seccion 68 (Parliament of
Trinidad and Tobago, 2006).

« Offences Against the Person (Amendment) Act, seccion 30A
(Parliament of Trinidad and Tobago, 2015).

« Trafficking in Persons Act, seccion 3 (Parliament of Trinidad and
Tobago, 18 de abril de 2011).

o Telecommunications Act, secciones 6572 (Parliament of Trinidad
and Tobago, 2001).

Turkmenistan

e Criminal Code, articulos 132, 146, 147, 167, 1672, 1691, 173, 175,
1752, 1753, 177, 1772, 179, 180, 2451, 250, 271, 2712, 2741, 333
hasta 3353 (Ministry of Justice Turkmenistan, 2010).

e Code of Criminal Procedure, articulos 15, 131, 209, 282, 284, 555
(Ministry of Justice Turkmenistan, 2009).

e Code of Administrative Offenses, articulos 76, 251, 254267, 314,
391 (Ministry of Justice Turkmenistan, 2013).

e Law On Information About Personal Life and its Protection, articu-
los 1, 11, 23, 24, 32 (Ministry of Justice Turkmenistan, 2017).

¢ Law On Combating Human Trafficking, articulo 19 (Ministry of
Justice Turkmenistan, 15 de octubre de 2016).

« Law on Advertising, articulo 18 (Ministry of Justice Turkmenistan,
26 de marzo de 2016).

* Law On Counteracting the Legalization of Proceeds from Crime
and the Financing of Terrorism, articulos 1, 5, 11, 14 (Ministry of
Justice Turkmenistan, 2015).

+ Law On Legal Regulation of Internet Development and Internet
Services in Turkmenistan, articulos 3, 11, 27, 28, 3032 (Ministry of
Justice Turkmenistan, 2014).

¢ Law On Copyright and Related Rights, articulos 6, 21, 4345
(Ministry of Justice Turkmenistan, 2012).

327



Law On Communication, articulos 3, 18, 42, 47 (Ministry of Justice
Turkmenistan, 2010).

Law On Electronic Document, articulos 5, 12, 14, 15, 23 (Ministry
of Justice Turkmenistan, 2000).

Law On the Legal Protection of Algorithms, Programs for Electronic
Computers, articulos 118 (Ministry of Justice Turkmenistan, 1994).

Turquia

Criminal Code, articulos 6, 105, 124, 132140, 142, 158, 163, 226,
243246, 285 (Turkey Legislation Information System, 26 de sep-
tiembre de 2004).

Electronic Communications Law, articulos 4, 12, 63 (Turkey
Legislation Information System, 2008).

Electronic Signature Law, articulos 10, 1519 (Turkey Legislation
Information System, 15 de enero de 2004).

Electronic Trade Regulation Law, articulos 1, 12 (Turkey Legislation
Information System, 2014).

Government Employment Services and National Intelligence
Organization Law, articulos 6, 27 (Turkey Legislation Information
System, 1983).

Law on the Regulation of the Published Publications on the Internet
and to Strugged with the cuts Processed Through this Publications,
articulos 7, 8, 10 (Turkey Legislation Information System, 2007).
Law on Change of the Law on the Organization and Duties of the
Ministry of Family and Social Policies and Law on Change of Some
Laws and Legislations, articulos 85, 90, 91, 9395, 100, 102, 103, 106
(Turkey Legislation Information System, 2015).

Protection of Personal Data Law, articulos 4, 5, 12, 16, 17, 18, 21,
28 (Turkey Legislation Information System, 2016).

Consumer Protection Law, articulos 77, 80 (Turkey Legislation
Information System, 2013).

Terroristic Struggle Law, articulo 7 (Turkey Legislation Information
System, 1991).

Regulation on Internet Public Use Providers, articulos 5, 10,
11 (General Directorate of International Law and Foreign
AffairsMinistry of Justice, 2007).
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Tuvalu

» Counter Terrorism and Transnational Organised Crime Act, sec-
ciones 3 (Property), 36 (Legislation Online Tuvaluan Government,
30 de noviembre de 2009).

e Customs Revenue and Border Protection Act, secciones 120,
187189, 208, 247 (Legislation Online Tuvaluan Government, 13 de
enero de 2014).

e Family Protection and Domestic Violence Act, seccion 3
(Harassment) (Legislation Online Tuvaluan Government, 18 de
diciembre de 2014).

« Police Powers and Duties Act, secciones 61, 142 (Legislation Online
Tuvaluan Government, 3 de diciembre de 2009).

o Proceeds of Crime Act, secciones 4 (Document), 90, 91, 94, 95,
104, 108, 109 (Legislation Online Tuvaluan Government, 2008).

¢ Pharmacy and Therapeutic Products Act, secciones 4
(Advertisement), 17 (Legislation Online Tuvaluan Government,
2016).

e Tuvalu Telecommunications Corporation Act, secciones 33, 34
(Legislation Online Tuvaluan Government, 1994).

Ucrania

e Criminal Code, articulos 109, 163, 176, 190, 200, 216, 2582, 301,
3451, 361 hasta 3631, 4361 (Ukraine’s LegislationParliament,
2001).

e Criminal Procedure Code, articulos 99, 135, 194, 195, 258266
(Ukraine’s LegislationParliament, 13 de abril de 2012).

e Customs Code, articulos 37, 314, 347, 350 (Ukraine’s
LegislationParliament, 13 de marzo de 2012).

o FElectronic Commerce Act, articulos 9, 14, 15 (Ukraine’s
LegislationParliament, 2015).

o Access to Public Information Act, articulos 101, 11, 24 (Ukraine’s
LegislationParliament, 2011).

e Electronic Digital Signature Act, articulos 1, 5, 10, 15 (Ukraine’s
LegislationParliament, 22 de mayo de 2003).

e Electronic Documents and Electronic Document, articulos 1, 7, 9,
12, 13, 15 (Ukraine’s LegislationParliament, 22 de junio de 2003).
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Payment Systems and Money Transfer Act, articulos 22, 33, 38, 39
(Ukraine’s LegislationParliament, 2001).

Accounting and Financial Reporting Act, articulo 9 (Ukraine’s
LegislationParliament, 1999).

Application of Payment Transactions in Trade, Catering and
Services, articulos 1720, 24 29 (Ukraine’s LegislationParliament,
1995).

Consumer Protection Act, articulos 17, 19, 23 (Ukraine’s
LegislationParliament, 1991).

Government Oversight (Control) of Economy Activity Act, articu-
los 4, 8 (Ukraine’s LegislationParliament, 2007).

State Special Communications Service Act, articulos 1415
(Ukraine’s LegislationParliament, 2006).

Telecommunications Act, articulos 27, 33, 1481 hasta 1485
(Ukraine’s LegislationParliament, 2004).

Fight Against Terrorism Act, articulos 1, 5, 7, 8, 13 (Ukraine’s
LegislationParliament, 20 de marzo de 2003).

Copyright and Related Rights Act, articulos 5053 (Ukraine’s
LegislationParliament, 1993).

Uganda

Anti Corruption Act, seccion 40 (Uganda Legal Information
Institute, 25 de julio de 2009).

AntiTerrorism Act, seccion 19 (Uganda Legal Information Institute,
2002).

Anti Homosexuality Act, seccion 13 (Uganda Legal Information
Institute, 20 de diciembre de 2014).

AntiMoney Laundering Act, secciones 9, 12, 13, 134, 135 (Uganda
Legal Information Institute, 2013).

AntiPornography Act, secciones 2, 7, 1320 (Uganda Legal
Information Institute, 6 de febrero de 2014).

Copyrights and Neighbouring Rights Act, secciones 5, 13, 4650
(Uganda Legal Information Institute, 2006).

Computer Misuse Act, secciones 132 (Uganda Legal Information
Institute, 1 de noviembre de 2010).

Domestic Violence Act, seccion 2 (Uganda Legal Information
Institute, 17 de marzo de 2010).
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Electronic Transactions Act, seccion 26 (Uganda Legal Information
Institute, 17 de febrero de 2011).

Electronic Signatures Act, secciones 5, 11, 8083, 86, 88, 90 (Uganda
Legal Information Institute, 18 de enero de 2011).

Micro Finance DepositTaking Institutions Act, secciones 19, 38,
47, 54 (Uganda Legal Information Institute, 2003).

Prevention of Trafficking in Persons Act, seccion 7 (Uganda Legal
Information Institute, 1 de octubre de 2009).

Regulation of Interception of Communications Act, secciones 116
(Uganda Legal Information Institute, 3 de septiembre de 2010).
Securities Central Depositories Act, secciones 5254, 60 (Uganda
Legal Information Institute, 28 de febrero de 2009).

Trademarks Act, seccion 76 (Uganda Legal Information Institute, 4
de septiembre de 2010).

Trade Secrets Protection Act, secciones 5, 6 (Uganda Legal
Information Institute, 25 de abril de 2009).

Uruguay

Cédigo Penal, articulos 149 bis, 217,278,279, 297, 298 (Parlamento
del Uruguay, 1933).

Codigo de la Nifez y la Adolescencia, articulos 96, 130, 181183
(Parlamento del Uruguay, 2007).

Codigo Aduanero de la Republica Oriental del Uruguay (CAROU),
articulos 180183 (Parlamento del Uruguay, 25 de septiembre de
2014).

Ley N° 18.627 Mercado de Valores, articulos 4449 (Parlamento del
Uruguay, 16 de diciembre de 2009).

Ley N° 18.600 Documento Electronico y Firma Electrdnica, articu-
los 4, 11, 14, 18, 25 (Parlamento del Uruguay, 5 de noviembre de
2009).

Ley N° 17.838 Proteccion de Datos Personales para ser Utilizados
en Informes Comerciales y Accion de Habeas Data, articulos 20, 21
(Parlamento del Uruguay, 2004 ).

Ley N° 19.210 Acceso de la Poblacion a Servicios Financieros y
Promocion del Uso de Medios de Pago Electronicos, articulo 73
(Parlamento del Uruguay, 9 de mayo de 2014).

Ley N° 19.172 Marihuana y sus Derivados, articulo 11 (Parlamento
del Uruguay, 7 de enero de 2014).
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e LeyN°19.244 Publicidad, Promocion y Patrocinio de los Productos
de Tabaco, articulo 7 (Parlamento del Uruguay, 2 de septiembre de
2014).

e Ley N°18.381 Derecho de Acceso a la Informacion Publica, articu-
lo 31 (Parlamento del Uruguay, 7 de noviembre de 2008).

e Ley N°18.331 Proteccion de Datos Personales y Accion de “Habeas
Data”, articulos 5, 10, 12, 20, 29, 30, 34, 35 (Parlamento del Uruguay,
19 de agosto de 2008).

e Decreto N° 452/009, de 28 de setiembre de 2009. Regula la adop-
cion de una politica de seguridad en informatica de los organis-
mos publicos (Agencia de Gobierno Electronico y Sociedad de la
Informacion y del Conocimiento Uruguay, 2009).

« Resolucion cpH 62/010, de 13 de octubre de 2010 (Agencia
de Gobierno Electronico y Sociedad de la Informaciéon y del
Conocimiento Uruguay, 2010).

« Proyecto de Ley Integral Antiterrorismo, articulos 1 8), 2 G)
(Ministerio de Defensa Nacional Uruguay, 2016).

Uzbekistan

e Criminal Code of the Republic of Uzbekistan, articulos 481,
130, 1301, 143, 144, 149, 167169, 1881, 192, 2441, 278 to 2786
(Legislation of the Republic of Uzbekistan, 4 de enero de 1995).

e Code of the Republic of Uzbekistan on Administrative
Responsibility, articulos 155, 1551 (Legislation of the Republic of
Uzbekistan, 1 de abril de 1995).

« Law on Communications, articulos 10, 14, 15 (Legislation of the
Republic of Uzbekistan, 1992).

« Law on Informatization, articulos 6, 121, 19 (Legislation of the
Republic of Uzbekistan, 11 de diciembre de 2004).

e Law on Telecommunications, articulos 3, 8, 101, 15, 22, 26
(Legislation of the Republic of Uzbekistan, 1999).

« Law on Electronic Digital Signature, articulos 10, 11, 22 (Legislation
of the Republic of Uzbekistan, 2003).

« Law on Electronic Document, articulos 7, 17, 19 (Legislation of the
Republic of Uzbekistan, 29 de abril de 2004).

« Law on Electronic Commerce, articulos 7, 12, 14 (Legislation of
the Republic of Uzbekistan, 28 de abril de 2004).
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e Law on Electronic Payments, articulos 5, 1012, 19, 20, 22
(Legislation of the Republic of Uzbekistan, 2005).

e Law on the Electronic Government, articulos 5, 12, 15, 16, 20, 32
(Legislation of the Republic of Uzbekistan, 2015).

« Law on Legal Protection of Software and Databases, articulos 14,
15 (Legislation of the Republic of Uzbekistan, 1994).

e Law on Principles and Guarantees of Freedom of Information, ar-
ticulos 7, 1116 (Legislation of the Republic of Uzbekistan, 2002).

+ LawonProtection of information in the Automated Banking System,
articulos 4, 8, 9, 11 (Legislation of the Republic of Uzbekistan,
2006).

« Law on Advertising, articulos 6, 10, 13, 19, 29 (Legislation of the
Republic of Uzbekistan, 1998).

« Law on Mass Media, articulos 1, 4, 6, 26, 28 (Legislation of the
Republic of Uzbekistan, 1997).

e Law on Commercial Secrets, articulos 3, 5, 10, 16, 19 (Legislation
of the Republic of Uzbekistan, 2014).

« Law on Bank Secrecy, articulos 3, 57, 15, 16, 18 (Legislation of the
Republic of Uzbekistan, 2001).

« Law on the Protection of State Secrets, articulos 6, 10 (Legislation
of the Republic of Uzbekistan, 1993).

Vanuatu

« Business Licence Act, articulos 16, 17 (Pacific Islands Legal
Information Institute, 1998).

* AntiMoney Laundering and CounterTerrorism Financing Act, ar-
ticulos 13, 12, 26, 28, 37, 46 (Pacific Islands Legal Information
Institute, 18 de junio de 2014).

« Companies Act, articulo 198 (Pacific Islands Legal Information
Institute, 2012).

« Copyright and Related Rights Act, articulos 1, 16, 36 (Pacific Islands
Legal Information Institute, 2011).

¢ Counter Terrorism and Transnational Organised Crime Act, arti-
culos 2, 3, 26 (Pacific Islands Legal Information Institute, 2005).

« Customs Act, articulos 82, 113115, 143, 193 (Pacific Islands Legal
Information Institute, 2013).

« EBusiness Act, articulos 1, 15 (Pacific Islands Legal Information
Institute, 1999).

333



« EBusiness (Amendment) Act, articulo 18 (Pacific Islands Legal
Information Institute, 2007).

o FElectronic Transactions Act, articulos 2, 12, 14, 2329 (Pacific
Islands Legal Information Institute, 2001).

« International Banking Act, articulos 1, 41 (Pacific Islands Legal
Information Institute, 2002).

e Penal Code, articulos 61, 65, 66, 73C, 82, 101D, 129, 130B, 130C,
147 AB (Pacific Islands Legal Information Institute, 1981).

« Right to Information Act, articulo 86 (Pacific Islands Legal
Information Institute, 2016).

« Telecommunications Act, articulos 4365, 68 (Pacific Islands Legal
Information Institute, 1989).

Vaticano

e Catecismo de la Iglesia Catolica, tercera parte La Vida en Cristo
(16911698), segunda seccion: Los Diez Mandamientos (20522082),
capitulo segundo: “Amaras a tu projimo como a ti mismo”, articulo
8: El octavo mandamiento, fraccion v. El uso de los medios de co-
municacion social 24932499 (La Santa Sede Vaticano, 1997).

e Compendio delaDoctrina Social de la Iglesia, segunda parte, capitu-
lo quinto La Familia Célula Vital de la Sociedad, 111. La Subjetividad
Social de la Familia, d) Dignidad y derechos de los nifios, 245; se-
gunda parte, capitulo octavo La Comunidad Politica, 1v. El Sistema
de la Democracia, e) Informacion y democracia, 414416 (La Santa
Sede Vaticano, 2004).

« Legge sul Diritto Autore (Home Page of Vatican City State, 2011).

¢ Legge N. VIII: Norme Complementari in Materia Penale, articulos
10, 20, 42 (Home Page of Vatican City State, 11 de julio de 2013).

e Legge di Conferma del Decreto del Presidente del Governatorato
dello Stato della Citta del Vaticano, N. CLIX, con il quale sono
promulgate modifiche ed integrazioni alla Legge concernente la
prevenzione ed il contrasto del riciclaggio dei proventi di attivita
criminose e del finanziamento del 30 dicembre 2010, N. CXXVII,
articulos 1, 2 septies, 3, 20, 30, 36, 36 bis, 37, 40 (Home Page of
Vatican City State, 2012).

« N. XVIII Legge di Conferma del Decreto n. x1 del presidente del
governatorato, recante Norme in Materia di Trasparenza, Vigilanza
ed Informazione Finanziaria, dell’8 agosto 2013, articulos 1, 11, 32,
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38, 45,47, 48, 51, 67, 68, 82 (Home Page of Vatican City State, 8 de
agosto de 2013).

+ N. CXXVII Legge concernente la prevenzione ed il contrasto del
riciclaggio dei proventi di attivita criminose e del finanziamento
del terrorismo, articulos 1, 3, 20 (Home Page of Vatican City State,
30 de diciembre de 2010).

e N. CXXVIII Legge sulla frode e contraffazione delle banconote e
monete in euro, articulos 1, 10 (Home Page of Vatican City State,
29 de diciembre de 2010).

Venezuela

e Cobdigo Penal, articulos 296A, 360, 444 (Ministerio Publico
Republica Bolivariana de Venezuela, 2005).

e Codigo Organico Procesal Penal, articulos 119, 204207, 291
(Ministerio Publico Republica Bolivariana de Venezuela, 2012).

e Ley Especial Contra los Delitos Informaticos, articulos 131
(Ministerio Pablico Reptblica Bolivariana de Venezuela, 30 de oc-
tubre de 2001).

« Ley Organica Contra la Delincuencia Organizada y Financiamiento
al Terrorismo, articulos 4, 20, 29, 64, 80 (Ministerio Publico
Republica Bolivariana de Venezuela, 2011).

e Ley Organica de Drogas, articulos 5, 60 (Ministerio Publico
Republica Bolivariana de Venezuela, 2010).

e Ley Organica para la Proteccion de Nifios, Nifias y Adolescentes, ar-
ticulos 65, 75, 78, 79, 92 (Ministerio Publico Republica Bolivariana
de Venezuela, 2015).

« Ley Contra el Secuestro y la Extorsion, articulo 29 (Ministerio
Publico Republica Bolivariana de Venezuela, 2009).

e Ley General de Bancos y Otras Instituciones Financieras, articu-
los 41, 125, 158, 249, 422, 444447 (Ministerio Publico Republica
Bolivariana de Venezuela, 3 de noviembre de 2001).

e Ley Organica de Telecomunicaciones, articulos 2, 8, 140, 187189
(Comision Nacional de Telecomunicaciones de la Republica
Bolivariana de Venezuela, 2011).

e Ley de Responsabilidad Social en Radio, Television vy
Medios Electronicos, articulos 27, 28 (Comisiéon Nacional de
Telecomunicaciones de la Republica Bolivariana de Venezuela,
2010).
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« Ley de Infogobierno, articulos 5, 2326, 41, 51, 58, 81 (Comision
Nacional de Telecomunicaciones de la Republica Bolivariana de
Venezuela, 2013).

e Ley para la Proteccion de Ninos, Nifias y Adolescentes en Salas
de Uso de Internet, Videojuegos y otros Multimedias, articulos
117 (Comision Nacional de Telecomunicaciones de la Republica
Bolivariana de Venezuela, 2006).

e Ley sobre Mensajes de Datos y Firmas Electrénicas, articulos 7, 16,
19, 27, 35, 4549 (Comision Nacional de Telecomunicaciones de la
Republica Bolivariana de Venezuela, 2001).

e Ley sobre Acceso e Intercambio Electronico de Datos, Informacion
y Documentacion entre los Organos y Entes del Estado, articulos 4,
5, 28, 34, 43, 44, 6265 (Comisién Nacional de Telecomunicaciones
de la Republica Bolivariana de Venezuela, 2012).

« Ley sobre Proteccién a la Privacidad de las Comunicaciones, articu-
los 19 (Comision Nacional de Telecomunicaciones de la Republica
Bolivariana de Venezuela, 1991).

Vietnam

e Penal Code, articulos 12, 155, 156, 159, 285294, 321, 326, 344, 418
(Vietnam Legal Normative Documents, 2015).

e Criminal Procedure Code, articulos 12, 87, 88, 99, 107, 192, 196,
197, 199, 201, 223 (Vietnam Legal Normative Documents, 2015).

e Law on Access to Information, articulos 2, 15, 3335. *Entra en vi-
gor el 1 de Julio de 2018* (Vietnam Legal Normative Documents, 6
de abril de 2016).

« LawonPress,articulos 5759 (Vietnam Legal Normative Documents,
5 de abril de 2016).

+ Law on Network Information Security, articulos 152 (Vietnam
Legal Normative Documents, 19 de noviembre de 2015).

« Law on Customs, articulos 10, 94 (Vietnam Legal Normative
Documents, 2014).

« Law of Prevention and Fighting of Terrorism, articulos 3 b), 25, 46
(Vietnam Legal Normative Documents, 2013).

e Law on Publish, articulos 10, 11, 45, 49, 50 (Vietnam Legal
Normative Documents, 20 de noviembre de 2012).

« Law on Advertisement, articulos 4, 8, 11, 24 (Vietnam Legal
Normative Documents, 21 de junio de 2012).
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Law on Administrative Violations, articulos 24, 34, 39, 46, 72
(Vietnam Legal Normative Documents, 20 de junio de 2012).

Law on Antimoney Laundering, articulos 4, 8, 22, 23 (Vietnam
Legal Normative Documents, 18 de junio de 2012).

Law on Cipher, articulos 9, 11, 18, 24, 34 (Vietnam Legal Normative
Documents, 26 de noviembre de 2011).

Law Antitrafficking, articulo 50 (Vietnam Legal Normative
Documents, 29 de marzo de 2011).

Law on Consumer Protection, articulos 10, 20 (Vietnam Legal
Normative Documents, 2010).

Law on Telecommunications, articulos 4, 5, 8, 12, 14, 15, 24, 36, 37,
42 (Vietnam Legal Normative Documents, 2009).

Law on Information Technology, articulos 6, 9, 12, 20, 22, 67, 72,
7577 (Vietnam Legal Normative Documents, 2006).

Law on Electronic Transactions, articulos 9, 22, 25, 41, 42, 4452
(Vietnam Legal Normative Documents, 2005).

Yemen

Law No. 1/2010 On AntiMoney Laundering and Counter Terrorism
Financing, articulos 2, 7 (Financial Information Unit Yemen, 2010).
Law No. 40/2006 On Payment Systems and Financial and Electronic
Banking Operations, articulos 29, 3741 (Central Bank of Yemen,
2006).

Law No. 15/2012 On the Protection of Copyright and Related
Rights, articulos 3, 8, 77, 78 (The Yemeni Government Portal,
2012).

Yibuti

Code Pénal, articulos 43, 47, 167, 177, 181, 186, 224, 263, 307309,
353, 354, 415, 439445, 463 (Ministére de la Justice et des Affaires
Pénitentiaires, chargé des Droits de 'Homme Djibouti, s.f.).

Code du Commerce, articulos L..12226, 1..12227, 1..12228, 1..12229,
L.2262320, 1.2271305, L.2271307 (Ministere de la Justice et des
Affaires Pénitentiaires, chargé des Droits de 'Homme Djibouti,
2011).
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« Loi n°80/AN/04/5éme L Portant Réforme du Secteur des
Technologies de I'Information et de la Communication, articulos
9,51, 5860 (Secrétariat Général du Gouvernement Djibouti, 2004).

e Loi N° 66/AN/14/7éme L relative au cyber sécurité et a la lut-
te contre la cybercriminalité, articulos 1.1.1 hasta 3.1 (Secrétariat
Général du Gouvernement Djibouti, 2014).

e LoiN°112/AN/11/6eéme L complétant la loi n°196/AN/02/4éme
L sur le blanchiment, la confiscation et la coopération internatio-
nale en matiere de produit du crime, articulos 229, 331 (Secrétariat
Général du Gouvernement Djibouti, 25 de mayo de 2011).

e Loi N° 110/AN/11/6éme L relative a la lutte contre le finance-
ment du terrorisme, articulos 2, 2527 (Secrétariat Général du
Gouvernement Djibouti, 24 de mayo de 2011).

« Loin°154/AN/06/5éme L relative a la protection du droit d’auteur
et du droit voisin, articulos 3, 104108 (Secrétariat Général du
Gouvernement Djibouti, 2006).

 Loi N° 118/AN/15/7éme L portant création d’'un Systeme de
Paiement National, sa Réglementation et sa Surveillance, articu-
los 49, 50, 78, 79 (Secrétariat Général du Gouvernement Djibouti,
2016).

e LoiN°100/AN/15/7eéme L portant création de ’Agence Nationale
des Systemes d’Informations de I'Etat, articulo 3 (Secrétariat
Général du Gouvernement Djibouti, 2015).

Zambia

e Electronic Communications and Transactions Act, articulos 8,
64111 (Laws of Zambia, 2009).

e Anticorruption Act, articulos 3, 16, 38 (Laws of Zambia, 2012).

« Antigender Based Violence Act, articulo 3 (Harassment) (Laws of
Zambia, 2011).

o Antiterrorism Act, articulos 2, 9, 42, 43 (Laws of Zambia, 2007).

« Copyright and Performance Rights Act, articulos 2, 4, 20, 28 (Laws
of Zambia, 1994).

« Financial Intelligence Centre Act, articulos 2, 23 (Laws of Zambia,
1968).

¢ Information and Communication Technologies Act, articulos 9, 41,
53, 65, 76, 77, 85 (Laws of Zambia, 1993).
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« Narcotic Drugs and Psychotropic Substances Act, articulo 27 (Laws
of Zambia, 1992).

« National Payment Systems Act, articulos 11, 16, 28, 29 (Laws of
Zambia, 1966).

o Penal Code Act, articulos 164, 177A, 341A, 341D, 341F, 3411 (Laws
of Zambia, 2010).

« Zambia Police Act, articulos 2, 59A, 59B (Laws of Zambia, 1990).

Zimbabue

e Computer Crime and Cybercrime Bill, secciones 150 (Techzim |
Zimbabwe and regional technology news and updates, 2016).

« Data Protection Bill, secciones 24, 25, 40 (Techzim | Zimbabwe and
regional technology news and updates, 1 de junio de 2013).

o Electronic Transactions and Electronic Commerce Bill, secciones
21, 23, 3137 (Techzim | Zimbabwe and regional technology news
and updates, 11 de junio de 2013).

o Postal and Telecommunications Act, secciones 91, 98 (Parliament
of Zimbabwe, 2000).

« Chemical Weapons (Prohibition) Act, secciéon 48 (Parliament of
Zimbabwe, 1998).

« Public Order and Security Act, seccion 16 (Parliament of Zimbabwe,
2002).

e Access to Information and Protection of Privacy Act, secciones 33,
72, 90B (Parliament of Zimbabwe, 2003).

o Civil Evidence Act, secciones 2, 13, 44 (Parliament of Zimbabwe,
1992).

« National Social Security Authority Act, seccion 40 (Parliament of
Zimbabwe, 1989).

e Censorship and Entertainments Control Act, secciones 26, 32, 33
(Parliament of Zimbabwe, 1967).

« Meteorological Services Act, seccion 9 (Parliament of Zimbabwe,
2004).

e Criminal Law (Codification and Reform) Act, secciones 33, 42, 81,
112, 135138, 162168 (Veritas, 2004).
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Concepcion del derecho internacional

A pesar de que poco a poco se ha intentado que todos los mexicanos
convivan bajo el auspicio de los ordenamientos juridicos del pais,
durante mucho tiempo los pueblos indigenas en México han luchado
por el reconocimiento de sus derechos, y en un sentido amplio podria
considerarse a México como un Estado con pluralismo juridico, pues
en la practica coexistimos con dos sistemas juridicos por el respeto y
cuidado hacia los pueblos indigenas, los cuales merecen este reconoci-
miento por ser los verdaderos mexicanos y duefios del pais.

En un aspecto mds amplio e internacional nos encontramos con el
monismo y el dualismo; el monismo lo podemos entender como una
unificacion, pues es cuando el derecho interno y el derecho internacio-
nal son la expresion de un mismo orden juridico, haciendo que el de-
recho internacional se convierta también en ley nacional y se apliquen
de inmediato, sin que las disposiciones internacionales sean admitidas
por el Estado a través de la legislacion nacional como lo es en el dua-
lismo juridico.

El dualismo juridico si hace una separacion entre el derecho interno
y el internacional, pues son dos sistemas juridicos distintos, separados e
independientes, en palabras mas sencillas, las disposiciones internas del
Estado aplican solo entre la circunscripcion del Estado (relacion Estado-
individuos), y las internacionales para el sistema internacional (relacién
Estado-Estado), por lo que para armonizar cada disposicion del derecho
internacional los Estados que mayormente son los anglosajones, intro-
ducen estas disposiciones por medio de actos legislativos, en el caso del
Convenio sobre la Ciberdelincuencia de Budapest de 2001 lo podremos
encontrar de diversas maneras: Act of parliament on Ratification of con-
ventions on cybercrime, Ratifying the Cybercrime Convention, Ratifica-
tion of the Council of Europe Convention on Cybercrime, The Budapest
Convention.

Retomando lo dicho en otros capitulos, un tratado internacional
es el convenio regido por el derecho internacional publico, celebrado
por escrito entre el Gobierno de los Estados Unidos Mexicanos y uno
o varios sujetos de derecho internacional ptblico, ya sea que para su
aplicacion requiera o no la celebracion de acuerdos en materias especi-
ficas, cualquiera que sea su denominacion, mediante el cual los Estados
Unidos Mexicanos asumen compromisos. De acuerdo con la fraccion 1
del articulo 76 de la cPEUM, los tratados deberan ser aprobados por el
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Senado y serdn Ley Suprema de toda 1a Unién cuando estén de acuerdo
con la misma, en los términos del articulo 133 de la propia Constitu-
cion (art. 2 fracc. 1 Ley sobre la Celebracion de Tratados), por principio
de respeto a la soberania, el presidente de la republica tiene la facultad
de celebrar tratados (art. 89 fracc. X, CPEUM), pero como contrapeso
el Senado de la republica tiene la funcién de aprobarlos para asi ser
validos (art. 76 fracc. 1, CPEUM), y para ser obligatorios en el territorio
nacional deberdn ser publicados en el Diario Oficial de la Federacion
(art. 4 Ley sobre la Celebracion de Tratados).

Desde otro punto, el articulo 15 constitucional también marca un
limite para no infringir los derechos y prerrogativas nacionales, pues
no se autoriza la celebracion de tratados para la extradicion de reos po-
liticos, ni para la de aquellos delincuentes del orden comtn que hayan
tenido en el pais donde cometieron el delito, la condicion de esclavos;
ni de convenios o tratados en virtud de los que se alteren los derechos
humanos reconocidos por esta Constitucion y en los tratados interna-
cionales de los que el Estado mexicano sea parte.

Asi como el poder ejecutivo encabezado por el presidente ratifica
tratados, y el poder legislativo dividido en dos cidmaras de diputados
y senadores, donde la cimara de senadores aprueba dichos tratados
como contrapeso, el poder judicial también tiene una funcion, y es que
los tribunales federales conozcan de todas las controversias del orden
civil o mercantil que se susciten sobre el cumplimiento y aplicacion de
leyes federales o de los tratados internacionales celebrados por el Es-
tado mexicano. A eleccion del actor y cuando solo se afecten intereses
particulares, podran conocer de ellas los jueces y tribunales del orden
comun (art. 104 fracc. 11, cPEUM), ademds de que la Suprema Corte de
Justicia de la Nacion conozca las acciones de inconstitucionalidad en
contra de las leyes federales o de tratados internacionales celebrados
por el Estado mexicano (art. 105 fracc. 11 inciso b, g y h) independien-
temente de los requisitos que dicte.

Sin entrar en debate sobre el control de constitucionalidad y de
convencionalidad desde perspectivas concentradas o difusas, es inelu-
dible hacer énfasis que en la practica, es posible que un tratado inter-
nacional incluya disposiciones inconstitucionales, habiendo afectacion
y por medio del derecho subjetivo acudir al medio de control de cons-
titucionalidad que llamamos amparo, para asi formar una declaratoria
general de inconstitucionalidad de un tratado o de cualquier ley (no
significa que por ser un instrumento internacional es perfecto), la cual
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significa que el tratado declarado inconstitucional pierde su caracter

normativo y deba dejar de aplicarse en el orden normativo nacional, ya

que no se otorgan efectos erga omnes que significa frente a todos, sino

Unicamente al particular que ejecut6 su accion legal en tiempo y forma.
En el tema de jerarquia normativa, el articulo 133 de nuestra Carta

Magna establece que la Constitucion, las leyes del Congreso de la Union

que emanen de ella y todos los tratados que estén de acuerdo con la mis-

ma, celebrados y que se celebren por el presidente de la republica, con
aprobacion del Senado, serdn la Ley Suprema de toda la Union.
Cabe destacar que desde la expedicion de la Constitucion actual

de 1917, el articulo 133 ha tenido solo dos reformas, la primera el 18

de enero de 1934 y la segunda el 29 de enero del 2016. Por lo que la

Suprema Corte de Justicia de la Nacion ha tomado diversas posiciones

respecto al tema, y en orden cronoldgico son las siguientes:

e 1992: leyes federales y tratados internacionales. Tienen la misma
jerarquia normativa (SCJN, 1992).

e 1999: tratados internacionales. Se ubican jerarquicamente por en-
cima de las leyes federales y en un segundo plano respecto de la
Constitucion Federal (sciN, noviembre de 1999).

e 2007: tratados internacionales. Son parte integrante de la Ley
Suprema de la Unidn y se ubican jerarquicamente por encima de
las leyes generales, federales y locales (sciN, 2007).

e 2010: tratados internacionales. Cuando los conflictos se susciten
en relacion con derechos humanos, deben ubicarse a nivel de la
Constitucion. *Superada* (scJN, Mayo de 2010).

A partir de la reforma del el 10 de junio de 2011 en nuestro pais todas
las autoridades, en el ambito de sus competencias, tienen la obligacion
de promover, respetar, proteger y garantizar los derechos humanos
de conformidad con los principios de universalidad, interdependen-
cia, indivisibilidad y progresividad. En consecuencia, el Estado debera
prevenir, investigar, sancionar y reparar las violaciones a los derechos
humanos, en los términos que establezca la ley (Diario Oficial de la
Federacion, 2011).

Esta reforma es un gran avance juridico, pues al integrar los prin-
cipios pro homine o pro persona conlleva a que si en los instrumentos y
mecanismos internacionales existe mayor proteccion en beneficio para
la persona, ésta se debe aplicar, sin que tal accion signifique dejar de
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observar los demas principios constitucionales, legales y jurisdicciona-
les nacionales.

Para llegar al dltimo fallo y actual de la scIN es primordial referirnos
a la Convencion de Viena, pero primeramente es importante aludir a
cudl de las dos, ya que existe la Convencion de Viena de 1969 sobre el
Derecho de los Tratados, que entrd en vigor el 27 de enero de 1980, y
la Convencion de Viena de 1986 sobre el Derecho de los Tratados entre
Estados y Organizaciones Internacionales, o entre Organizaciones Inter-
nacionales, que atin no ha entrado en vigor.

La convencion vigente de Viena de 1969 estipula en su articulo 27
que una parte, en este caso Estado, no podra invocar las disposiciones
de su derecho interno como justificacion del incumplimiento de un tra-
tado, pero precisando que esta norma se entendera sin perjuicio de lo
dispuesto en el articulo 46, que expresa que el hecho de que el consen-
timiento de un Estado en obligarse por un tratado haya sido manifiesto
en violacion de una disposicion de su derecho interno concerniente a la
competencia para celebrar tratados no podra ser alegado por dicho Esta-
do como vicio de su consentimiento, a menos que esa violacion sea ma-
nifiesta y afecte a una norma de importancia fundamental de su derecho
interno. Una violacion es manifiesta si resulta objetivamente evidente
para cualquier Estado que proceda en la materia conforme a la practica
usual y de buena fe.

Respecto a este ultimo punto la scJN también se ha pronunciado al
decir que:

DERECHOS HUMANOS RECONOCIDOS TANTO POR LA CONSTITUCION POLITICA DE LOS
ESTADOS UNIDOS MEXICANOS, COMO EN LOS TRATADOS INTERNACIONALES. PARA
DETERMINAR SU CONTENIDO Y ALCANCE DEBE ACUDIRSE A AMBAS FUENTES, FAVO-
RECIENDO A LAS PERSONAS LA PROTECCION MAS AMPLIA

Acorde con lo sostenido por el Tribunal en Pleno de la Suprema Corte de Justicia de
la Nacion, en la tesis de jurisprudencia P./J. 20/2014 (10a.),* las normas de derechos
humanos contenidas en los tratados internacionales y en la Constitucion Politica de
los Estados Unidos Mexicanos no se relacionan entre si en términos jerarquicos, ya
que se integran al catilogo de derechos que funciona como un parametro de regu-
laridad constitucional. Por tanto, cuando un derecho humano esté reconocido tanto
en la Constitucion Federal, como en los tratados internacionales, debe acudirse a
ambas fuentes para determinar su contenido y alcance, favoreciendo en todo tiem-
po a las personas la proteccion mas amplia; en el entendido de que cuando exista
en la Constitucion una restriccion expresa al ejercicio de un derecho humano, se
debera estar a lo que indica la norma constitucional (sciN, 2015).
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Por lo que en la actualidad, el tema conflictivo sobre jerarquia norma-
tiva concluye que debe acudirse a ambas fuentes para determinar su
contenido y alcance, favoreciendo en todo tiempo a las personas la pro-
teccion mas amplia; en el entendido de que cuando exista en la Cons-
titucion una restriccion expresa al ejercicio de un derecho humano, se
debera estar a lo que indica la norma constitucional.

sPero qué significa que cuando exista en la Constitucion una res-
triccion expresa al ejercicio de un derecho humano se debera estar a
lo que indica la norma constitucional? Al hablar de restricciones cons-
titucionales expresas y el principio pro homine o pro persona no sig-
nifica que comienza otro debate, pues ambos deben coexistir en los
ordenamientos, ya que estan rodeados de garantias y derechos que de-
ben aplicarse dependiendo su interpretacion. Un ejemplo practico de
restriccion expresa es la figura del arraigo, que si bien el articulo 16
parrafo 8 de nuestra Constitucion Federal sefiala de manera expresa
que tratandose de delitos de delincuencia organizada, se podra decre-
tar el arraigo de una persona, en ese sentido, si un tratado internacional
prohibe que se practique el arraigo, lo cierto es que, como en nuestra
Carta Magna se encuentra permitido de manera expresa, entonces nos
tendremos que apegar al contenido de la Constitucion por ser una res-
triccion aunque el tratado internacional indique lo contrario y asi se
garantiza la prevalencia de la soberania de nuestro pais.

Sin debatir las corrientes juridicas filosoficas entre las que mas des-
tacan son el ius naturalismo, ius positivismo, ius formalismo, neoconsti-
tucionalismo, post-positivismo, y el debate si es mejor tener mas prin-
cipios que reglas, ponderacién que subsuncion, justicia particular que
justicia general y andlisis individuales en vez de los concretos generales
y abstractos que caracteriza a la ley, lo que es mas importante es que
segun el tiempo en el que se encuentre el pais conforme a su jerarquia
normativa, siempre debera dictar sus fallos de una manera conforme
a derecho.

Instrumentos o acuerdos del derecho Internacional publico

En la prictica encontraremos términos internacionales como acuer-
dos, cartas, convenios, declaraciones, protocolos y tratados en diversas
materias. En el tema cibernético aparecen diversos instrumentos, como
el Consejo de la Unién Europea con el Convenio sobre Ciberdelincuen-
cia, la Organizacion de Cooperacion de Shangai con el acuerdo de coo-
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peracion para combatir delitos informaticos y la Liga de los Estados
Arabes con la convencion para combatir delitos con tecnologia de la
informacion, claramente sin eximir aquellos instrumentos que no son
especificamente en su totalidad sobre la delincuencia cibernética, pero
que si contemplan dentro de sus disposiciones garantia a estos, como lo
son en el caso de proteccion a menores de edad, propiedad intelectual,
derechos de autor y conexos, por lo cual también son importantes.

Pero, ;como saber cuando un instrumento es vinculativo o declara-
tivo? ;Realmente la terminologia en la coleccion de los tratados interna-
cionales especifica cuando un documento es obligatorio o meras reco-
mendaciones? Los Estados han formado diversas referencias hacia los
instrumentos internacionales como vehiculos de derechos y obligacio-
nes entre Estados, dejando por un lado el término tratado y conociendo
nuevos conceptos como estatutos, pactos, acuerdos, creando diferentes
variantes, por lo que no se ha precisado una armonia en el conjunto de
términos o palabras utilizadas en la técnica del derecho internacional.

En la Convencion de Viena sobre el Derecho de los Tratados de
1969, en su articulo 2 inciso a, da la pauta principal explicando que se
entiende por “tratado” un acuerdo internacional celebrado por escrito
entre Estados y regido por el derecho internacional, ya conste en un
instrumento Unico o en dos o mas instrumentos conexos y cualquiera
que sea su denominacion particular

Dicho lo anterior, no importa cudl sea su denominacion particular,
es un hecho que la designacion atribuida a los instrumentos interna-
cionales no cuenta con algan efecto legal, pues al final la denomina-
cion pasa a ser solo un término basado en los usos y costumbres lin-
giiisticos de cada pais para atender asuntos juridicos particulares o la
importancia que las partes quieran atribuirle, tomando aspectos desde
formalidad, importancia, implicaciones politicas y lo mas importante,
la intencion de las partes.

La teoria marca que existen tratados internacionales refiriéndonos
a este como el género, con normas y obligaciones autoejecutables, en
inglés self-executing, y no autoejecutables, en inglés non self-executing
(Centro de Documentacion, Informacion y Andlisis Camara de Dipu-
tados México, 2006); las autoejecutables son aquellas que su aplicabi-
lidad puede ser sin necesidad de medidas normativas posteriores, o
sea de transformacion en los ordenamientos legales locales, pues estos
pueden aplicarse de manera inmediata y directa desde que cuente con
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eficacia en el pais y que claramente el tratado entre en vigencia, puede
ser susceptible de pedirse su ejecucion en los temas de justicia.

En segundo término tenemos los no autoejecutables, que al igual
que los autoejecutables cuentan con el procedimiento de ratificacion,
aprobacion, publicacién respetando su debida entrada en vigencia
del tratado, pero que no otorgan un derecho exigible de inmediato,
se requiere la adopcién o modificacion de leyes y disposiciones a ni-
vel nacional que complementen y desarrollen por medio de un actuar
legislativo y reglamentario para que asi estos tratados sean de efecto
obligatorio.

El Convenio sobre la Ciberdelincuencia de Budapest de 2001 en
su articulo 2, al igual que la mayoria de sus articulos, dicta la siguiente
leyenda:

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno el acceso deliberado e ilegitimo a
la totalidad o a una parte de un sistema informatico. Cualquier Parte podra exigir
que el delito se cometa infringiendo medidas de seguridad, con la intencion de
obtener datos informaticos o con otra intencién delictiva, o en relaciéon con un
sistema informatico que esté conectado a otro sistema informatico.

Por lo que este convenio no se ejecuta por si mismo, pues si es impor-
tante la cooperacion internacional sobre el tema de ciberdelincuencia,
pero aqui se estipula directamente la invitacion a los paises que han
aceptado el convenio a cooperar en la redaccion y aplicacion de sus leyes
penales internas referente a diversos delitos e infracciones de la materia.
En sentido estricto, esta convencion no criminaliza el tema de ciberde-
lincuencia, ni tampoco crea instancias e instituciones internacionales,
pues se pide que los paises adopten las medidas legislativas y de otro tipo
que resulten necesarias para tipificar como delito en su derecho internos
diversos violaciones juridicas.

Desde otra perspectiva, la denominacion de los instrumentos in-
ternacionales deberia ayudar a crear un orden, pues lo importante es
que se haga referencia en su denominacion sobre la naturaleza que
persigue, para asi conocer los objetivo que se quieren conseguir, de lo
contrario habria que leer con cuidado las cldusulas o el preimbulos del
mismo para conocer sus limites y responsabilidades. Sin olvidar que la
terminologia de los instrumentos internacionales no es una regla que
sirva de referencia, lo que es cierto es que en algunos caso pudiera ser
susceptible a dar una idea de las intenciones como una guia, a conti-
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nuacion se hard una conceptualizacion de los términos mas conocidos
en la practica.

A continuacion se senalan las definiciones mas comunes en térmi-
nos fundamentales en la Coleccion de Tratados de las Naciones Unidas:

-Tratado: El término “tratado” puede ser utilizado como un término genérico co-
muan o como un término en particular que se refiere a un instrumento con unas
caracteristicas definidas/

a)

Tratado como término genérico: El término “tratado” se ha venido usando
como un término genérico que abarca todos los instrumentos vinculantes
en el derecho internacional celebrados entre entidades internacionales, in-
dependientemente de su denominacion oficial. La Convenciéon de Viena de
1969 y la Convencién de Viena de 1986 confirman este uso genérico del
término “tratado”: la Convencion de Viena de 1969 define un tratado como
“un acuerdo internacional celebrado por escrito entre Estados y regido por
el derecho internacional, ya conste en un instrumento Gnico o en dos o mas
instrumentos conexos, y con independencia de denominacion particular”. La
Convencién de Viena de 1986 amplia la definicion de los tratados para in-
cluir los acuerdos internacionales en los que las partes son organizaciones
internacionales. Un instrumento debe cumplir algunos criterios para poder
ser considerado como un “tratado en sentido genérico: en primer lugar, tie-
ne que ser un instrumento vinculante, es decir, las partes contratantes estan
comprometidas a crear derechos y obligaciones legales; en segundo lugar, el
instrumento debe ser celebrado por los Estados u organizaciones internacio-
nales con poder de establecer tratados; en tercer lugar, debe estar regido por
el derecho internacional; por ultimo, el compromiso debe hacerse por escri-
to: incluso antes de la Convencion de Viena de 1969 sobre el Derecho de los
Tratados, 1a palabra “tratado” en su sentido genérico se solia reservar para los
contratos celebrados por escrito.

-Acuerdo: El término “acuerdo” puede tener un significado genérico y uno espe-
cifico. Ademas, ha adquirido un significado especial en la legislacion relativa a la
integracién econémica regional.

a)

Acuerdo como un término genérico: La Convencion de Viena de 1969 sobre el
Derecho de los Tratados utiliza el término “acuerdo internacional” en su senti-
do mas amplio. Por un lado, define los tratados como “acuerdos internaciona-
les” con ciertas caracteristicas. Por otro lado, utiliza el término “acuerdos inter-
nacionales” para instrumentos que no cumplen con la definicion de “tratado”.
Su Art. 3 hace referencia también a “los acuerdos internacionales no celebrados
por escrito” Si bien estos acuerdos verbales pueden ser poco comunes, pueden
tener el mismo poder vinculante que los tratados, en funcion de la intencién
de las partes. Un ejemplo de un acuerdo verbal puede ser una promesa que el
Ministro de Asuntos Exteriores de un Estado le hiciera a su homologo de otro
Estado El término “acuerdo internacional” en su sentido genérico abarca, por
tanto, el rango mas amplio de instrumentos internacionales.
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b) Acuerdo como un término particular: Los “acuerdos” suelen ser menos for-
males y tratan una gama mas limitada de asuntos que los “tratados”. Existe
una tendencia general de aplicar el término “acuerdo” a tratados bilaterales
o multilaterales restringidos. Se emplea especialmente para instrumentos de
caracter técnico o administrativo firmados por los representantes de los de-
partamentos del gobierno pero que no necesitan ratificacion. Los acuerdos
mas habituales tratan temas econémicos, culturales, cientificos y de coopera-
cién técnica. Frecuentemente, los acuerdos tratan también cuestiones finan-
cieras, tales como evitar la doble tributacion, garantias de inversiéon o ayuda
financiera. Las Naciones Unidas y otras organizaciones internacionales cele-
bran regularmente acuerdos con el pais anfitrion de una conferencia interna-
cional, o ante una reunion de un 6rgano representativo de la Organizacion.
Especialmente en el derecho econémico internacional, el término “acuerdo”
también se utiliza como titulo de amplios acuerdos multilaterales (por ejem-
plo, los acuerdos sobre productos basicos). El uso del término “acuerdo” se
ha ido desarrollando lentamente en las primeras décadas de este siglo. Hoy
en dia, la gran mayoria de los instrumentos internacionales se designan como
acuerdos.

-Convenio: El término “convenio” puede tener también un significado genérico
y uno especifico. (a) Convenio como término genérico: El Art.38 (1) (a) del
Estatuto de la Corte Internacional de Justicia se refiere a los “convenios inter-
nacionales, sean generales o particulares” como fuente de derecho, aparte de
normas consuetudinarias internacionales y principios generales del derecho in-
ternacional y, en segunda instancia, las decisiones judiciales y las doctrinas de
los publicistas mas cualificados. Este uso genérico del término “convenio” abarca
todos los acuerdos internacionales, de forma analoga al término genérico “trata-
do”. También la jurisprudencia suele denominarse “derecho convencional”, con el
fin de distinguirla de las otras fuentes del derecho internacional, como el derecho
consuetudinario o los principios generales del derecho internacional. El término
genérico “convenio” es, por tanto, sinonimo del término genérico “tratado”. (b)
Convenio como término especifico: Mientras que en el tltimo siglo el término
“convenio” se ha empleado habitualmente para acuerdos bilaterales, ahora se uti-
liza principalmente para tratados multilaterales formales con un nimero elevado
de partes. Los convenios suelen estar abiertos a la participacion de la comunidad
internacional en su conjunto, o a la de un gran niimero de estados. Por lo general,
se denomina “convenios” a los instrumentos negociados bajo los auspicios de una
organizacion internacional (por ejemplo, Convenio sobre la Diversidad Biologica
de 1992, Convenio de las Naciones Unidas sobre el Derecho del Mar de 1982, o el
Convenio de Vienna sobre el Derecho de los Tratados de 1969). Lo mismo sucede
con los instrumentos adoptados por un 6rgano de una organizacion internacional
(por ejemplo, el Convenio de 1951 de la OIT sobre igualdad de remuneracion
entre hombres y mujeres por trabajo de igual valor, adoptado por la Conferencia
Internacional del Trabajo, o el Convenio de 1989 sobre los Derechos del Nifio,
aprobado por la Asamblea General de las Naciones Unidas).
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-Declaracion: El término “declaracion” se aplica a varios instrumentos internacio-

nales. Sin embargo, las declaraciones no siempre son legalmente vinculantes. A

menudo se elige este término deliberadamente para indicar que las partes no tie-

nen la intencién de crear obligaciones vinculantes, sino que simplemente quieren
declarar ciertas intenciones. Un ejemplo es la Declaracién de Rio de 1992. No
obstante, las declaraciones pueden también ser tratados en el sentido genérico,
con el objetivo de ser vinculantes en el derecho internacional. Por lo tanto, en
cada caso en particular es necesario aclarar si las partes pretenden crear obliga-
ciones vinculantes. Determinar la intenciéon de las partes es a menudo una tarea
dificil. Ciertos instrumentos denominados “declaraciones” no fueron pensados
originalmente para tener un poder vinculante, pero sus disposiciones pueden ha-
ber reflejado el derecho internacional consuetudinario o haber adquirido caracter
vinculante como derecho consuetudinario en una etapa posterior; tal fue el caso
de la Declaracion Universal de los Derechos Humanos de 1948. Las declaraciones
que aspiran a tener efectos vinculantes se pueden clasificar de la siguiente manera:

a) Una declaracion puede ser un tratado en el sentido propio. Un ejemplo sig-
nificativo es la Declaracién Conjunta entre el Reino Unido y China sobre la
cuestion de Hong Kong de 1984.

b) Una declaracion interpretativa es un instrumento que figura como anexo a
un tratado con el objetivo de interpretar o explicar las disposiciones de éste
altimo.

¢) La declaracion también puede ser un acuerdo informal con respecto a un
asunto de importancia menor

d) Una serie de declaraciones unilaterales puede constituir acuerdos vinculan-
tes. Sirvan de ejemplo las declaraciones previstas en la clausula facultativa
del Estatuto de la Corte Internacional de Justicia que crea vinculos juridicos
entre los declarantes, aunque no se dirigen directamente el uno al otro. Otro
ejemplo es la Declaracion unilateral sobre el Canal de Suez y las disposiciones
para su funcionamiento, emitida por Egipto en 1957, que se considerd como
un compromiso de caracter internacional.

-Protocolo: El término “protocolo” se utiliza para acuerdos menos formales que los
que reciben la denominacién de “tratado” o “convenio”. El término puede cubrir
los siguientes tipos de instrumentos:

a) Un Protocolo de Firma es instrumento subsidiario a un tratado y estableci-
do por las mismas partes. Dicho Protocolo se ocupa de cuestiones auxilia-
res, como la interpretacion de determinadas clausulas del tratado, aquellas
clausulas formales que no se han insertado en el tratado, o la regulacion de
cuestiones técnicas. La ratificacion del tratado suele la ratificacion de dicho
Protocolo ipso facto.

b) Un Protocolo Facultativo de un tratado es un instrumento que establece dere-
chos y obligaciones adicionales a un tratado. Por lo general se adopta el mismo
dia, pero es de caricter independiente y estd sujeto a una ratificacion aparte.
Estos protocolos permiten a las partes del tratado establecer entre ellos un mar-
co de obligaciones que van mas alla que el tratado general y con las que pueden
no estar de acuerdo todas las partes, con lo que se crea un “sistema de dos ni-
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veles”. Un buen ejemplo es el Protocolo Facultativo del Pacto Internacional de
Derechos Civiles y Politicos de 1966.

c¢) Un Protocolo basado en un Tratado Marco es un instrumento con obliga-
ciones sustantivas especificas que implementa los objetivos generales de un
marco anterior o de una convenciéon “marco”. Estos protocolos aseguran una
elaboracion de tratados mas rapida y sencilla, y se han utilizado sobre todo en
el campo del derecho ambiental internacional. Un ejemplo seria el Protocolo
de Montreal de 1987 relativo a las sustancias que agotan la capa de ozono,
adoptada sobre la base de Arts.2 y 8 de la Convencion de Viena de 1985 para
la Proteccion de la Capa de Ozono.

d) Un Protocolo de enmienda es un instrumento que incluye disposicio-
nes para modificar uno o varios tratados anteriores. Un ejemplo seria el
Protocolo de 1946 que modifica los Acuerdos, Convenios y Protocolos sobre
Estupefacientes.

e) Un Protocolo de un tratado complementario es un instrumento que inclu-
ye disposiciones complementarias para un tratado anterior; por ejemplo, el
Protocolo de 1967 sobre el Estatuto de los Refugiados de la Convencién de
1951 sobre el Estatuto de los Refugiados.

f) Un acta es un instrumento que contiene un registro de los entendimientos a
los que han llegado las partes (oNuU, 2011).

Territorialidad, extraterritorialidad y jurisdiccion

El espacio cibernético es muy diferente al real; es un mundo inmate-
rial, intangible que no tiene color, nacionalidad, politica y religion, esto
quiere decir que el modus operandi es totalmente diferente a los tradi-
cionales, por lo cual un delincuente informético en cuestiéon de segun-
dos, podria estar violando las legislaciones de mas de cincuenta paises
y el problema seria en qué lugar compurgar la pena. Estos delitos tras-
pasan muros, por lo que crean conflictos y colisiones entre las diversas
leyes de los paises afectados e implicados en las conductas delictivas,
haciendo que cada legislaciéon comience su propia investigacion nacio-
nal por los mismos hechos, es por ello que debe existir un orden que
abarque la totalidad de enjuiciamiento de los hechos cometidos en
todas las naciones, evitando sentencias contrarias y penas duplicadas,
para asi respetar el principio non bis in idem, donde nadie puede ser
perseguido, juzgado ni condenado dos veces por un mismo hecho.

De manera tradicional, la territorialidad puede ser vista desde va-
rias Opticas, como cuando el delito sea ejecutado en el territorio, asi
como donde se inici6 y concluyo el ilicito, junto con elementos como
la nacionalidad o residencia del delincuente y la victima, o hasta para
casos donde el acto delictivo pueda ser perjudicial para los Estados, sin
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olvidar las perspectivas universales cuando se hace referencia al cata-
logo de delitos internacionales.

Existen opciones muy viables como el armonizar las leyes nacionales
con los instrumentos juridicos internacionales, con el fin de que todos
los paises lleguen a un orden en conjunto, pero en la practica esto seria
una promesa que no tuviera fin y sin mucha esperanza de concluirse, ya
que en un caso practico el convenio de Budapest referente a ciberdelin-
cuencia fue publicado desde el 2001 y atn en la actualidad no todos los
paises han hecho las adecuaciones pertinentes a esa guia sobre la ciber-
delincuencia, asi que esperar a que las naciones aterricen las ideas inter-
nacionales seria dificil especialmente en los paises que recién tienen un
contacto con el Internet.

Ademads de crear cooperacion, otra idea es formar un nuevo instru-
mento legal y no s6lo declarativo sino vinculativo, armonizando los me-
jores aspectos de las leyes y establecer un modelo juridico en delincuen-
cia informatica a nivel de 1a oNu, asi evitando conflictos entre paises
y tener el orden en solo un vehiculo legal. Pero es una opcion muy a
futuro, ya que en la actualidad diversos factores dividen a la humanidad,
pues cuentan con la famosa pena de muerte (pena capital) y otros no,
llegando a discordancias hasta por cuestiones religiosas y culturales.

En la doctrina podemos encontrar diversos principios latinos del
derecho internacional publico, como el lex loci delicti commissi, que se
refiere a la ley del lugar donde se cometi6 el perjuicio, también la lex
loci actus, que es la ley del lugar donde ocurri6 el acto que da nacimien-
to a un derecho, diferenciandola de la lex loci delicti commissi pues se
refiere al lugar donde se manufacturd, no donde se cometié. También
tenemos el principio de lex loci rei sitae, que se refiere a la ley del lu-
gar de donde los bienes estén situados, asi como el lex loci executionis,
que es la ley del lugar donde se ejecuta la obligacion. Sin duda, existen
otros principios que pueden ayudar al derecho nacional e internacio-
nal a llegar a un acuerdo, por lo que es importante mencionar algunas
soluciones que los paises han adoptado.

En la prictica Espafia plantea una opcion, donde adopta la teoria
de ubicuidad, mediante el acuerdo del 3 de febrero de 2005 (Poder
Judicial de Espafa, 2005), que dice que: “el delito se comete en to-
das las jurisdicciones en las que se haya realizado algin elemento del
tipo. En consecuencia, el juez de cualquiera de ellas que primero haya
iniciado las actuaciones procesales, sera en principio competente para
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la instruccidn de 1a causa”, dejando claro que el primer juez que haya
iniciado las actuaciones procesales sera en un principio el competente.

Pero la interrogante es ;la ubicuidad seria la mejor opcién? Hace-
mos alusion al Convenio del Consejo de Europa sobre Ciberdelincuen-
cia en Budapest de 2001, donde en su articulo 22.5 que se refiere a la
jurisdiccion menciona que “cuando varias Partes reivindiquen su ju-
risdiccion respecto de un presunto delito contemplado en el presente
Convenio, las Partes interesadas celebrardn consultas, siempre que sea
oportuno, con miras a determinar cudl es la jurisdiccion mas adecuada
para las actuaciones penales”; dicho lo anterior se abre una pauta al
tomar en consideracion, que no siempre el primero es el que debe ejer-
cer tal competencia, sino la del Estado mas adecuado y preparado para
ejercer tal reconocimiento procesal.

Francia es muy exhaustivo al mencionar en su articulo 113-2-1 del
Caédigo Penal (Légifrance, 1994) que cualquier crimen o delito hechos
por medio de una red de comunicacion electronica, cuando se intenta
o se haya realizado contra una persona fisica residente en el territorio
de la republica o una persona juridica cuya sede estd en el territorio, se
considera cometido en la republica, lo cual puede que no rompa el or-
den internacional pues la cooperacion siempre serd importante para el
progreso del mundo, pero si crea una vision donde cada quien se hace
responsable de su territorio, habitantes y afectaciones directas.

Por otro lado, China en su articulo 10 del Codigo Penal (National
People’s Congress China, 1997) agrega que toda persona que haya co-
metido un delito fuera del territorio de la Republica Popular de China
serd responsable penalmente bajo la misma ley, pudiendo ser tratado
de acuerdo a los lineamientos de la ley penal, incluso si ya ha sido tra-
tado en un pais extranjero, sin embargo si la persona ya recibi6 la san-
cion penal en otro pais puede ser exento u obtener un castigo mitigado.
Llevando un concepto de extraterritorialidad que sigue a la persona al
lugar donde vaya y aunque el crimen no se haya cometido en su terri-
torio nacional o contra un compatriota tendra su propio castigo.

En un aspecto legal diversas corrientes de la filosofia juridica,
acompanadas de las multiples familias juridicas también entran en con-
flicto, pues al querer preponderar entre los valores, virtudes, normas
y hechos para dictar fallos es complicado, por lo que, con el paso del
tiempo los sistemas juridicos han evolucionado dando pauta a los prin-
cipios de pro homine y pro persona que se refieren a que las autoridades
deben preferir el vehiculo legal mas favorable a la persona, contem-
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plando el derecho interno e internacional, haciendo ponderacion de
derechos cuando existe colision entre estos, y en cierto aspecto es lo
ideal. Sin embargo, otra perspectiva pondria en debate este modelo,
pues seria tener mas principios que reglas, ponderacion que subsun-
cion como adecuacion de los hechos a la ley penal, justicia particular
a la general, entre otros factores, dando posibilidad a la creacion de
un modelo que contemple recomendaciones internacionales pero que
siempre respete el principio de soberania nacional.

Son interesantes las figuras que podemos encontrar alrededor del
mundo, pero la opcion mis eficaz hasta el dia de hoy es el crear meca-
nismos para los procedimientos de cooperacion internacional en asun-
tos de ciberdelincuencia, con conexiones de inteligencia entre los pai-
ses, abonando mas en la cooperacion por medio de acuerdos bilaterales
y multilaterales, en la creacion de convenios, tratados, pactos entre las
naciones se pueden llegar a un acuerdo, ya sea de manera informal y
mas rapida con redes 24/7 como asesorias técnicas y legales, asi como
de manera formal y de manera mas completa con solicitudes de ex-
tradicion y asistencia judicial mutua y reciproca. Pero esto no solo se
trata de firmar y ratificar tratados o acuerdos, es obligatorio que todos
los paises en sus funciones armonicen sus leyes procesales acorde con
la de las demds naciones y como lo dictan vehiculos internacionales,
pues si bien una armonizacién de tipificacion es dificil por usos y cos-
tumbres de las diversas familias juridicas, pero si se puede crear una
cooperacion procesal para obtener resultados reales y eficaces.
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Capitulo 5. Entendiendo el Internet

Antes de comenzar, cabe destacar que el presente capitulo contiene
una traduccién de un documento elaborado por Rus Shuler y publicado
por Stanford, donde expone de una forma clara y concisa como es que
funciona el Internet. Por lo que nos pareci6 conveniente incluir casi en
su totalidad lo expuesto por este autor.

Para comenzar a regular conductas inadecuadas en el Internet, de-
bemos entender qué es primeramente el Internet, para siempre tener
en mente que es lo que se tiene y como se puede emplear para llevar a
cabo acciones ilicitas. No se estudiard este tema a profundidad, pero si
se expondra todo lo necesario para poder entender su funcionamiento.

El Internet es una red global descentralizada en su origen, pero
centralizada en la practica, la cual permite que cualquier dispositivo
que cuente con una tarjeta de red pueda realizarlo (claramente debe de
existir una configuracion que lo permita, pero fisicamente lo inico que
se requiere es una tarjeta de red). Para poder realizar esta conexion, el
ISP es el que nos permite establecer la conexion, para esto nos asigna
una direccion 1p de la forma d.d.d.d (formato 1pv4) o h:h:h:h:h:h:h:h
(formato 1Pv6). De esta manera esa direccion que es asignada es tnica
en todo el mundo y se podrd interpretar, que es como la direccion tem-
poral de tu casa pero en el Internet, por lo que cualquier persona que
conozca tu 1P podria obtener algo de informacién basica acerca de ti,
como tu pais, ISP, etc., aunque alguien con conocimientos técnicos in-
cluso puede llegar a saber cosas mas concretas, como tus fotos compar-
tidas, estado fisico, revisiones de la Wikipedia, etcétera (Canada Office
of the Privacy Commissioner, mayo de 2013).

P

Internet Protocol o mejor conocido como 1P es el principal protocolo
de comunicacién en la suite de protocolos del Internet. Por otra parte,
una direccion 1p es como la direccion de una calle pero en el Internet.
Cuando te conectas a la red, por medio de algtn dispositivo, este tiene
asignada una direccion, asi como tambien el sitio al que quieres entrar.
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Para dar un poco de contexto y comprender mas que es una direccion
IP, se expone a continuacion la estructura de las direcciones 1p en las 2
versiones que existen actualmente.
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Diagrama 1

= %" Internet
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Another Computer
5678

Fuente: Stanford University (2002).

PV4

Una direccion de 1pv4 es basicamente un ntimero de 32 bits (1 bit
tiene 2 posibles valores: 0 o 1), formado por cuatro octetos (nime-
ros de 8 bits) en una notacién decimal, separada cada seccién por un
punto (.). Cada octeto por el que se conforma puede ir de un rango de
0 hasta 2 elevado a la octava potencia, lo cual nos daria como resultado
como maximo el nimero 255, lo que al final son 256 posibles valores
para cada uno de los octetos. Un ejemplo de una direccion 1pv4 es el
siguiente:

192 .168 1 .200 Formato decimal
11000000 .10101000 .00000001 .11001000 Formato binario

Por lo tanto esta version de 1p permite tener 256 direcciones para cada
octeto, como tenemos cuatro octetos, el nimero posible de direcciones
de las que podemos disponer es de 256X256X256X256 = 4 294 967
296 posibles direcciones.

IPV6

Una direccion 1pv6 es un naumero de 128 bits, compuesta por ocho sec-
ciones de 16 bits cada una, separada por dos puntos (:). Cada bloque
nos permite tener un valor entre 0 y 2 elevado a la 16, lo cual nos daria
como maximo el nimero 65 535, lo que se traduce al final como 65
536 posibles valores para cada uno de los bloques. Al contrario del caso
de 1pv4 en donde el niumero binario se representa en decimal, en este
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caso los numeros se representan en hexadecimal. Un ejemplo de una
direccion 1pv6 es el siguiente:

F305:192: E1D3: 32A3: ABC1:E32: 15FE: 3 Direccion 1Pv6 en
formato Hexadecimal

Formato hexadecimal con su homologo en binario.
F305 11110011 0000 0101

192 0000 0001 1001 0010

E1D3 111000011101 0011

32A3 001100101010 0011

ABC1 1010 1011 1100 0001

E32 0000 1110 0011 0010

15FE 00010101 11111110

3 0000 0000 0000 0011

Esta version de 1P nos permite tener 65 536 posibles valores para cada
uno de los bloques, como tenemos ocho secciones esto nos da un total
de 3.4028237e+38 0 340.282.366.920.938.463.463.374.607.431.768.2
11.456 posibles direcciones.

Modelo os1

El modelo de interconexion de sistemas abiertos (ISO/IEC 7498-1),
mas conocido como modelo ost (Open System Interconnection) es un
modelo de referencia para los protocolos de la red de arquitectura en
capas, creado en el afio 1980 por la Organizacion Internacional de Nor-
malizacion (1so por sus siglas en inglés) (Zimmermann, 1980).

Basicamente este modelo de siete capas es el que se utiliza para la
transmision de mensajes en la red, o el que es tomado por referencia
incluso por otros sistemas, para llevar cabo una transmision exitosa, ya
que cada una de las capas tiene una funcion especifica. Uno de los mode-
los que utiliza el modelo os1 es el modelo Tcp/1P que es el que se utiliza
normalmente para transferir mensajes en el Internet; este tltimo tiene
menos capas que el modelo osI, sin embargo, algunas de ellas son una
capa en el modelo os1. También existen otros modelos como el sNa, el
cual incluso agrega una octava capa.
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Capa

Unidades de datos

Propésito

Ejemplos

7 aplicacion

Data

Se compone de los servicios
y aplicaciones de comuni-
cacion estandar que puede
utilizar todo el mundo.

HTTP, HTTPS, DNS

6 presentacion

Data

Se asegura de que la
informacion se transfiera
al sistema receptor de un
modo comprensible para el
sistema.

TLS,AFP

5 sesion

Data

Administra las conexiones
y terminaciones entre los
sistemas que cooperan.

RPC,NetBIOS, NFs, SSH

4 transporte

Segment/Datagram

Administra la transferencia
de datos. Asimismo, garan-
tiza que los datos recibidos
sean idénticos a los trans-
mitidos.

TCP, UDP, BGP

3 red

Packet

Administra las direcciones
de datos y la transferencia
entre redes.

IPV4, IPV6, ICMP, EGP,
EIGRP, RIP

2 vinculo de
datos

Frame

Administra la transferencia
de datos en el medio de
red.

PPP, L2TP

1 fisica

Bit

Define las caracteristicas
del hardware de red.

DsL, Ethernet

Fuente: Oracle (2010).

Suite de protocolos del Internet y paquetes

Ahora que sabemos que los dispositivos poseen una 1p tnica que los
identifica, hablemos acerca de como se comunican con otros dispo-
sitivos. Para esto imaginemos un caso de uso sencillo, en donde un
dispositivo con direccion 1p 1.2.3.4 quiere enviar un mensaje a otro
dispositivo con direccion 1p 5.6.7.8.

El mensaje que quieren enviar es un simple saludo como “hola :)”.
Para llevar a cabo esto, el mensaje tiene que ser transmitido sobre cual-
quier forma de conexién (conectada por un cable o mediante alguna onda
de radio). Una vez que pas6 por alguno de los medios anteriormente
mencionados debe ser traducida toda esa informacion de texto en sefa-
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les eléctricas, transmitidas a través del Internet y traducidas nuevamente
a su representacion de texto. ;Como es que se puede lograr todo esto? La
respuesta es a través del uso de la suite de protocolos del Internet.

Para que una computadora se pueda comunicar, usualmente debe
contar con un os (Windows, Unix, Linux, etc.), ya que éste le per-
mitird comunicarse en el Internet, utilizando una suite de protocolos
conocidos como protocolo Tcp/1p, por la implementacion de los dos
protocolos de comunicacion mas usados. La suite de Tcp/1p se ve de la
siguiente manera:

Diagrama 2
Ref. OSIN°®de Equivalente de capa Capa Ejemplos de protocolos TCP/IP
capa osl TCPIP
567 Aplicacion, sesion, Aplicacion NFS, NIS, DNS, LDAP, telnet, ftp, rlegin, rsh, rcp,RIP,
presentacion RDISC, SNMP y otros.
4 Transporte Transporte TCP, UDP, SCTP
3 Red Internet IPv4, IPv6, ARP, ICMP
2 Vinculo de datos Vinculo de PPP, IEEE 802.2
datos
1 Fisica Red fisica Ethernet (IEEE 802.3), Token Ring, RS-232, FDDI y otros.
Fuente: Oracle (2010).
Diagrama 3
Application Application
TCP TCP
IP IP
Hardware R Internet l — Hardware

Your Computer
1234

Fuente: Stanford University (2002).
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ISP

Sabiendo que cada uno de nosotros contamos con una direccion 1p, el
ISP permitird conectarnos a la direccion 1p de otro dispositivo con el fin
de establecer una conexion. Para esto cabe aclarar que como se men-
ciono6 anteriormente la direccion 1p es tnica en la red, por lo general
es temporal, lo cual implica que un periodo de tiempo determinado
tendras una direccién, pero al terminar ese periodo te serd asignada
una nueva direccion y la anterior que tenias a otra persona. Esto sucede
debido a que algtn servidor de pHcP (Dynamic Host Configuration
Protocol) de tu 1SP te otorga una cada cierto tiempo. También existe
la posibilidad de poder tener una 1P fija, sin embargo, esto tiene un
costo adicional, ademas es un nimero muy limitado de dispositivos
que tienen una 1p de este tipo.

Infraestructura del Internet
Ahora que sabemos como se pueden comunicar un dispositivo con
otro a través del Internet, conozcamos lo que realmente hace el Inter-

net. Veamos el siguiente diagrama:

Diagrama 4

Mm-——=

impm]

Modem Pool ISP Port Server Router

Public
Telephone
Metwork

Your Computer Modem

1234

E Router
Router  CSUDSU I CSUDSU  Router
Ancther Computer LaN ISP Backkone

5676

Diagram 3

Fuente: Stanford University (2002).

En este diagrama 3 podemos ver el diagrama 1 redisefiado con mas
detalle, donde se puede observar la conexion fisica a través de la red
telefonica con el 1sp, pero mas alla de eso necesitard una explicacion, la
cual se apreciard a continuacion.
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Los 1sp mantienen un grupo de modems. Estos son usualmente ad-
ministrados por una computadora que controla el flujo de de datos del
grupo de mdédems hasta el backbone o la linea dedicada del router. Esta
configuracién se denomina como servidor de puertos, ya que sirve de
acceso a la red. La informacion de la facturacion y de uso se recoge
generalmente aqui.

Puedes ver con un programa las partes por las que debe de pasar
una de tus peticiones hasta llegar a su destino, lo puedes realizar de la
siguiente manera:

e Linux

e Enuna consola escribe el comando traceroute www.pagina.com

¢  Windows

« Ensimbolo de sistema escribe el comando tracert www.pagina.com

Con esto podras ver los lugares por los cuales pasa el paquete de infor-
macion con la peticion que estas enviando.

Infraestructura del Internet

El backbone del Internet estd constituido por muchas conexiones de
redes que se interconectan unas con otras. Estas grandes redes son
conocidas como proveedores de servicios de red (NsP por sus siglas).
Algunos de los proveedores mas grandes son UUNet, CerfNet, IBM, BBN
Planet, SprintNet, PSINet, entre otros. Estas redes se conectan unas
con otras para intercambiar el trafico de paquetes. Cada NSP es nece-
sario para conectarse a otros puntos de acceso a la red (NAP por sus
siglas en inglés). En los NAP, el trafico de paquetes puede saltar de un
backbone de Nsp a otro backbone de Nsp. Los NsP también se interco-
nectan en los intercambios del drea metropolitana (MAE por sus siglas
en inglés). Los MAE cumplen el mismo propoésito que los NAP pero son
de propiedad privada. Los NAP eran los puntos de interconexion del
Internet originales. Tanto los NAP como los MAE se denominan puntos
de intercambio del Internet (1x por sus siglas en inglés). Los NPS tam-
bién venden ancho de banda a redes mas pequefias, como 1SpP. A con-
tinuacion se muestra un diagrama de esta infraestructura jerarquica.
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| MNSP (i.e. CERFHMet) | | NSP (ie. UUNeD) | | NSP (i.e. PSINeD

Regional Regional Fegional Regional Regional Fegional
ISF ISP ISP ISF ISP ISP

Local Local Local Local
ISP ISP ISP ISP

Fuente: Stanford University (2002).

Esto no es una representacion verdadera de una pieza real del Internet.
Este diagrama solo pretende demostrar como los Nsp podrian interco-
nectarse entre si'y con los 1SP mas pequefos. Para dibujar un mapa real
del Internet seria casi imposible debido a su tamafio, complejidad y
estructura siempre cambiante.

La jerarquia del enrutamiento del Internet

Entonces, ;como los paquetes encuentran su camino a través del Inter-
net? ;Cada computadora conectada al Internet sabe en donde estan las
otras computadoras? ;1.os paquetes simplemente se “transmiten” a todas
las computadoras del Internet? La respuesta a las anteriores preguntas
es no. Ninguna computadora sabe en donde estan los otros equipos y los
paquetes no se envian a todos los equipos. La informacion utilizada para
obtener paquetes a sus destinos esta contenida en las tablas de enruta-
miento guardadas por cada router conectado al Internet.

Los routers son conmutadores de paquetes. Un router suele estar
conectado entre redes para enrutar paquetes entre ellos. Cada enruta-
dor sabe sobre sus subredes y las direcciones 1p que utilizan. El router
normalmente no sabe qué direcciones 1p estan por encima. En el si-
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guiente diagrama se ejemplifica esto, en el que se puede observar una
computadora de una persona A, y en otra red diferente a la de este
primer usuario encontramos la computadora de una persona B.

MNSF Backbone NEP Backbane
MAP
Regional ISP Regional ISP
Backbone Backbone
|| |
Local Area Local Area
Metwork Metwiork

L Il ([ L L 1
&5 (E [(H [(BH [E [[=
Your Computer Anather Computer
1234 5678

Fuente: Stanford University (2002).
Nombres de dominio y resolucion de direcciones

Pero, ;qué pasa si no sabes la direcciéon 1p de una computadora a la
que desea conectarse? ;Qué pasa si necesita acceder a un servidor web
denominado www.anothercomputer.com? ;Como sabe su navegador
web en qué parte del Internet esta computadora vive? La respuesta a
todas estas preguntas es el servicio DNS. El DNS es una base de datos
distribuida que realiza un seguimiento de los nombres de los equipos y
sus correspondientes direcciones 1P en el Internet.

Muchos ordenadores conectados al Internet alojan parte de la base
de datos del DNs y el software permite a otros acceder a ella. Estos equi-
pos se conocen como servidores DNS. Ningun servidor DNS contiene
toda la base de datos, solo contiene un subconjunto de ella. Si un servi-
dor DNS no contiene el nombre de dominio solicitado por otro equipo,
el servidor DNs vuelve a dirigir el equipo solicitante a otro servidor DNS.
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Foot

ORG GO EDL ML COn MET

MNASA, NOAA, DEC =1}

NSF HP

Fuente: Stanford University (2002).

El DNs estd estructurado como una jerarquia similar a la jerarquia de
enrutamiento 1p. La computadora que solicita una resolucion de nombre
serd redirigida “hacia arriba” de 1a jerarquia hasta que se encuentre un
servidor DNS que pueda resolver el nombre de dominio de la solicitud.

Cuando se configura una conexion al Internet (por ejemplo, para
una LAN o acceso telefonico a redes en Windows), se suele especificar
un servidor principal y uno o mas servidores DNS secundarios como
parte de la instalacion. De esta forma, cualquier aplicacion de Internet
que necesite realizar una conexion, la llevard a cabo correctamente.
Por ejemplo, cuando introduce una direccién web en su navegador, el
navegador se conecta primero a su servidor DNS principal. Después de
obtener la direccion 1p del nombre de dominio que ingreso, el navega-
dor se conecta al equipo destino y solicita la pagina web que se desea.
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Capitulo 6. Conceptos generales sobre
sequridad informatica

En las siguientes paginas se tratard de exponer los riesgos a los cuales
se podrian llegar a enfrentar las paginas, apps, servicios y todo lo rela-
cionado con el indole tecnologico.

El presente texto tiene como funcion servir como referencia en la
parte técnica a lo que se pretende considerar como un delito ciber-
nético o relacionados con éstos. Se cubrird cada uno de ellos con una
descripcion del mismo, una explicacion, casos ya ocurridos, con el fin
de que el lector no solo conozca el aspecto legal, sino el técnico y es-
pecializado referente al funcionamiento y desarrollo de técnicas para
cometer ilicitos, asi como para la seguridad de la informacion.

Antes de comenzar con la explicacion sobre algunos ataques que
podrian llegar a ocurrir, se debe ser consciente de la magnitud de los
mismos. Y es que toda la burbuja tecnolédgica en la cual nos encontra-
mos inmersos va en un crecimiento bastante considerable, donde no
se ve que vaya a tener un freno por lo menos a corto o mediano plazo.
Los avances que se han generado tanto en la parte del software como
del hardware, han sido considerables, e incluso ya se han tenido que
modificar algunas formas de realizar ciertas cosas. Todo esto comen-
zando desde la modificacién del protocolo 1pv4 al protocolo 1Pv6, el
cual solo para que se vea la diferencia de este cambio, 1Pv4 permite
contar con un numero de 4 294 967 296 (2/32) direcciones diferentes
para toda la cantidad de dispositivos que se tuvieran que conectar a la
red (como por ejemplo computadoras, celulares, tabletas, impresoras,
algunos electrodomésticos, en general dispositivos con el 10T, etc.),
los cuales cuando se cred el Internet no eran demasiados, pero hoy
en dia, debido a la asequibilidad con la que este tipo de dispositivos
llegan a las manos de los consumidores, se tuvo que crear un nuevo
estdndar para darle solucién a este problema, por eso fue la creacion
de este protocolo 1pv6, el cual admite hasta 340.282.366.920.938.463.4
63.374.607.431.768.211.456 (27128 o 340 sextillones de direcciones)
—cerca de 6,7 x 1017 (seiscientos setenta mil billones) de direcciones
por cada milimetro cuadrado de la superficie de la Tierra—. Este gran
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numero sin duda expone la disminucién en el rezago tecnoldgico que
existe mundialmente, a su vez convierte el tema de mantener segura
toda forma de comunicacion que existe en la actualida como un asunto
de importancia mundial.

Sin duda las cifras anteriores nos hacen ser conscientes del riesgo
al que se pueden llegar a ver sometidos muchos de los sistemas con
los que contamos en la actualidad, que si bien algunos de ellos podrian
solamente dejar sin servicio temporal algunos sitemas, otros ataques
mas sofisticados podrian incluso llegar a revelar informacién que po-
dria atentar contra la seguridad nacional y poner en riesgo la vida de
nuestros compatriotas, es por eso que este documento pretende sim-
plemente servir de guia para proteccion, sin buscar de ninguna for-
ma terminar con la neutralidad de la red, ni entrar en conflicto con la
privacidad de los ciudadanos, asi como de otros derechos digitales y
fundamentales.

Ademas, busca servir como referencia para la creacion y/o modifi-
cacion de algunas leyes ya existentes, las cuales hasta cierto punto han
tratado de darle cabida a estas nuevas formas de cometer delitos, por lo
que al conocer ciertos conocimientos técnicos se ayudaria a los legisla-
dores e impartidores de justicia, en razon a su capacitacion, para lograr
una verdadera justicia junto con las tecnologias de la informacion y
comunicacion.

Para tener un poco mas de contexto, al comenzar a hablar sobre se-
guridad informdtica tenemos que establecer tres categorias generales,
las cuales son seguridad en el hogar, seguridad en la empresa y segu-
ridad en el gobierno, en cada una de estas se tienen ciertos aspectos a
tomar en cuenta, en algunos casos se presentan en las tres categorias,
sin embargo, hay algunos que son aislados para cada una de estas.

Existen diversas amenazas que pueden atentar contra la seguridad
de nuestra informacion, las cuales pueden ir desde la destruccion, mo-
dificacion o hasta el acceso no autorizado. Para ello es necesario tener
una serie de modelos que nos ayuden a poder encontrar elementos vul-
nerables en toda nuestra infraestructura, asi como identificar todos los
elementos que deben ser protegidos, tomando como base estos mode-
los, se puede prestar atencién a cada uno de los mismos y asi elaborar
planes de accion concretos para disminuir el peligro de que ocurra algo
con nuestra informacion.
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Activos

Mejor conocidos como assets son todos los elementos que pertenecen

a una organizacion, los cuales pueden ser tangibles como una compu-

tadora de un trabajador, o intangibles como patentes o secretos corpo-

rativos.

Los activos son elementos que ayudan a las organizaciones a llevar
a cabos sus operaciones y tienen cierto valor, el cual puede ser mone-
tario, de importancia, o en algunos casos ambas cosas. Un activo puede
llegar a sufrir algan dafio mediante técnicas para sustraerlo ilegalmen-
te, modificarlo o eliminarlo, causando pérdidas monetarias o incluso
problemas legales.

Basicamente, se podria decir que un activo es cualquier cosa que per-
tenezca a una organizacion, el cual le sirve para llevar a cabo sus opera-
ciones, y puede ser desde un proceso que le ofrece una ventaja competi-
tiva sobre sus adversarios hasta un programa o computadora.

Los activos generalmente se agrupan de la siguiente manera:

e Activos fisicos: son tangibles e incluyen edificios, muebles, calefac-
cion, ventilacion, etcétera.

e Activos de hardware: relacionados con sistemas informaticos y de
red. Algunos ejemplos son laptops, routers, switches, impresoras, et-
cétera.

« Activos de software: son activos intangibles que una organizacion
utiliza generalmente gracias a una licencia: 0s, sistemas de gestion
de bases de datos (DBMS por sus siglas en inglés), suites de ofimati-
ca, servidores web, etcétera.

e Activos de informacion: son activos intangibles y son propiedad
de la organizacion: politicas, procesos de negocios, informacion de
clientes, acuerdos, etcétera.

» Activos de personal: se refiere a las personas que pertenecen di-
recta e indirectamente a la organizacion, van desde los empleados
hasta contratistas y consultores.

Todos los activos de una organizacion deben de contar con pricticas
de administracion de seguridad, también conocidos como controles de
seguridad. Con el fin de comprender y evaluar riesgos para seleccionar
controles de proteccion de los activos, es necesario entender algunos
modelos como el ciA y el modelo AAA. Pero antes de hablar sobre ellos
definiremos algunos conceptos clave.
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Anteriormente se menciond que los activos deben ser protegidos,

pero realmente ;de qué se deben proteger? A continuacion se explica-
ran algunos elementos con los que se tendran que lidiar, si es que se
quiere proteger la informacion.

Agentes de amenaza

Conocidos como threat agents existen cuatro principales:

Amenazas no estructuradas: consisten en individuos mayormente
inexpertos que utilizan herramientas de hacking disponibles facil-
mente como scripts y crackers de contrasefias.

Amenazas estructuradas: provienen de hackers que estin muy mo-
tivados y son técnicamente competentes. Estos individuos conocen
las vulnerabilidades de un sistema y pueden incluso llegar a desa-
rrollar exploits y scripts. Por lo general estos grupos estian involu-
crados en casos de fraude.

Amenazas externas: pueden ser individuos u organizaciones que
trabajan fuera de una empresa, por lo que no tienen acceso autori-
zado a los sistemas de la organizacion.

Amenazas internas: es alguien autorizado a utilizar el sistema, tiene
una cuenta valida para poder trabajar o un acceso fisico. Segtn el
FBI este tipo de amenazas son aproximadamente del 60% a 80% de
los incidentes reportados.

Ataques

En esta parte nos referimos a un ataque como cualquier acciéon para
obtener sin autorizacion, perjudicar o destruir cualquier tipo de infor-
macion que se posea. En los ataques se podria hablar acerca de troya-
nos, virus, gusanos, DOS y DDOS, keyloggers, escaneo de puertos, sniffer
de paquetes, entre otros.

Vulnerabilidades

Se pueden conocer como puntos blandos que estan presentes en todos
los sistemas. Se suelen clasificar de la siguiente manera.
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Debilidades tecnologicas

Son debilidades que pueden tener intrinsecamente los dispositivos o
software que utilizamos y pueden ser los siguientes.

Protocolos
Protocolos como HTTP, FTP e ICMP, solo por citar algunos, que son
inherentemente inseguros desde su disefio e implementacion.

Sistemas Operativos

Unix, Linux, Macintosh, Windows y la mayoria de los os llegan a tener
problemas de seguridad, por lo que cada cierto tiempo los equipos de
desarrollo de cada uno de estos sistemas, se encargan de lanzar actuali-
zaciones de seguridad, con la finalidad de incrementar la seguridad de
los mismos.

Equipos de hardware

Algunos equipos de hardware como routers, impresoras, switches,
firewalls o incluso la mayoria de los dispositivos 10T llegan a tener debi-
lidades, las cuales tienen que ser reconocidas para poder proteger los
dispositivos y evitar que puedan ser utilizados por los atacantes. Aqui
pueden presentarse bajos mecanismos de proteccion de contrasefas,
falta de autenticacion, protocolos de enrutamiento, agujeros en los
firewalls, etcétera.

Error de codigo

Conocido cominmente como bug, este término se refiere a un error o
falla de un software, el cual causa un resultado incorrecto o inesperado.
La mayoria de los errores se cometen en el cddigo fuente del programa,
debido al disefio que tienen o la implementacién que se realizo. Otros
son causados por los compiladores que producen codigo incorrecto, o
también algunos incluso son parte de la implementacion del mismos len-
guaje, como alguna funcion mal disefiada que permite ejecutar codigo
malicioso para tomar el control de un host.
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Clasificacion

e Algorithm
El algoritmo del programador no fue disefiado correctamente.

« A.off-by-one: El programa hace un calculo con un valor incorrecto
en 1, ya sea menor o mayor.

e Allogic: El algoritmo tiene una falla logica.

e A.validation: Las variables no se comprueban correctamente para
garantizar que son validas.

» A.performance: El algoritmo tiene graves problemas de rendimiento.

e D-Data

e Lainformacion no es correctamente procesada.

e D.index: Un array se indexa incorrectamente.

e D.limit: El procesamiento se realiza incorrectamente al principio o
al final de los datos.

e D.number: Error relacionado con la forma en que los nameros se
almacenan en la memoria.

¢ D.memory: El programa gestiona mal la memoria.

e [ -Forgotten

e Las sentencias no son ejecutadas en el orden intencionado.

« F.init: Una variable no se ha inicializado correctamente.

+ F.missing: Falta una sentencia necesaria.

e F.location: Una sentencia estd en el lugar equivocado.

e B-Blunder

e Un error simple existe en el codigo.

« B.variable: Se utiliza el nombre de variable incorrecto.

e B.expression: El cilculo de una expresion tiene un error.

« B.anguage: Un error especifico de la sintaxis del lenguaje (Barr,
2004).

Deficiencias de configuracion

Esto se presenta cuando el encargado de la administracion de los recur-

sos no configura correctamente los dispositivos, programas o cuentas.

Algunos de los problemas mas comunes se sefialan a continuacion:

e Contrasefas ficiles de adivinar.

¢ No configurar protocolos de comunicacion seguros.

e Dejar configuraciones por defecto en los productos, los cuales al-
gunas veces cuentan con cuentas de administradores o incluso son
publicas y pueden ser utilizadas por un atacante.
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« Equipos de hardware mal configurados. Aqui pueden ser routers,
impresoras, etcétera.

Debilidad en las politicas de sequridad

Esto se puede llegar a presentar cuando el administrador de una red

no configura debidamente los privilegios de las cuentas o las politicas

que rigen estas cuentas, por lo que alguien puede llegar a modificar ele-

mentos, sobre los cuales se supone no deberia tener ni siquiera acceso.

Algunos problemas comunes son los siguientes:

¢ No existen politicas de seguridad.

e Politicas de seguridad mal elegidas.

« Instalacion de software o hardware que no siguen las politicas de
seguridad.

El modelo cia

Una vez que ya se establecié lo que se quiere proteger (activos) y
de qué se protege (agentes de amenaza, vulnerabilidades y ataques),
hablaremos del modelo c1Aa, el cual viene de las siglas en inglés de con-
fidentiality (confidencialidad), integrity (integridad) y availability (dis-
ponibilidad). A continuacion se explican cada una de las partes.

Confidentiality

Este concepto se refiere a solamente revelar la informacion a las enti-
dades que estan autorizadas para acceder a los recursos a los que se les
permitio el acceso. Por lo general se emplea la encriptacion para man-
tener la confidencialidad de la informacion.

Un ejemplo de esto puede llegar a ocurrir si no se encriptan las
contrasefias de una base de datos, ya que en dado caso de que alguien
logre obtener la informacion, si esta no se encuentra encriptada, otor-
gard acceso a todas las cuentas de los usuarios.
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Integrity

La informacioén debe ser consistente y no alterada ni modificada de
acuerdo a las politicas o0 mecanismos de seguridad establecidos. Este
concepto se refiere a mantener la consistencia de la informacién tanto
interna como externamente. Por lo general se utiliza el hashing para
comparar los hash tanto de los datos recibidos como con los del men-
saje original, se recomienda utilizar sistemas como el GPG para firmar
la informacion.

Un ejemplo de un ataque a la integridad puede llegar a ocurrir cuan-
do una entidad no autorizada inserta c6digo malicioso en una pagina
web para modificar informacion de la aplicacion.

Non-repudiation

Este término de no repudio implica que una parte de una transaccion
no puede negar haber recibido una transaccion, ni la otra parte puede
negar haberla enviado.

Esto se ve cominmente en el marco legal, en el que se cuestiona la
autenticidad de una firma. Y en un ejemplo practico se puede decir que
se refiere a que si alguien envia un archivo, se pueda comprobar de al-
guna manera que el archivo es exactamente igual que el archivo que se
envio y no sufrié modificaciones en el camino, ya sea por algin error
de comunicacién o por algan atacante que modificd el mensaje. Aqui se
utilizan técnicas hash, certificados digitales, etc. En capitulos posterio-
res se hablara sobre temas de criptografia, para poder comprender un
poco mejor el como proteger la integridad de la informacion.

Autenticidad

Se refiere a que existe una forma de asegurar que la informacion pro-
viene de la persona que afirma ser. Para esto se utilizan las firmas digi-
tales, debido a que se garantiza que el mensaje es genuino, y que este
proviene del remitente legitimo.

Availability

Se refiere a asegurar que la informacién y/o servicios asociados estén
disponibles para las entidades autorizadas cuando ellas las requieran.
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Aqui se suelen utilizar los conceptos de esquema de tolerancia a fallas
y balanceo de cargas.

Un ejemplo de un ataque a la integridad puede llegar a ocurrir cuan-
do un servidor es sometido a un ataque DOS 0 DDOS, con lo que queda
inhabilitado para responder a las peticiones de usuarios legitimos, de-
bido a que se encuentra procesando las peticiones de los atacantes.

El modelo AAA

Este modelo se aplica sin que los usuarios sean del todo conscientes
que se esta utilizando. Y es que el uso de este modelo se refiere sim-
plemente a tres cosas: quién eres (authentication) , qué es lo que tienes
permitido hacer (authorization) y finalmente qué hiciste (accounting)
(Santuka, Banga y Carroll, 2004). Todo esto con el objetivo de tener un
poco mas de control del sistema. A continuacién se explican cada uno
de los elementos.

Authentication

Esto se puede basar en tres cosas:

1. Algo que tu tienes, se aplica a algo fisico de lo que el usuario dispo-
ne. Por ejemplo, en el caso de los bancos la implementacién de un
token para llevar a cabo las operaciones de sus cuentas.

2. Algo que tu sabes, lo mas comun es utilizar alguna contrasefia, que
el usuario memoriza y hace uso de ella cuando quiere utilizar el
sistema.

3. Algo que tt eres, se refiere al usuario en si, puede ser implementa-
da con sistemas biométricos, el cual puede otorgar acceso con un
lector de retinas o un lector de huellas digitales.

Por alguna de estas formas el usuario puede demostrar quién es y puede
hacer uso del sistema. También con el paso del tiempo se tratdé de
aumentar la seguridad en la autenticacion, utilizando mas de uno de esos
sistemas para que fuera mas complicado poder vulnerar alguno de estos
mecanismos, esto se llamo factor de multiautenticacion.
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Authorization

El término de autorizacion se refiere a la otorgacion de ciertos privile-
gios a los usuarios para la peticion de los servicios que solicitan. Aqui
se hace uso de las politicas de privilegios para otorgar permisos a los
usuarios de acuerdo a las actividades que estos estaran llevando a cabo.

Accounting

En los dos anteriores puntos se habl6 primero de como otorgar acceso
al sistema, y después de los privilegios que deberia poseer el usuario.
Finalmente, solo nos queda hablar acerca del concepto de cuentas, el
cual nos sirve para poder saber exactamente qué acciones realiz6 un
usuario en el sistema.

Shadow IT

Se comenzara hablando de la seguridad en el gobierno y las empresas,
ya que comparten un gran rasgo en comun. Y es ese sigiloso y peligroso
enemigo llamado shadow 1T (Paessler, s.f.). Pero para hablar sobre el
shadow IT se tendria que definir primeramente qué es la 1T (tecnologias
de la informacion, del inglés information technology), la cual consiste
en el conjunto de todas las computadoras, medios de almacenamiento,
redes, dispositivos fisicos, infraestructura y cualquier procesos de
creacion, procesamiento, seguridad e intercambio de informacion en
todas las formas de datos electronicos (Rouse, 2015).

Entonces basicamente se refiere a toda la infraestructura que se
pone al alcance de los usuarios, en este caso de los trabajadores para
que puedan llevar a cabo sus labores diarias. Teniendo este anteceden-
te se puede constatar que las empresas siempre han tenido este tipo de
infraestructura, sin embargo, antes no se hablaba mucho sobre ataques
a corporaciones, si bien habia grupos de personas que si lo hacian, pero
no era tan habitual el que sucediera. Todo esto se debia al escrutinio y
medidas de seguridad que se tomaban tanto en las empresas como en
el gobierno mismo. Sin embargo, en esos tiempos la tecnologia era algo
cara y justamente por eso solo podia ser asequible a algunos consumi-
dores y no al publico en general.
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Esto en tiempos modernos es ya algo del pasado, ya que debido a
todo el auge y grandes avances que se han hecho estos dltimos afios, la
mayor parte de 1a tecnologia puede ser conseguida por todas las perso-
nas, con esto nos referimos a celulares inteligentes, memorias USB y un
sin nimero de dispositivos que sin duda sobrepasan la capacidad tanto
de procesamiento, como de almacenamiento de algunos de los disposi-
tivos que hace algunos afios solamente tenian grandes empresas. Es aqui
en donde entra el shadow IT, el cual es un concepto que se refiere justa-
mente a toda esa infraestructura que esta dentro de la empresa o gobier-
no, y que no estd expresamente aprobada por las personas encargadas
de la 1T, lo cual aumenta el riesgo de debilitar toda la infraestructura, en
donde con algtn dispositivo infectado podria dar acceso a algin atacante
a informacion confidencial.

Para dejar un poco mads en claro como esto puede afectar la infraes-
tructura interna de un gobierno o empresa, esta el siguiente ejemplo.
Un usuario esta trabajando en un documento que debe presentar a sus
jefes, sin embargo, ya es un poco tarde, por lo que decide mejor trans-
ferirse el documento a una memoria UsB, para poder continuar en su
casa. Hasta aqui todo normal, sin embargo, este mismo usuario habia
descargado algunos programas y musica gratis de paginas que tenian
malware, por lo que su computadora personal de casa estaba infectada
por un troyano. Entonces el usuario llega a su casa, conecta la memoria
USB en su computadora infectada, termina el documento y guarda la
memoria para llevarse el informe. Al dia siguiente el usuario llega a su
lugar de trabajo, enciende su computadora y conecta la memoria para
imprimir el documento, no obstante, lo que no sabe es que adicional al
documento, la computadora de trabajo que tiene ha sido comprometi-
da y ahora puede ser utilizada por el atacante para comenzar a recabar
informacion de la victima o inclusive seguir infectando mas equipos de
esa misma red hasta tomar el control de toda la infraestructura de la 1T.

Si bien el caso anterior fue ejemplificado a una memoria Uss, lo
mismo puede aplicar a conectar cualquier dispositivo electrénico con
conexion al Internet que no esté debidamente configurado, ya que esto
se traduce en una nueva puerta de entrada y que puede no estar debi-
damente resguardada para algin habil atacante.
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Capitulo 7. Malware

Definicion

Para definir el malware se hace referencia a la definicion por parte de
Symantec, el cual dice que

el malware es la descripcion general de un programa informatico que tiene efec-
tos no deseados o maliciosos. Incluye virus, gusanos, troyanos y puertas traseras.
El malware a menudo utiliza herramientas de comunicaciéon populares, como el
correo electronico y la mensajeria instantanea, y medios magnéticos extraibles,
como dispositivos UsB, para difundirse. También se propaga a través de descargas
inadvertidas y ataques a las vulnerabilidades de seguridad en el software. La ma-
yoria del malware peligroso actualmente busca robar informacion personal que
pueda ser utilizada por los atacantes para cometer fechorias (Symantec, s.f.).

A continuacion se verd un poco mas acerca de las clasificaciones que
existen. Pero antes de comenzar a enlistar los diferentes tipos de
malware, cabe destacar un punto importante, razén por la cual nos pre-
guntamos ;cudl es el motivo de realizar un software con el objetivo de
causar dafio a un sistema ajeno? Muchos pensaran que es por el motivo
economico de recibir dinero de una manera rapida, facil y sin nece-
sidad de exponerse directamente a ser atrapados. Sin embargo, cabe
hacer la aclaracion de que algunos de ellos fueron hechos no con un
sentido diferente de obtener un beneficio directo, como por ejemplo
un ransomware, el cual los autores clamaban estarlo haciendo debido a
que era una de las tnicas formas que podian sacar dinero para pagar
alimento y medicinas para su pueblo. O el caso de Onel A. de Guzman,
el cual creo una parte del codigo de 1LOVEYOU, el cual robaba creden-
ciales del Internet para compartirlas a todo el que quisiera entrar al
Internet en Filipinas cuando este servicio tenia un costo excesivo en
el pais. Por dltimo estd el caso de un autor de un virus de Bulgaria,
el cual afirmaba que crearlos y distribuirlos le otorgaba algo de poder
politico y libertad que le eran negados en su patria. Sin duda el fin no
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justifica los medios, pero queda claro que algunos de los malwares no
solo fueron creados para beneficio propio o econémico.

Tecnicas de propagacion
Social engineering

Esta es una de las técnicas que ha sido mas utilizada a lo largo de la
historia y no solamente para esparcir malware. Es una técnica en la que
se crea una historia, se trata de convencer a la victima de la misma para
persuadir a que realice una serie de pasos y que con esto se obtengan
datos importantes como de acceso, o en efecto ejecute el malware del
atacante. Sin duda, esta solo puede ser evitada con la concientizacion
de las personas, razon por lo cual ha sido una de las técnicas mas efecti-
vas y usadas, ya que no importa qué tan seguro sea un sistema en cues-
tion técnica informatica, pues al final la mayor vulnerabilidad de un
sistema es el propio humano. Un ejemplo de este tipo de propagacion
es storm worm el cual se enviaba a todos los contactos de la victima
que ya estaba infectada, cuando estos recibian el correo con un archivo
adjunto de Microsoft Office y lo ejecutaban, automaticamente se infec-
taban y asi continuaba la cadena.

Dispositivos extraibles

Nos atrevemos a decir que esta es una de las formas mas comunes para
infectar las computadoras, ya que normalmente el trabajo de infectar
practicamente lo realiza el usuario y en la mayoria sin saberlo. Para
clarificar esta técnica de propagacion tomese la memoria USB como
ejemplo, los costos de adquisicion se han reducido bastante, ademas es
un método bastante practico a la hora de querer compartir archivos de
manera rapida. Sin embargo, aqui es donde también los creadores de
malware han visto una oportunidad, y es que una vez que se conecta
una memoria USB a una computadora infectada éste agrega el malware
a la misma, ademés de también agregar un archivo de autorun.inf, el
cual se ejecuta al momento de conectar la memoria en cualquier otra
computadora, lo cual crea una gran red de maquinas infectadas, sin
necesidad de que el atacante haga mucho trabajo.
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Sitios webs maliciosos

Los atacantes se han percatado de que los usuarios no estin bien entre-
nados y por lo tanto se les puede enganar. Algunas veces las perso-
nas piensan que solo se puede infectar una computadora con malware,
pero lo que ignoran es que tambien una pagina puede ser infectada con
malware y ésta a su vez infectar a las personas que la utilizan. De hecho
Facebook llegd a sufrir un ataque (Fingas, 2016) similar a este, en
donde unos atacantes lograron agregar el famoso ransomware Locky; lo
que hicieron fue agregarlo en forma de imagen, el cual era descargado
en la maquina de la victima, y en cuanto ésta hacia clic en el archivo
para abrirlo se infectaba. También Flash ha sido uno de los plugins mas
populares empleados para infectar los ordenadores.

Phishing

Ese tipo de propagaciéon ocurre cuando un usuario recibe un correo
electronico que parece legitimo, pero en realidad es una fachada para
convencer al usuario de hacer clic en un enlace y convencerlo de pro-
porcionar informacién personal o profesional, con lo que puede reve-
lar suficientes detalles para permitir que un atacante robe su identidad,
o realice todo tipo de operaciones en la red comprometida. También
en algunos casos en vez de solicitar informacion, permite la ejecucion
de un codigo malicioso.

Email

Un administrador de seguridad desea bloquear todo lo que esté a su
alcance con el fin de salvaguardar lo mas que posible todos los elemen-
tos de la red que administra, sin embargo, también tiene que asegurar
la continuidad del negocio y eso implica dejar algunas puertas abiertas,
donde el correo electronico es una de ellas. La mayoria de los adminis-
tradores pasa esta puerta de entrada a la ligera, sin embargo, para los
creadores de malware es una de sus preferidas.

M

La mensajeria instantinea estd comenzando a ser un foco de atencion
de los atacantes, y es que se ha convertido en una nueva puerta de
entrada debido a la facilidad con la que pueden operar, o incluso pro-
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graman robots para que envien el malware por ellos. Los filtros de spam
en el email han ido avanzando, con lo que les complican la tarea a los
atacantes, sin embargo, programas de 1M como Skype, Facebook Mes-
senger, entre otros, no han sido tan protegidos para evitar cerrar esta
puerta. Ademas, aqui al igual que en el email se aprovechan de que
algunos usuarios no han sido debidamente instruidos en como prote-
gerse y al momento de recibir un archivo, lo descargan y ejecutan, con
lo que pueden desencadenar una serie de eventos, que lleven a una
gran infeccion.

Peer-to-peer (P2P)

Para hablar de este tipo de distribucion primeramente hablemos de
las redes P2P o punto a punto. Este tipo de red estd disefiada con la
idea de que todos los nodos son iguales y se comportan siendo tanto
servidores como clientes a la vez para los otros nodos que conforman
la red. Este tipo de red es diferente al que se utiliza, por ejemplo, en el
protocolo FTP, en donde una maquina se ejecuta como servidor y otra
lo hace como cliente.

En este tipo de propagacion se lleva a cabo principalmente median-
te programas de intercambio de archivos de manera ilegal, como por
ejemplo BitTorrent, Kazz, Ares, etc. En los cuales muchas veces los ar-
chivos que se descargan no son el archivo que el usuario estaba buscan-
do y es alglin malware que infecta la maquina de la victima. También
se vera mas adelante que este tipo de red es utilizada para otras cosas,
como por ejemplo para realizar la comunicacion entre las maquinas
zombi de una botnet.

Clasificacion

A continuacion se mencionan los diferentes tipos de malware, en donde
se explican un poco mas a detalle.

Virus

Se define como un programa informadtico el cual tiene la intencion
de modificar el funcionamiento de una computadora sin el permiso
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o conocimiento del usuario. De acuerdo con Symantec, debe cumplir
con dos criterios:

Debe ejecutarse por si mismo: generalmente coloca su propio codi-
go en la ruta de ejecucion de otro programa.

Debe reproducirse: por ejemplo, puede reemplazar otros archivos
ejecutables con una copia del archivo infectado por un virus. Los vi-
rus pueden infectar computadores de escritorio y servidores de red.

Muchos virus operan de manera transparente al usuario, pero por lo
general tienen los siguientes usos: robar informaciéon personal, elimi-
nar archivos o mostrar simplemente mensajes de texto, video o audio.
Tipos:

Macro

Vienen como macros en los documentos de oficina, esto incluye
productos como la suite de Microsoft Office. En el caso de Microsoft
Office se permite al usuario escribir macros, que son pequenos pe-
dazos de codigo que le permiten automatizar varias tareas, sin em-
bargo también pueden ser utilizados para escribir un virus, el cual
puede realizar un escaneo de la libreta de direcciones, mandar y
borrar email, entre algunas otras cosas.

Multi-partite

Atacan de varias maneras, por ejemplo infectando el sector de
arranque del disco duro y uno o mas archivos.

Memory resident

Se instala en el ordenador y permanece siempre corriendo en la
memoria RAM, desde que se inicia hasta que se apaga el ordenador.
Armored

Utiliza técnicas que lo hacen dificil analizar. Ademas, si se desen-
sambla el codigo de este tipo de virus, no es ficil leerlo. El codigo
comprimido es otro método para blindar el virus.

Sparse infector

Un virus infector intenta eludir la deteccion realizando sus activi-
dades maliciosas esporddicamente. El virus acta bajo el principio
basico de reducir la frecuencia de ataque y asi reducir las posibili-
dades de deteccion.

Polymorphic

Cambia literalmente su forma de vez en cuando para evitar ser de-
tectado por los antivirus. Hay una forma avanzada de este tipo de
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virus polimorfico que puede cambiarse completamente a si mismo
(Easttom, 2016).

* Gusanos
Se consideran un tipo de virus y de hecho son los mas comunes. Se
extienden a través de la red aprovechando algunas vulnerabilidades
del 0s. Ademas se distinguen de los demds virus por varias caracte-
risticas, sin embargo hay una que destaca, es el hecho de que un vi-
rus se propaga a través de la actividad humana (al momento de que
se ejecuta algan archivo), mientras que los gusanos tienen la capa-
cidad de propagarse automaticamente sin la intervencion humana.
Ademas de autodifundirse, tienen la habilidad de crear copias de si
mismos. Por lo general consumen el ancho de banda de la compu-
tadora infectada y sobrecargan los servidores web. Ademas, al igual
que muchos otros malwares, roba informacion, elimina archivos o
incluso llega a crear backdoors en la computadora infectada.
Hay bastantes casos documentados de gusanos, sin embargo, hay
uno que fue muy famoso: el caso del virus Stuxnet que fue des-
cubierto en 2010, el cual fue creado por los gobiernos de Estados
Unidos e Israel y tenia como objetivo sabotear el programa de
enriquecimiento de uranio de Iran. Fue creado como parte de un
programa secreto de guerra cibernética cuyo nombre clave era
Olympic Games (Veracode, s.f.).

Trojan horses

Un malware tipo troyano recuerda al caballo de Troya construido por
Epeo para entrar a la ciudad de Troya. El caballo era una gran estructura
de madera que estaba hueco en su interior. Algunos griegos se intro-
dujeron en el caballo y mediante un espia en Troya lograron enganar a
los troyanos, quienes pensaron que el caballo era una ofrenda a Atenea
y que los griegos se habian rendido. Entonces metieron el caballo a la
ciudad e hicieron una gran fiesta, después de la cual salieron los griegos
del caballo a abrir las puertas de la ciudad y permitir el acceso del resto
de las tropas, para asi saquear la ciudad.

De la misma manera en que hicieron los griegos con los troyanos,
los atacantes engafian a la victima para que ejecute algin programa, el
cual puede ser un inofensivo juego, sin embargo, al momento de ejecutar
el archivo también ejecuta un segundo programa sin que el usuario se
percate de esto, el cual puede realizar alguna de las siguientes acciones:
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* Eliminar archivos

e Agregar un backdoor y permitir al atacante tomar el control de la
mdaquina

+ Instalar algin otro malware (Easttom, 2016)

Keyloggers

Este tipo de software simplemente lleva un registro de las teclas en un
acto de seguimiento, incluso hay algunos que puede también capturar
clics del mouse, entre algunos otras cosas. Puede ser utilizado como
herramienta de monitoreo de T1 o profesional legitima. Sin embargo,
el atacante la utiliza con el fin de sacar provecho. Esto se debe a que al
capturar las teclas, también guarda las contrasefas e informacion con-
fidencial, lo cual puede ser utilizado por el atacante para comprometer
toda la informacion de la victima, ya que obtiene datos como contra-
sefias y nimeros de tarjetas de crédito. Este tipo de software puede
ser por hardware o por software (el que se utiliza mas cominmente)
(Kaspersky, s.f.).

Bombas logicas

Este malware se ejecuta en respuesta a un evento, el cual puede ser una
fecha y hora establecidas o a un conjunto de acciones especificas. Se
ha dado casos de personas que al momento de ser despedidas, agregan
algun programa en alguna de las partes que tenian acceso, con lo que
pueden comprometer toda la red o simplemente borrar todos los res-
paldos, contrasefias, etc. Algunas bombas légicas tienen un keylogger
para compartir con el atacante usuarios y contrasefas de ciertos sitios,
como las paginas de bancos, los cuales son enviados al atacante por
correo electrénico sin que la victima se de cuenta (Gibson, 2015).

Rootkit

Symantec define un rootkit como un componente que utiliza el sigilo
para mantener una presencia persistente e indetectable en la maquina.

Este término normalmente se asociaba a las utilidades de Unix, por
ejemplo ps, Is, netstat, etc. En cambio estos kits sirven al atacante para
borrar sus huellas y evitar ser detectado. De hecho una vez que el kit se
instala, se utiliza para reemplazar programas originales y asi pasar des-
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apercibido, ademds de evitar que pueda ser monitorizado. Este tipo de
malware por lo general viene acompafiado de algunos otros como troya-
nos, keyloggers, backdoors, etc., los cuales permiten al atacante tener todo
el control sobre la maquina infectada.

Por definicion, este tipo de programas no son maliciosos, debido a

que pueden ser utilizados por una empresa, por ejemplo, para ocultar
directorios de copia de seguridad, evitando su eliminacion accidental.
Sin embargo, los atacantes generalmente los utilizan para comprome-
ter los sistemas (Jakobsson y Ramzan, 2008).

Tipos:

User-mode Windows rootkits

Afectan los procesos individuales de un sistema. Modifican ciertas
ubicaciones en el espacio de direcciones del proceso de destino.
Para realizar estas modificaciones, estos rootkits deben tener acce-
so al espacio de direcciones de un proceso, y su éxito estd determi-
nado por la capacidad para hacerlo.

Kernel-mode rootkit

Este tipo de rootkits afectan todos los procesos en un sistema, por
lo tanto son mas poderosos que los user-mode rootkits. Debido a
que los antivirus y los software de prevencion de intrusion también
corren en modo Kernel, pueden evitar ser detectados.

Linux rootkits

Estos rootkits, ademas de ser escritos para Windows, estan disponi-
bles para os como Unix, Linux, BSD y Solaris. Algunos de estos roo-
tkits utilizan la técnica de reemplazo de ejecutables, los cuales son
especificamente de Unix y no se ven comunmente en Windows.
También cargan modulos del rootkit dindimicamente en el Kernel
o incluso llegan a cambiar el sistema de archivos para redirigir las
llamadas al codigo del rootkit.

BIOS rootKkits

El B1os (Basic Input / Output System) es el codigo de firmware que
se ejecuta al encender una computadora. El proceso del B10s co-
mienza con una autoprueba de encendido (PoSsT), después inicializa
el controlador de teclado y pantalla. Una vez que ha realizado esto
inicializa dispositivos y memoria. Después localiza el MBR (master
boot record) para transferir el control, esta parte contiene todo lo
necesario para ejecutar un 0s. Algunas de estas B10s tienen la capaci-
dad de actualizarse y con eso sobreescribir parte de las instrucciones
que inician la computadora, antes de que se cargue el 0s. Si bien aqui
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hay también un bloqueo por hardware para evitar que se escriba en la
tarjeta EEPROM que tiene la BI0S, el malware se instala en la B10S para
asi sobrevivir a los reinicios de la computadora.

e pcIrootkits
Los pci (peripheral component interconnect) es un estandar para que
los periféricos se comuniquen con la cPuU (central processing unit).
El dispositivo pcI contiene codigos de inicializacion en la Rom de
expansion. Esta a su vez puede contener las imagenes necesarias
para inicializar varias arquitecturas en una sola ROM. Al momento
de estar corriendo el proceso posT de la B10S, consulta los dispo-
sitivos PCI para inicializar el RoMm de expansion, y aqui es donde se
transfiere el control al pcI rootkit.

« Virtual machine-based rootkits
Los rootkits basados en maquinas virtuales (vMBR) modifican como
funciona todo el o0s, incluidas las aplicaciones de usuario que se
ejecutan de manera virtual. Por lo tanto, las aplicaciones de seguri-
dad también se ejecutan en este entorno virtualizado. El rootkit no
corre virtualizado, por lo que tiene mas ventaja que los software de
seguridad debido a que se ejecuta en una capa mas baja.

Backdoors

Una puerta trasera es un acceso a un programa que ignora los mecanis-
mos de seguridad implementados en el mismo, incluso algunas veces el
programador deja puertas traseras para poder entrar al programa en caso
de que existan averias u otros propositos. En algunos casos un gusano
esta disefiado para aprovechar una puerta trasera, por ejemplo Nimda.
La puerta trasera tiene principalmente tres propositos:

e Obtener datos de la maquina comprometida.

¢ Mantener un acceso prolongado a la maquina comprometida.

« Pivotar a otros activos o recursos (Wrightson, 2014).

Ransomware

Algunos ataques que se lanzan contra los usuarios no tienen como
objetivo borrar informaciéon o ser utilizados para formar una botnet.
Algunos de estos tienen un trasfondo monetarios y tal es el caso de este
tipo de malware. Este programa basicamente lo que hace es bloquear el
acceso a los archivos de la victima, por lo general cifrando la informa-
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cion del disco duro, solicitando posteriormente dinero (usualmente en

bitcoins) a cambio de enviarles la clave para que los usuarios puedan

recuperar toda su informacion.
Algunas caracteristicas que lo hacen diferente de los otros malwares
son las siguientes:

e Cuenta con cifrado inquebrantable, lo que significa que no se pue-
de descifrar los archivos por cuenta propia.

» Tiene la capacidad de encriptar todo tipo de archivos, desde docu-
mentos a imagenes, videos, archivos de audio, etcétera.

« Enalgunos casos se codifican los nombres de los archivos para que
no puedas saber cudles han sido afectados.

¢ Muestra una imagen o mensaje que avisa que los datos han sido
cifrados y muestra la informacion para realizar el pago y recuperar
los archivos.

« Piden el pago en bitcoins, debido a que esta criptomoneda no pue-
de ser rastreada por los investigadores de seguridad cibernética o
agencias de aplicacion de la ley.

e Se establece un limite de tiempo,para agregar mayor presion psico-
logica. Una vez terminado el plazo, la cantidad solicitada aumenta
o la informacion se destruye.

e Utiliza un conjunto complejo de técnicas de evasion para no ser
detectado por los antivirus tradicionales.

e Se reclutan las maquinas infectadas para unirlas a una botnet.

e Puede extenderse a otras Pc conectadas a una red local, creando
mas dafio

e Con frecuencia cuenta con capacidades de exfiltracion de datos, lo
que significa que puede extraer datos de la computadora infectada
(nombres de usuario, contrasefas, direcciones de correo electroni-
co, etc.) (Zahaira, 2017).

Se conocen principalmente tres tipos de ransomware en circulacion
que a continuacion se explican (Zahaira, 2017).

Ransomware de criptografia

Este tipo de ransomware incorpora algoritmos avanzados de cifrado.
Su disefio evita que el usuario pueda descifrar el contenido encriptado
hasta que se realiza el pago y se obtiene la clave para descifrar. Algunos
ejemplos son CryptoLocker, Locky, CrytpoWall, entre otros.
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Ransomware de blogueo

En este caso los archivos del usuario no se cifran, sin embargo, lo que
hace este ransomware es bloquear a la victima el acceso al os, con lo
que no puede utilizar las aplicaciones o entrar al escritorio. Los atacan-
tes piden rescate como en el caso del ransomware de criptografia para
permitir el acceso al 0s. Algunos ejemplos son Police-Themed Ran-
somware o Winlocker.

MBR ransomware

Este es el que llega hasta la seccion del MBR. En cuanto se enciende la
mdquina ni siquiera deja iniciar el os y muestra la ventana en donde
hay que enviar el dinero para recibir la clave. Algunos ejemplos son
Satana y Petya.

Ransomwares mads conocidos
» CryptoLocker

Encripta los documentos personales de 1a maquina de 1a victima
usando una clave RSA-2048 (AES CBC algoritmo de cifrado de
256-bit), entonces muestra un mensaje en donde ofrece la posibi-
lidad de desencriptar la informacioén a cambio de un pago de 2.05
bitcoins.

Se distribuye via spam y contiene un archivo adjunto o links a sitios
maliciosos. Los atacantes intentan engafar a la victima haciéndole
creer que va a recibir un paquete de DHL o FedEx. En el correo
se especifica que estan teniendo problemas para entregarte un pa-
quete, pero por alguna razén no han podido hacerlo. Entonces si la
victima descarga el archivo adjunto y lo abre (o da clic en algun link
dentro del correo electronico) la computadora automaticamente se
infecta con el malware.

La siguiente lista son algunas de las extensiones objetivo del ran-
somware: .sql, .mp4, .7z, .rar, .m4a, .wma, .avi, .wmyv, .csv, .d3dbsp,
.Zip, .sie, .sum, .ibank, .t13, .t12, .qdf, .gdb, .tax, .pkpass, .bc6, .bc7,
.bkp, .qic, .bkf, .sidn, .sidd, .mddata, .itl, .itdb, .icxs, .hvpl, .hplg,
.hkdb, .mdbackup, .syncdb, .gho, .cas, .svg, .map, .wmo, .itm, .sb,
fos, .mov, .vdf, .ztmp, .sis, .sid, .ncf, .menu, .layout, .dmp, .blob,
.esm, .vcf, .vtf, .dazip, .fpk, .mlx, .kf, .iwd, .vpk, .tor, .psk, .rim, .w3x,
fsh, .ntl, .arch00, .Ivl, .snx, .cfr, .ff, vpp_pc, Irf, .m2, .mcmeta, .vfsO,
.mpgqge, .kdb, .db0, .dba, .rofl, .hkx, .bar, .upk, .das, .iwi, .litemod,
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.asset, .forge, .Itx, .bsa, .apk, .re4, .sav, .Ibf, .slm, .bik, .epk, .rgss3a,
.pak, .big, wallet, .wotreplay, .xxx, .desc, .py, .m3u, .flv, js, .css, .rb,
.png, .jpeg, .txt, .p7c, .p7b, .p12, .pfx, .pem, .crt, .cer, .der, .x3f, .srw,
.pef, .ptx, .r3d, .rw2, .rwl, .raw, .raf, .orf, .nrw, .mrwref, .mef, .erf,
kdc, .dcr, .cr2, .crw, .bay, .sr2, .srf, .arw, .3fr, .dng, .jpe, .jpg, .cdr,
.indd, .ai, .eps, .pdf, .pdd, .psd, .dbf, .mdf, .wb2, .rtf, wpd, .dxg, .xf,
.dwg, .pst, .accdb, .mdb, .pptm, .pptx, .ppt, .xlk, .xIsb, .xlsm, .xlsx,
xls, .wps, .docm, .docx, .doc, .odb, .odc, .odm, .odp, .ods, .odt.

Una vez que encripta los archivos, el ransomware crea una nota en

archivos contienen informacion de como pagar y obtener tus archi-
vos de vuelta (Pilici, 2015).

Police-themed

Este tipo de ransomware es un poco diferente al anterior, ya que en
este tipo de ataque el ransomware se disfrazaba de una demanda de
rescate por parte de la policia local. Los atacantes eran astutos y
dependiendo de la ubicacion de la victima cambiaban el idioma.

El mensaje que les aparecia a la victima era un texto en donde se
mencionaba que el ordenador habia sido bloqueado por la policia,
debido a que se identific6 que la maquina habia visitado sitios rela-
cionados al terrorismo y que era necesario pagar una multa debido
a esto. La cantidad de dinero que se solicitaba variaba, pero por lo
general era hacia cuentas andnimas, que eran muy dificil identificar.
Sin embargo, al contrario del caso de los ransomware de criptogra-
fia, en este tipo malware si habia algunos métodos para poder recu-
perar el sistema (F-Secure).

Petya

Ya vimos que los ransomware de criptografia encriptan los archivos
con una llave con la cual solo nos permitirad recuperar nuestros ar-
chivos si los atacantes nos proporcionan la clave. Sin embargo, en
el caso de Petya este malware no encripta los archivos uno por uno,
sino que encripta el disco duro entero.

Los atacantes lo distribuyen en correos de spam, simulando ser per-
sonas que quieren aplicar a una vacante. Entonces en el caso mas co-
mun, este correo llega a alguna persona de recursos humanos, el cual
contiene un link a Dropbox que pretende hacerse pasar por un curri-
culum pero en realidad es un archivo ejecutable. Entonces cuando la
victima da clic en el curriculum, en vez de ver el archivo le aparece
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la llamada pantalla azul de la muerte, lo cual significa que Petya a co-
menzado a realizar el trabajo sucio en la computadora de la victima.
Como ya se mencion6 anteriormente este tipo de ransomware va
mas alld de solo infectar los archivos del disco, y es que incluso
te bloquea el acceso a todo el disco duro. Para entender un poco
mejor qué es lo que pasa, no importa como se organice tu disco
duro, si solo tiene una o multiples particiones, siempre habra un
espacio en el disco invisible para ti y es llamado MBR. Este contiene
el nimero y organizacion de las particiones, ademas de un codigo
especial para iniciar el os, llamado boot loader. Este boot loader es el
codigo que siempre corre antes de que se inicie el 0s. Y aqui es don-
de Petya ataca, debido a que modifica el boot loader para que inicie
el cddigo malicioso del ransomware en vez de algin os instalado en
la computadora.

Para el usuario parecerd que todo estd bien después del fallo del
sistema. Pero lo que Petya realmente hace en ese momento es cifrar
la tabla de archivos maestros (master file table). Esa es otra parte
oculta del disco duro, la cual contiene la informacioén sobre como
se asignan archivos y carpetas.

Un ejemplo que ilustra mejor esto seria ver el disco duro como una
vasta biblioteca que contiene millones o incluso miles de millones
de articulos, y la tabla maestra es un indice de todos los articulos.
Para hacer mas realista esta explicacion digamos que los libros no
se almacenan como libros, sino como paginas sueltas o incluso tro-
zos de papel y no tienen ningtin orden légico aparente. Es aqui en
donde la tabla de archivos maestros hace su trabajo, sin embargo
si alguien roba el indice de la biblioteca, serd una tarea imposible
llevar a cabo, esto es exactamente lo que hace este ransomware.
Una vez que esto pasa aparece una calavera hecha con simbolos
Aasci y ahi es en donde se solicita que se pague para desinfectar la
maquina, normalmente los atacantes cobran 0.9 bitcoins. Ademas,
debido a que el ransomware deja fuera de linea a 1a computadora, la
victima tiene que pagar el rescate desde otra maquina.

Sin duda este tipo de malware ha comenzado a tener mucho auge en
los ultimos afos por su relativa facilidad para infectar, ademas de su
efectividad y compensacion econdmica que obtienen los atacantes.
Ademais ha estado presente incluso como una imagen aparentemen-
te normal, como el caso de Locky que los atacantes lograron agregar
auna red social (Llorca, 25 de noviembre de 2016) y si alguien daba
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clic en la imagen, el malware comenzaba a infectar. También se lle-
g6 a dar el caso de un ransomware conocido como Popcorn Time
(Gonzalez, 12 de diciembre de 2016), el cual si la victima no queria
pagar el dinero a los atacantes, le daban la posibilidad de infectar a
otras dos personas, y si ellos pagaban, le entregaban al usuario su
contrasefia para recuperar los archivos. En este Gltimo incluso los
mismos atacantes explicaban que realizaban esto debido a que eran
unos estudiantes de ciencias de la computacion de Syria y que el di-
ne